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1. Imie i Nazwisko

Piotr L. Cofta

2.Posiadane dyplomy, stopnie naukowe/ artystyczne — z podaniem
nazwy, miejsca i roku ich uzyskania oraz tytutu rozprawy doktorskie;j.

Magister inzynier informatyk (z wyréznieniem)
Politechnika Gdanska, 1980
Generator translatoréw jezykow adreséw symbolicznych dla mikroprocesorow

Doktor nauk technicznych w zakresie informatyki
Politechnika Gdanska, 1989
Proces translacji w ujeciu przetwarzania tekstu

3. Informacje o dotychczasowym zatrudnieniu w jednostkach
naukowych / artystycznych.

1980-1995 Politechnika Gdanska
1980-1981 Programista
1981-1982 Asystent, Wydziat Elektroniki, Telekomunikaciji i Informatyki (ETI)
1982-1991 Starszy asystent, Wydziat ETI
1991-1995 Adiunkt, Wydziat ETI

1990-1991 University of Oulu (Finlandia)
Wyzytujacy Profesor

1993-1995 Ecole Franco-Polonaise (Polska)
Starszy Wyktadowca

2000-2004 Nokia Research Centre, USAi Finlandia
Kierowniki Zespotu Badawczego

2004-2005 MIT Media Lab Europe, Irlandia
Kierowniki Zespotu Naukowego

2005-2012 British Telecom, Wielka Brytania
Kierowniki Zespotu Badawczego

2014 University of Hertfordshire (Wielka Brytania)
Wizytujgcy Wyktadowca
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4. Wskazanie osiggniecia wynikajacego z art. 16 ust. 2 ustawy z dnia 14
marca 2003 r. o stopniach naukowych i tytule naukowym oraz o
stopniach i tytule w zakresie sztuki (Dz. U. nr 65, poz. 595 ze zm.):

Tytut osiagniecia naukowego
Teoria i projektowanie systeméw informatycznych godnych zaufania
Publikacje

Ponizsze trzy monografie catkowicie opracowane przez habilitanta stanowig osiggniecie
naukowe wskazane na potrzeby habilitacji. Szczegbtowy opis tresci tych publikacji jest
podany w dalszej czesci wniosku.

Cofta, P. (2007) Trust, Complexity and Control: Confidence in a Convergent World. John
Wiley & Sons.

Monografia wprowadzajgca formalny model podejmowania decyzji oparty na dualizmie
zaufania i kontroli, wraz z prezentacjg zastosowan modelu zwigzanych ze wspotczesng
technologig informatyczna.

Cofta, P. (2011) The Trustworthy and Trusted Web. Now Publishers.

Monografia wprowadzajgca analityczng metodologie badan nad zaufaniem wiodaca do
systematycznej analizy poréwnawczej zaufania i do pojecia zaufania systemowego.

Cofta, P. (2013) The Foundations of a Trustworthy Web. Now Publishers.

Monografia opisujgca szczegétowy model systeméw informatycznych godnych zaufania
oraz metod projektowania takich systemow na potrzeby internetu.

Wprowadzenie

Poczawszy od roku 1999, badania prowadzone przez habilitanta koncentrowaty sie na
rozwoju teorii systeméw informatycznych godnych zaufania. Celem tej teorii jest
usprawnienie metodologii projektowania systemow tego typu. Habilitant traktuje systemy
informatyczne jako systemy socjo-techniczne. Podchodzi do problemu poprzez
modelowania interakcji pomiedzy elementami socjalnymi i technicznymi systemu
informatycznego w celu ujednolicenia podej$cia do zaufania znanego z nauk technicznych
i z socjologii. W swoich badaniach habilitant wykorzystuje swojg wiedze akademickg i
przemystowe doswiadczenie w informatyce, tgczac je ze swoimi studiami socjologicznymi.

Wybrany kierunek badan habilitanta jest motywowany obserwacjq iz szereg

niefunkcyjnych wtasnosci systemow informatycznych (takich jak bezpieczenstwo czy
niezawodno$c¢) zalezy w duzej mierze od tego czy projektanci i operatorzy tych systemoéw
potrafig rozumowac w kategoriach zaufania, zaréwno zaufania spoftecznego jak i
technicznego. Ta sama obserwacja dotyczy réwniez akceptacji systeméw informatycznych.
Biezgcy wzrost zainteresowania zarzadzanymi ustugami informatycznymi (i zarzadzanymi
systemami) takimi jak chmury, inteligentne miasta czy tez wszechobecny Internet zwieksza
tylko potrzebe na zaufanie do systemodw informatycznych.

Umiejetnosc¢ projektowania systeméw informatycznych godnych zaufania jest zatem
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jednym z wiekszych wyzwan przed ktérym stojg projektanci systeméw informatycznych.
Jest to tym trudniejsze iz to wyzwanie jest czesto nie rozpoznane lub marginalizowane.
Podstawowym problemem jest brak jednolitej metodologii ktéra pozwolitaby na analize
zaufania pomiedzy technicznymi i socjologicznymi elementami systemu. Dodatkowo,
brakuje modelu kt6ry pozwolitby na analize odpowiadajgcg skali i ztozonosci systeméw
ktore powinny jej podlegac, t.j. na automatyzacje, przyspieszenie i globalizacje takiej
analizy.

Definicja pojecia systemédw informatycznych godnych zaufania (ang. trustworthy
information systems) przedstawiona ponizej jest zgodna z rozumieniem tego terminu przez
habilitanta. Jest ona celowo przeciwstawiona systemom bazujgcym na zaufaniu (ang.
trusted information systems).

Klasa systemdw bazujacych na zaufaniu jest dobrze zdefiniowana w literaturze. Obejmuje
ona systemy (oraz ich elementy) ktérym trzeba zaufac (niezaleznie od ich wtasnosci) aby

uzyskac pozadane wiasnosci systemowe, szczegolnie bezpieczenstwo. Habilitant wykonat
szereg badan w tej dziedzinie, jednakze celowo sie od niej tutaj dystansuje, gdyz zaufanie
zadane przez takie systemy moze byC nieuzasadnione bgdz nieodwzajemnione.

Kontrastujac, systemy informatyczne godne zaufania sg to systemy ktérym mozna (i
potencjalnie nalezy) ufa¢ ze wzgledu na ich cechy i wkasnosci. Ta definicja jest zblizona do
definicji spotykanej w literaturze, z tg roznicg ze celowo nie specyfikuje ona jakie cechy
czynig system godnym zaufania a nie tylko n.p bezpiecznym lub niezawodnym.

W opinii habilitanta uniwersalng cechag ktéra wyréznia systemy godne zaufania jest ich
adaptacyjna odpornosc¢ (ang. adaptive resilience). Cecha ta oznacza ze system pozostaje
odporny na niepozadane zaktocenia w swoim srodowisku podczas gdy zmienia sie on na
wiasne zyczenie tak, aby ci ktérzy ufajg systemowi mogli nadal mu ufa¢. Adaptacyjna
odporno$¢ jest technicznym odpowiednikiem takich terminéw socjologicznych jak prawosc,
lojalnos¢ czy tez przestrzeganie systemu wartosci.

Tezy osiggniecia naukowego

Badania dotyczgce systemoéw informatycznych godnych zaufania nalezg do dziedziny
informatyki, lecz sg rowniez interdyscyplinarne, silnie tgczac sie z socjologig. Od strony
informatyki, habilitant bazuje na pracach Checklanda, na teorii bezpieczenstwa systemow
informatycznych (wraz z teorig ryzyka) oraz na badaniach nad zarzadzaniem ryzykiem.
Strona socjologiczna bazuje na pracach Luhmanna, Giddena i Sarlea.

W skrdcie, teoria systemow informatycznych godnych zaufania moze by¢ opisana poprzez
nastepujacy zestaw tez:

(a) Zarzadzane systemy informatyczne (ktore stanowig wiekszos¢ wspotczesnych
systemow informatycznych) dzielg spoteczenstwo na uzytkownikdéw i operatorow
(ktorzy w tym modelu petnig rowniez role projektantow)

(b) Systemy informatyczne sg odwzorowaniem rzeczywistosci spotecznej operatoréw.
Systemy te wptywajag na fizyczng rzeczywistos¢ uzytkownikdéw i zaktécajg tworzenie
ich rzeczywistosci spoteczne;.

(c) Zaufanie jest konieczne dla udanego operowania systemem informatycznym.
Zaufanie moze byc¢ uzupetnione kontrolg (zarzgdzaniem) i analizg ryzyka. Istnienie
zaufania jest pod wieloma wzgledami bardziej optacalne dla operatoréw i
uzytkownikow.
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(d) Systemy informatyczne godne zaufania moga by¢ interpretowane jako techniczne
potaczenie pomiedzy operatorami i uzytkownikami, wptywajgce na ich wspdlng
przysztosc.

(e) Zaufanie (w sensie socjologicznym) moze by¢ delegowane i reprezentowane przez
techniczne elementy systemu informatycznego. Dotyczy to w szczegdlnosci
elementow uzywanych do zagwarantowania bezpieczenstwa.

(f) Mozliwe jest odwzorowania i zaprojektowanie struktury relacji bazujgcych na
zaufaniu (uzupetnionych o kontrole i ryzyko) ktéra odpowiada spotecznym
oczekiwaniom dotyczacych systemoéw godnych zaufania.

(g) Techniczne wymagania projektowe sg konsekwencjqg istnienia takiej struktury i
mogag by¢ zdefiniowane dla danego systemu w oparciu o analize tej struktury.

(h) Istniejg réwniez alternatywne podejscia do systemow informatycznych godnych
zaufania, lecz zaden z nich nie gwarantuje dtugoterminowej stabilizacji zwigzku
pomiedzy operatorami i uzytkownikami.

Teoria i model opracowany przez habilitanta zawiera nastepujgce oryginalne elementy.

(1) Model opisuje unikalne, interdyscyplinarne podejscie do modelowania systemow
socjo-technicznych. Pozwala on na zintegrowane modelowanie wystepujgcych w
nich interakcji, umozliwiajgc uzycie terminologii nauk spotecznych do opisu
technologii i terminologii technicznej do opisu zjawisk spotecznych. Dzieki temu
umozliwia on wspolng prace informatykow i socjologéw.

(2) Jest to pierwszy model ktdry wyjasnia istnienie szeregu niezgodnych ze sobg
podejs¢ do systemow godnych zaufania i pozwala na ich systematyzacje. Wykazuje
on ze tylko jedno podejscie jest stabilne dtugoterminowo.

(3) Teoria i model sg niezalezne od funkcji przypisanych systemowi i nie wymagajg one
aby system spetniat jakakolwiek specyficzng funkcje, maksymalizowat jakikolwiek
zysk lub stuzyt specyficznym celom spotecznym. Pozwala to na analize duzej grupy
systemdw, w tym takze tych ktore nie byly dotychczas szczegétowo analizowane ze
wzgledu na ich odczuwany antyspoteczny charakter.

(4) Teoria postuluje iz zaufanie, jakkolwiek niewatpliwie korzystne, nie jest konieczne
dla wszystkich elementéw dziatajgcego systemu informatycznego. Mozliwe jest
takze operowanie przy uzyciu kontroli, uzywajgc analizy ryzyka przy podejmowaniu
decyzji. Dzieki temu teoria pozwala na bezstronng, pozbawiong emociji, analize
zaufania, szczegdlnie biorgc pod uwage istniejgce praktyki przemystowe.

(5) Model dostarcza strukture i formalizacje ktére pozwalajg na systematyczng analize
szeregu zjawisk znanych ze wspofczesnych systemow informatycznych. Zjawiska
takie jak wirtualizacja tozsamosci, inwigilacja elektroniczna, systemy cyber-
techniczne czy tez odczuwalne braki w bezpieczenstwie systemoéw informatycznych
mogq by¢ wyjasnione w ramach modelu.

(6) Model oraz teoria umozliwiajg przeprowadzenie szeregu istotnych analiz
dotyczacych przysztosci systemow. Miedzy innymi mogg by¢ one uzywane do
przewidywania stopnia spotecznej akceptacji systemow informatycznych, do
wyszukiwania ich stabych punktéw, do polepszenia ich bezpieczenstwa oraz dla
usprawnienia zarzgdzania ryzykiem.

Omoéwienie dorobku naukowego
Teoria systemdw informatycznych godnych zaufania jest tematem trzech monografii [1], [2]

i [4] opublikowanych w przeciggu szesciu lat. Monografie te sg oméwione ponizej w
kolejnosci chronologiczne;.
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Cofta, P. (2007) Trust, Complexity and Control: Confidence in a Convergent World. John
Wiley & Sons.

Pierwsza monografia [4] podsumowuje dotychczasowe wyniki badan i postuluje model w
ktéorym zaufanie do systeméw socjo-technicznych jest uzupetnione elementem kontroli.
Model ten ma szereg zalet: moze by¢ on stosowany do modelowana znacznej klasy
systemdw socjo-technicznych, pozwala na modelowanie rzeczywistych sytuaciji, a takze
obejmuje analize systemdw o roznej wielkosci i na réznym stopniu szczegétowosci.
Podstawowym tematem monografii jest formalizacja decyzji dotyczacej zaufania wiodaca
do wymagan dotyczacych architektury systemow informatycznych. Monografia wprowadza
szereg pojec i koncepciji ktére byty stosowane w pdzniejszych monografiach.

Monografia sktada sie z 16 rozdziatow i jest podzielona na trzy czesci. Trzynascie
rozdziatow zostato specjalnie napisanych na potrzeby tej monografii podczas gdy trzy
rozdziaty bazujg na wczesniejszych publikacjach, poszerzonych i uaktualnionych na
potrzeby monografii.

Pierwsza czes$¢ monografii jest poswiecona wprowadzeniu do tematu oraz formalizacji
modelu. Rozdziat pierwszy definiuje problem, wprowadza terminologie i formalng notacje
stosowang w monografii. Zawiera on takze przeglad literatury. Rozdziat 2 wprowadza
formalny model w ktérym zaufanie jest uzupetnione kontrolg i definiuje jego hierarchiczng
nature. Trzeci rozdziat dyskutuje istniejace metody pomiaru zaufania i wprowadza
formalng notacje stosowang dla opisania wynikéw takich pomiaréw, stosowang w modelu.
Rozdziat 4 poréwnuje model z istniejgcymi modelami zaufania (rozszerzajac prace z [22]),
demonstrujac iz model postulowany w monografii jest ich generalizacjg. Rozdziat 5
dyskutuje czasowg charakterystyke zaufania, wprowadzajac pojecie wieloetapowego
procesu zaufania, i dyskutujgc to pojecie z punktu widzenia teorii gier. Rozdziat 6
dyskutuje i formalizuje nieufnosé¢, bazujgc na [24].

Druga czes¢ monografii jest poswiecona analizie wptywu komunikacji cyfrowej na zaufanie
w kontekscie przedstawionego modelu. Rozpoczyna sie ona od rozdziatu 7 ktéry dyskutuje
wptyw technologii cyfrowej na budowe zaufania. Temat ten bedzie p6zniej rozwijany w [1] i
[2]. Rozdziat ten wprowadza teze iz zaufanie w systemach technicznych jest
odwzorowaniem zaufania spotecznego i ustanawia podstawy socjo-technicznego
podejscia do problemu. Nastepny rozdziat analizuje bezpieczenstwo systemdw
informatycznych z punktu widzenia modelu. To pierwsze praktyczne zastosowaniu modelu
demonstruje fundamentalng i niezastepowalng wartos¢ zaufania. Rozdziat 9 ukazuje
zastosowanie modelu do modelowania sieciowych struktur zaufania, dyskutujgc przy tym
problem przechodnosci zaufania. Przedstawia on klasyfikacje struktur sieciowych i wyniki
modelowania i symulacji. Rozdziat 10 uzywa modelu do systematycznej analizy mozliwych
atakéw na systemy bazujgce na zaufaniu. Ostatni rozdziat tej czesci monografii proponuje
uzycie technologii, inspirowanej modelem, do naprawy relacji bazujgcych na zaufaniu.

Rozdziat 12 otwiera ostatnig cze$¢ monografii poswiecong zwigzkom pomiedzy modelem
zaufania i réznymi aspektami zintegrowanej komunikacji cyfrowej. Ukazuje on iz podstawy
pojec 'zaufania' i 'bycia godnym zaufania' przypuszczalnie nie ulegng zmianie, lecz ze
sposob ich wyrazania bedzie inny. Rozdziat 13 bazuje na [26]. Dyskutuje on handel
elektroniczny i mozliwosci ustanowienia i utrzymania zaufania przy uzyciu komunikaciji
cyfrowej. Rozdziat ten byt wykorzystany pdzniej w nieopublikowanych pracach dla eBay.
Rozdziat 14 analizuje problem prywatnosci w zintegrowanej komunikacji cyfrowej.
Wykorzystuje on model do zaproponowania protokotu identyfikacji ktory zachowuje
prywatnos$¢. Nastepny rozdziat analizuje zarzgdzanie zaufaniem, pokazujac iz model moze
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by¢ w przysztosci stosowany do usprawnienia niektérych aspektéw zarzadzania
zaufaniem. Ostatni rozdziat 16 studiuje potencjalne ekonomiczne skutki zastosowania
modelu do zapewnienia bezpieczenhstwa zintegrowanej komunikaciji.

Cofta, P. (2011) The Trustworthy and Trusted Web. Now Publishers.

Pierwsza monografia postulowata ze tylko ci ktérzy sg godni zaufania (zaréwno ludzie jak i
technologie) powinni by¢ nim obdarzeni. W zwigzku z tym druga monografia [2] przenosi
ciezar analizy z problemu zaufania na problem bycia godnym zaufania. Obejmuje ona
szczegotowg socjo-techniczng analize pojecia bycia godnym zaufania, w szczegdlnosci w
odniesieniu do internetu i globalnych systemoéw informatycznych. Przedstawia ona
unikalny socio-techniczny model i studiuje struktury zaufania zgodne z tym modelem.
Model zaproponowany w monografii pozwala na systematyczng analize szeregu pozornie
sprzecznych podejs¢ do systemow informatycznych godnych zaufania. Pokazuje on ze
tylko jedno podejscie jest stabilne i ze to podejscie powinno byé podstawg metodologii
tworzenia systemow informatycznych godnych zaufania.

Druga monografia sktada sie z dziewieciu nowych, specjalnie dla niej napisanych
rozdziatéw. Nalezy podkresli¢ tutaj nietypowy zwigzek czasowy pomiedzy tg oraz ostatnig
monografig. Ostatnia monografia [1] jest w istocie wstepem do monografii omawianej w
tym miejscu. Jednakze wstep ten zostat wydany pozniej niz monografia do ktdrej sie on
odnosi.

Pierwszy rozdziat opisuje zakres, oraz precyzuje tezy i definicje uzywane w monografii.
Drugi rozdziat zawiera przeglad literatury zwigzanej z tematem, wtgcznie z przegladem
biezacych projektow badawczych. Rozdziat ten wprowadza rowniez systematykg podejsc
do zaufania ktora bedzie wykorzystywana w kolejnych rozdziatach. Trzeci rozdziat zawiera
krotkie wprowadzenie do socjo-technicznego modelu spoteczenstwa i technologii
stosowanego w monografii. Rozdziat ten wprowadza fundamentalne pojecia takie jak
rozroznienie pomiedzy operatorami i uzytkownikami technologii i strukturalizuje relacje
oparte na zaufaniu. W zwigzku z tym iz peten model zostat opublikowany pdzniej, w
monografii [1], rozdziat ten czyni monografie niezaleznymi od siebie.

Rozdziat 4 analizuje pytanie czy bycie godnym zaufania moze byc¢ przypisane technologii.
Dyskutuje on teze zaprezentowang w [4] iz zaufanie do technologii jest reprezentacjg
zaufania do systemu spotecznego ktory operuje tg technologia. Rozdziat 5 dyskutuje
atrybuty zaufania i bycia godnym zaufania, w szczegoélnosci rozne formy zaleznosci
czasowej, szerzej opisane w [9]. Nastepny rozdziat demonstruje iz struktury zaufania
zidentyfikowane w rozdziale drugim sg zgodne ze strukturami zdefiniowanymi przez model
i ze znajdujg one odbicie w praktyce. Rozdziat 7 przedstawia wptyw sformutowanego
modelu na proces projektowania systemow informatycznych godnych zaufania. Postuluje
on iz podstawowym celem tych systemodw jest stabilizacja zwigzku pomiedzy operatorami i
uzytkownikami systemu. Na tej podstawie rozdziat definiuje pozgdane cechy takiego
systemu. Kolejny rozdziat analizuje charakterystyki czasowe zaufania w kontekscie
technologii informatycznych. Koncowy rozdziat 9 prezentuje wnioski i zamyka monografie.

Cofta, P. (2013) The Foundations of a Trustworthy Web. Now Publishers.
Ostatnia, trzecia monografia [1] przedstawia wyczerpujacy opis modelu stosowanego w
drugiej. Ten socjo-techniczny model, opracowany przez habilitanta, koncentruje sie na

modelowaniu zaleznosci pomiedzy spoteczenstwem a systemami informatycznymi. Jest
on o wiele bardziej szczegdtowy w poréwnaniu ze skrétowym opisem zawartym w [2].
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Model ten bazuje w znacznym stopniu na teorii systeméw spotecznych, teorii
rzeczywistosci spotecznej i semiotyce. Jakkolwiek podstawowym celem monografii byta
prezentacja tego modelu, zawiera ona réwniez rozszerzong dyskusje dotyczacq
technicznych cech internetu ktére mogg uczyni¢ go blizszym potrzebom spotecznym w
sensie analizowanej teorii.

Monografia sktada sie z 14 rozdziatéw napisanych specyficznie na jej potrzeby, tylko w
jednym miejscu nieznacznie bazujac na [19]. Pierwszy rozdziat wprowadza terminologie
stosowang w monografii oraz dyskutowane w niej tezy. Jako ze monografia bazuje w
znacznym stopniu na specyficznej teorii systemdéw spotecznych, drugi rozdziat dyskutuje
zalety i ograniczenia tego podejscia, demonstrujac iz wybrany model jest szczegdlnie
odpowiedni dla tego typu analizy.

Trzeci rozdziat stanowi wprowadzenie do tego modelu i do innych potrzebnych teorii,
dyskutowanych w kontekscie wspétczesnych systemow informatycznych. Nastepny
rozdziat pozycjonuje proponowang teorie w kontekscie dynamiki zmian w systemach
socjo-technicznych. Kolejny rozdziat wprowadza podstawowy element monografii,
zunifikowany model rzeczywisto$ci spotecznej i internetu opracowany przez habilitanta.

Kolejne rozdziaty dotyczg bardziej szczegotowej analizy modelu. Wptyw systeméw
informatycznych na trzy typy systemow spotecznych jest analizowany w rozdziatach 6, 7 i
8. Habilitant wykazat tutaj iz wptyw systeméw informatycznych na systemy spoteczne
zalezy od typu systemu spotecznego. Zatem analiza konkretnej sytuacji powinna zawsze
bra¢ pod uwage wszystkie typy systemow.

Rozdziat 9 dyskutuje wptyw technologii informatycznej na problem tozsamosci i
identyfikacji. Pokazuje on ze tozsamos¢ jest istotnym cho¢ czesto niedocenianym
elementem systemoéw spotecznych (oraz modelu) oraz ze technologie informatyczne majag
na nig znaczny wptyw. Chocby z tego tylko powodu analiza modelu powinna zawiera¢
dyskusje dotyczaca tozsamosci. Rozdziat 10 wprowadza formalny opis modelu, stosujac
notacje zblizong do wspétczesnych jezykdw programowania, z myslg o przyblizeniu
modelu profesjonalnym informatykom - projektantom, twércom i operatorom systemoéw
informatycznych.

Rozdziaty 11, 12 i 13 zawierajg szczego6towg propozycje dotyczacq zbudowania internetu
godnego zaufania - propozycje ktéra w duzej mierze inspirowata habilitanta tak jak
inspirowata ona szereg innych profesjonalistow. Rozpoczyna sie ona od dogtebnej analizy
celu istnienia internetu (rozdziat 11) ktéra demonstruje iz internet godny zaufania jest
mozliwy, lecz moze on wygladac inaczej niz jest to obecnie oczekiwane. Rozdziat 12
zawiera praktyczne zalecenia projektowe dotyczace takiego internetu. Rozdziat 13
dyskutuje rozdzwiek pomiedzy obecnym stanem internetu i stanem wynikajagcym z
zastosowania teorii. Ostatni rozdziat podsumowuje i zamyka monografie.

5. Oméwienie pozostalych osiggnie¢ naukowo - badawczych
(artystycznych).

Osiggniecia naukowo-badawcze przedstawione ponizej zostaty uzyskane po doktoracie.
Wczesniejsze osiggniecia nie sg uwzglednione nawet jezeli byly zwigzane z
przedstawionym tematem prac.

Przez wiekszos¢ swojej kariery naukowej habilitant pracowat w przemystowych osrodkach
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badawczych. Z tego powodu czes$¢ jego prac ma charakter tajny lub poufny. Szczegoty
tych prac nie sg tutaj omawiane.

Dziatalnosé naukowo-badawcza

Zainteresowanie habilitanta problemem zaufania w kontekscie systeméw informatycznych
siega roku 1999. Pozornie prosty problem systemdw informatycznych godnych zaufania
wymagat szczegotowych, interdyscyplinarnych badan ktore zajety prawie 15 lat.
Jakkolwiek w tym czasie uwaga habilitanta przesuwata sie pomiedzy réznymi watkami
badan, ich zasadniczy cel pozostawat niezmienny. Ponizszy rozdziat przedstawia przeglad
osiggnie¢ naukowo-dawczych habilitanta ktére doprowadzity do seri monografii
omowionych wczesniej w tym wniosku.

Zataczona lista dorobku naukowego zawiera ponad 60 pozycji (wliczajgc patenty i
prezentacje). W zawigzku z tym konieczne byto wprowadzenie pewnej struktury
prezentacji tego dorobku. Ze wzgledu na ztozonos¢ problemu naukowego, habilitant
podchodzit do niego z wielu stron aby ostatecznie uzyskac spojny zestaw tez naukowych.
Z tego powodu ponizsze oméwienie dorobku naukowego jest podzielone na szereg
watkdéw badawczych ktére razem tworzg teorie systeméw informatycznych godnych
zaufania. Szczegdétowe omowienie poszczegolnych prac jest podane w zatgczniku.

Jakkolwiek habilitant byt w stanie zachowac niezaleznos¢ badawczg w temacie kierunku
badan, formy publikacji w duzej mierze byly determinowane przemystowym srodowiskiem
pracy habilitanta. Z tego powodu, szczegdlnie w poczatkowym okresie prac, publikacje
majg forme patentéw i standardoéw a nie artykutdéw czy publikacji konferencyjnych.

Ponizsze zestawienie uwzglednia szes¢ watkdéw badawczych i opisuje dorobek badawczy
osiggniety w ramach kazdego z nich. Koncepcyjnie, watki 1, 2 i 3 sg najwczesniejsze.
Watki 4 i 5 stanowig centralng czes$¢ dorobku, zbudowang w oparciu o osiggniecia
wczesniejszych watkow badawcze. Ostatni watek 6 jest biezgcym, potencjalnie
praktycznym, zastosowaniem tematu 5.

Watek 1. Bycie godnym zaufania jako cecha elementu systemu

Jest to historycznie pierwszy watek zainteresowan habilitanta. Watek ten koncentruje sie
na wykorzystaniu zaufania do elementéw systemow informatycznych. Zaktada on, ze
system informatyczny godny zaufania mozna skonstruowac poczynajac od jednego
elementu godnego zaufania, zaktadajgc ze taki element moze podejmowac decyzje
dotyczace wspétpracy z pozostatymi elementami. Taki element jest obdarzony zaufaniem
(i reprezentuje zaufanie) projektantow i uzytkownikow systemu.

Podejscie reprezentowane w tym watku bazuje na podejsciu znanym z badan nad
bezpieczenstwem systemow informatycznych. Podstawowa réznica polega na
akcentowaniu przez habilitanta koniecznosci wykazania iz element jest godny zaufania
przez wszystkie zainteresowane strony, a nie ze jest on obdarzony Slepym zaufaniem.

Ze wzgledu na przemystowy charakter badan, wczesne prace miaty gtownie format
patentdw i standardéw przemystowych a nie publikacji naukowych. Typowym przyktadem
podejscia jest patent [40] opisujgcy metode pozwalajacg jednemu modutowi
oprogramowania wybra¢ inny modut realizujgcy pozadang funkcje w oparciu o ocene
zaufania do tego modutu. Zblizony do niego patent [41] przedstawia metode zwiekszenia
zaufania do oprogramowania poprzez zastosowanie podpisu cyfrowego. Metody ta staty
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sie popularne wraz z rozwojem Internetu gdzie zaufanie stato sie waznym czynnikiem
wyboru dostawcy ustug (n.p. Web Services) oraz z rozwojem systemo operacyjnych
godnych zaufania.

Patent ten jest uznawany przez jego wiasciciela za wazny, gdyz wiekszos¢ platform
dostarczajacych ustugi internetowe potencjalnie z niego korzysta. Ze wzgledu na dobro
publiczne zwigzane z rozwojem ustug internetowych, wiasciciel patentu nie zdecydowat
sie na dochodzenie swych praw.

Patent [39] wprowadza do tematyki badan element ludzki, pozwalajgc technologii
wspomagac (lecz nie zastepowac) proces decyzyjny. Patenty te prezentujg sposoby przy
uzyciu ktérych urzadzenia techniczne mogq prezentowac swojg ocene zaufania
technologii otaczajagcej cztowieka. Patenty te sg zwigzane z publikacjg [29] ktora opisuje
urzadzenie i sposob jego dziatania.

Zaréwno patenty jak i publikacja sg charakterystyczne dla éwczesnego kierunku prac w
ktéorym habilitant byt zainteresowany wykorzystaniem telefonéw komérkowych jako
osobistych urzadzen godnych zaufania. Koncepcja ta jest nadal aktywnie rozwijana przez
szereg firm. Pozostate elementy tych prac byly opatentowane osobno i nie sg tutaj
przedstawione.

Standaryzacja [64] i prezentacja [57] koncentrujg sie na innym aspekcie tego samego
nurtu badan. Habilitant analizowat tutaj mozliwosci i ograniczenia ptynace z uzycia
istniejacych elementow godnych zaufania (gtownie karty SIM) do zbudowania urzadzen
mobilnych i systemdw informatycznych godnych zaufania. Opracowany standard jest
nadal stosowany w szeregu telefonow.

Udziat w tym konkretnym standardzie jest rowniez istotny z innego punku widzenia. Po raz
pierwszy habilitant uzyt tutaj idei architektury zaufania i jej socjo-technicznej zgodno$ci.
Jakkolwiek idea ta zostata opracowana tylko w formie wewnetrznej publikacji, miata ona
istotny wptyw na wynik standaryzacji i na sam jej proces.

Patent [35] koncentruje sie na wykorzystaniu elementu godnego zaufania istniejagcego w
urzadzeniu mobilnym poprzez szereg aplikacji ktbre moga nie ufa¢ sobie wzajemnie.
Patent ten zostat wykorzystany przy projektowaniu specjalnej wersji karty SIM.

Idea 'tgczenia domen zaufania' [30] skonsolidowata wyniki wczesniejszych prac. Data ona
poczatek koncepcji socjo-technicznej architektury w ktérej domeny definiowane przez
niezgodne opinie na temat zaufania moga wspoétpracowaé pod warunkiem iz istnieje
element ktéry jest obdarzony zaufaniem przez wiecej niz jedng domene. Zgodnie z
owczesnym zainteresowaniem habilitanta, rola ta miata przypasc¢ telefonowi
komorkowemu.

Publikacja ta rozpoczeta cykl prac nad strukturalizacjg roznych koncepciji zaufania,
zarowno w sensie spotecznym jak i technicznym. Wptyneta ona rowniez na badania
dotyczace architektur zaufania i na strukture TERM - narzedzia pozwalajgcego na
uchwycenie struktur zaufania.

Patent [37] a takze publikacja [27] przeniosty ciezar badan ze statycznej architektury
systemu w kierunku analizy dynamiki relacji pomiedzy elementami systemu. Bazujgc na
[30], prace te postulujg istnienie specyficznego protokotu ktéry powinien wspomagaé
utrzymanie zaufania w przeciggu dtuzszego okresu czasu. Zaktadajg one iz elementy
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systemu beda réwniez w stanie zmieni¢ swoje decyzje pod wptywem nowych dowoddw.
Prace te sg pierwszym miejscem w ktorym habilitant zainteresowat sie nieufnoscia jako
przeciwienstwem zaufania. Zainteresowanie to z czasem doprowadzito do gtebszych
badan nad tym zjawiskiem.

Po kilkuletniej przerwie habilitant kontynuowat ten kierunek badan, ponownie w formie
patentow. Patent [38] pokazuje jak zaufanie zwigzane z kartg SIM moze objg¢ caty telefon
komorkowy. Patenty [34], [33] i [32] oraz [36] pokazujg jak zaufanie zwigzane z jedng kartg
SIM moze by¢ rozszerzone na catg grupe urzadzen.

Niedawny patent [31] ponownie wykorzystuje idee systemu godnego zaufania
zbudowanego na podstawie elementu godnego zaufania. Tym razem obszarem
zainteresowan habilitanta sg energie odnawialne. Patent postuluje wyposazenie paneli
stonecznych we wbudowane ukfady elektroniczne ktére przeksztatcityby panele w
samozasilajgce, godne zaufania elementy systemu informatycznego. Takie panele
mogtyby same podejmowac decyzje dotyczacg wspotpracy z innymi elementami systemu
energetycznego.

Patent ten stat sie podstawag utworzenia matej firmy ktéra pracuje nad jego wdrozeniem.
Zalety tego patentu sg doceniane przez wzrastajaca liczbe potencjalnych klientow.

Watek 2. Bycie godnym zaufania jako cecha socjo-technicznej architektury systemu

Ten watek badan analizuje zaufanie (a takze bycie godnym zaufania) jako strukturalng
ceche systemu, w szczegdlnosci systemu socjo-technicznego takiego jak system
informatyczny. Bazuje on na koncepciji ‘architektury zaufania', t.j. takiej techniczne;j
architektury ktora jest strukturalnie zgodna z odpowiadajaca jej strukturze spotecznego
zaufania. Zgodnosc tych struktur przejawia sie tym iz nikt nie jest zmuszony do ufania
poprzez system informatyczny elementom ktdére nie sg z jego punktu widzenia godne
zaufania w sensie spotecznym.

W ramach tego watku badan habilitant zdefiniowat formalnie cechy struktury systemoéw
informatycznych ktére powinny spowodowac uznanie ich za godnych zaufania. Ponadto
habilitant wykonat szereg badan dotyczacych poszczegolnych obszaréw zastosowan
informatyki (n.p. zarzadzanie tozsamoscia). Badania te miaty na celu zweryfikowanie
istnienia strukturalnej zgodnosci i wypracowanie zalecen dla projektantow systemow.

Badania przeprowadzone w ramach tego watku badawczego byty poczatkowo
inspirowane pracami nad standardem [64], ale szybko przeksztatcity sie w niezalezny
watek badawczy. Poczatkowo struktury zaufania byly interpretowane w terminach
socjologicznych ktore powinny by¢ odtworzone przez struktury techniczne. Z tego powodu
dyskusja na temat technicznych witasnosci systeméw byta poprzedzana dyskusjg na temat
spotecznej struktury zaufania zawigzanego z danym systemem. Podobnie techniczny
model systemu byt poprzedzany modelem spotecznego zaufania.

To podejscie byto przetestowane przez habilitanta dwukrotnie [63] [66] w zwigzku z dwoma
miedzynarodowymi standardami ktérych habilitant byt wspotautorem. W obu wypadkach
badania wykazaty niezgodnos¢ pomiedzy zaktadang strukturg zaufania spotecznego i
planowang strukturg zaufania odwzorowanego w technologii. Wyniki badan pozwolity na
wprowadzenie zmian do planowanej architektury technicznej zwiekszajgc w ten sposéb
bezpieczenstwo systemow informatycznych i powiekszajgc szanse ich spotecznej
akceptaciji.
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Badania habilitanta nad ewolucjg systemow spotecznych i technicznych wykazaty iz nie
tylko spoteczne struktury zaufania powinny definiowac techniczng architekture systemu,
lecz rowniez ze techniczne zaufanie moze przedefiniowywac struktury spoteczne. Ta
propozycja nadata poczatek badaniom nad systemami 'zaprojektowanymi dla zaufania'
(ang. 'designed for trust') [14] [15]. W tych systemach spoteczne i techniczne cechy
systemdw mogag by¢ analizowane réwnoczesnie w celu doprowadzenia do selektywnego
wzrostu uzasadnionego zaufania (t.j zaufania tym elementom ktére sg godne zaufania).
Prace te pokazaty rowniez iz dalszy postep jest mozliwy tylko poprzez sformutowanie
zunifikowanego socjo-technicznego modelu zaufania, dajgc poczatek osobnemu watkowi
badawczemu.

Rozdziat ksigzki [8] przedstawia wyniki tego tematu badawczego w sposéb najbardzie;
kompletny. Formalizuje on socjo-techniczne cechy systemdw i dzieki temu pozwala on na
analize szerokiej klasy systemow. Habilitant zastosowat tg teorie do analizy systemow
informatycznych stuzacych zarzadzaniu tozsamoscig [16]. Wyniki analizy pozwolity na
wykazanie niezgodnosci w strukturach zaufania ktére mogtyby uniemozliwi¢ akceptacije
nowego systemu kart identyfikacyjnych. Metodologia uzyta w tej analizie zostata
sformalizowana w [7] poprzez powigzanie jej z metodologig systemow miekkich (ang. soft
systems).

Niedoskonatoscig tej metodologii byto to, iz wprowadzata ona nieciggtos¢ do praktyki
projektowania systeméw informatycznych. Analiza zaufania nie byta zgodna z ustalong
praktykag analizy ryzyka i wymagata specjalistycznych umiejetnosci. Wyzwanie to
wymagato zmodyfikowania metodologii w taki sposéb aby byta ona bardziej zgodna z
praktyka.

Do pewnego stopnia zostato to osiggniete poprzez wpisanie tej metodologii w kontekst
modelowania bezpieczenstwa systemow informatycznych a takze poprzez wykazanie jej
szerszej przydatnosci w zarzadzaniu przedsiebiorstwem [6], [12]. Proces ten jest obecnie
kontynuowany w postaci osobnego watku badawczego - TERM.

Watek 3. Spoteczna percepcja technicznych systemow godnych zaufania

Spoteczna definicja zaufania posiada wiele rozbieznych interpretacji ktére utrudniajg
jednoznaczng identyfikacje technicznych cech czynigcych system informatyczny godnym
zaufania. Z tego powody habilitant uznat za konieczne aby przeanalizowa¢ réznorodne
podejscia do spotecznego zaufania w celu wytonienia ich cech wspdlnych.

Prace zwigzane z tym watkiem badawczym majg posta¢ studiéw nad poszczegdlinymi
obszarami zainteresowan. Ich forma jest réznorodna, od analizy teoretycznej poprzez
studia etnograficzne i modelowanie do praktycznych interwencji. Wyniki prac tego tematu
badawczego majg silny wptyw na teorie systemdéw godnych zaufania, szczegdlnie na
model przedstawiony w [2].

Handel elektroniczny jest tym obszarem zainteresowan habilitanta ktory jest szczegdinie
interesujacy z puktu widzenia badan nad zaufaniem. Akceptacja tranzakcji w handlu
elektronicznym zalezy nie tylko od zaufania do technologii uzywanych systemoéw
informatycznych, lecz takze od zaufania do organizacji i ludzi ktérzy operujg i uzywajg tych
systemow. W ramach serii publikacji [23], [25], [26], [53] habilitant dokonat analizy tego
obszaru zastosowan, sformutowat i zweryfikowat specyficzne modele [4] i zaproponowat
szereg zmian majacych na celu poprawienie struktur zaufania. Habilitant dokonat réwniez

11/28



Piotr Cofta

(niepublikowanej) interwencji w procesy jednej z najwiekszych firm zajmujacych sie
handlem elektronicznym.

Zainteresowania habilitanta caty czas skupiaty sie na technologii komunikacji mobilnej. Z
tego powodu prezentacja [51] analizowata rynek aplikacji mobilnych z punktu widzenia
zaufania. Wirtualizacja systemow informatycznych i jej wptyw na zaufanie zostata
zanalizowana w prezentacji [54].

Osobna grupa prac jest poswiecona zwigzkom pomiedzy zaufaniem i innymi pojeciami
spotecznymi. Celem tych prac byto rozpoznanie réznic i wzajemnych zaleznosci pomiedzy
tymi pojeciami. Tozsamo$¢ i zarzadzanie tozsamoscig byto tematem prac [21], [50] i [59].
Zaleznosci pomiedzy prywatnoscig i zaufaniem zostaty przeanalizowane w [20] i [52].
Nieufnos¢ zostata przeciwstawiona zaufaniu w [24]. Praca [19] przedstawiajgca analize
zaufania do wybranej firmy wprowadzita elementy analizy uzyte pozniej w teorii systemow
godnych zaufania, szczegdélnie w modelu przedstawionym w [1]

Seria prac etnograficznych [11], [13], [18] [56] wzbogacita obserwacje dotyczace
spotecznych struktur zaufania. Pozwolita ona rowniez na przetestowanie wczesnych
hipotez poprzez projektowanie interakcyjne systemow informatycznych uzywanych w
badaniach. Wykazata ona znaczng roznorodnosc¢ spotecznych heurystyk dotyczacych
oceny zaufania, wskazujgc na koniecznos¢ teorii systeméw godnych zaufania ktéra bedzie
zbudowana w oparciu 0 zaawansowang teorie spoteczna.

Interesujgca auto-etnograficzna prezentacja [55] analizuje zaufanie w ramach
interdyscyplinarnego zespotu badawczego ktory uczynit zaufanie tematem swych badan.
Jakkolwiek praca ta, a takze prace [48] i [49] odchodzg od gtéwnego nurtu badan nad
systemami informatycznymi, to pozwolity one do wykazania iz teoria rozwijana przez
habilitanta ma potencjalnie zasieg wykraczajgcy poza systemy infromatyczne. Niedawno
opublikowany dokument [58] kontynuuje tg linie prac.

Ksigzka [3] dokumentuje wyniki obszernych badan etnograficznych dotyczgcych
stosunkéw pomiedzy spoteczenstwem i technologig informatyczng, ze szczegdinym
uwzglednieniem zaufania i systeméw godnych zaufania. Badania te miaty istotny wptyw na
szereg elementow teorii i byty gtbwnym Zrédtem danych empirycznych stuzgcych jej
weryfikacji. Badania te (a takze ksigzka) byty czesto uzywane przez rzad Wielkiej Brytanii
w czasie dyskusji nad spoteczng akceptacjg technologii.

Rozdziat w encyklopedii [5] moze stuzy¢ jako krotkie podsumowanie ukazujgce
réznorodnosé¢ podejs¢ do zaufania ktére byly analizowane przez habilitanta. Jest on
kontynuacjg prac nad modelowaniem zaufania przedstawionych w [2] a takze
etnograficznych studiéw prezentowanych w [3].

Watek 4. Modelowanie zaufania

Dalszy rozwdj badan habilitanta byt ograniczony poprzez brak wiasciwego formalnego,
zunifikowanego modelu systemoéw godnych zaufania, zbudowanego w oparciu o
socjologie lecz pozwalajgcego na wnioskowanie w sferze technicznej. Jakkolwiek
wczesniejsze prace takie jak [7] czy [8] postulowaty pewne modele formalne, to nie
pozwalaty one na uwzglednienie réznorodnosci heurystyk zwigzanych z zaufaniem.
Spowodowato to koniecznos¢ osobnego watku badawczego poswieconego specjalnie
modelom zaufania.
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Poczatkowo prace byty skoncentrowane na modelowaniu procesu decyzyjnego wiodgcego
do decyzji o zaufaniu. Celem ich byto uchwycenie réznorodnosci heurystyk i
sformalizowanie ich w stopniu pozwalajgcym na automatyzacje wspomagania decyzji [28].
Podejscie to wyrastato z koncepciji architekture zaufania i poszerzato badania nad
elementami godnymi zaufania. Szereg studiéw (niepublikowanych) kontynuowato to
podejscie ktére obecnie ma wptyw na TERM.

Seria dokumentéw [60], [61] i [62] pozwolita habilitantowi na sformutowanie problemu i na
przeanalizowanie socjo-technicznej natury tego problemu. Sg one tgcznikiem pomiedzy
wczesniejszymi pracami nad procesem podejmowania decyzji a pozniejszymi,
skoncentrowanymi na modelowaniu cato$ci proceséw zwigzanych z zaufaniem.
Dokumenty te byty uzyte przez habilitanta do ukierunkowania badan swojej grupy
badawcze,.

Osobna seria publikacji analizowata istniejace modele zaufania w celu wychwycenia
elementow wspolnych ktore mogtyby stac sie podstawg zunifikowanego modelu.
Systematyczna analiza poréwnawcza przedstawiona w [22] doprowadzita do bardziej
szczegotowej analizy przedstawionej w [4]. Alternatywne podejscie bazujgce na teorii gier
[9] pozwolito na rozrdznienie pomiedzy réznymi dynamikami relacji opartych na zaufaniu,
przyczyniajac sie do wzbogacenia modelu.

Pierwsze zunifikowane podejscie do modelowania jest przedstawione w [17]. Jest cechg
charakterystyczng tego modelu iz zaréwno spoteczenstwo jak i system informatyczny sq
modelowane razem z uzyciem jednolitej terminologii. Model ten stanowi intelektualng
podstawe modelu prezentowanego w [1], oraz teorii systeméw godnych zaufania.

W celu opracowania petnego zunifikowanego modelu, habilitant podjat znaczne studia w
dziedzinie teorii formalnych modeli spotecznych. Celem byto wyszukanie modelu ktéry
pozwolitby na kontynowanie podejscia zapoczatkowanego w [17]: zunifikowanego modelu
gdzie spoteczenstwo i system informatyczny mogag by¢ dyskutowane jednoczesnie. Model
opracowany przez habilitanta zostat ostatecznie przedstawiony w [1], wraz z dyskusjg
dotyczgca motywaciji, alternatywnych rozwgzan oraz uzasadnienia wyboru.

Watek 5. Teoria systemow godnych zaufania
Watek ten jest podtawg wniosku habiliatyjnego i zostat szegétowo omdwiony wczesniej.
Watek 6. Zarzadzanie ryzykiem z uwzglednieniem zaufania

Teoria systeméw informatycznych godnych zaufania satysfakcjonuje oczekiwania
naukowe, lecz jest ona zbyt odlegta od praktyki projektow informatycznych. Z tego powodu
habilitant skierowat obecnie swoje zainteresowania w strone praktycznego zastosowania
opracowanego modelu. Bazujgc na swoich wczesniejszych obserwacjach, habilitant
zadecydowat iz najlepsza droga do przyblizenia modelu bazujgcego na analizie zaufania
wiedzie poprzez zarzadzanie ryzykiem dla potrzeb bezpieczehstwa systemow
informatycznych. Zarzgdzanie ryzykiem jest dobrze znang praktykg zaakceptowang
zaréwno przez projektantow jak i operatorow systeméw. Podstawowy problem polega na
tym, iz zarzadzanie ryzykiem ignoruje problem zaufania.

Biezgcy watek badan habilitanta koncentruje sie na zarzadzaniu ryzykiem z

uwzglednieniem zaufania (ang. Trust-Enhanced Risk Management: TERM). Jest to
metodologia opracowana przez habilitanta ktéra wprowadza zaufanie jako réwnoprawny
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sktadnik analizy bazujgcej dotychczas na pojeciach ryzyka i kontroli. Metodologia ta
pozwala na wprowadzenie analizy zaufania bez znacznego modyfikowania istniejgcych
proceséw. Metodologia TERM skfada sie z matematycznie sformalizowanej analitycznej
bazy uzupetnionej szeregiem narzedzi organizacyjnych.

TERM bazuje na obserwaciji habilitanta ktora zostata uwzgledniona w [4] i w petni
wyrazona w [1]: najpetniejsza analiza zaufania powinna zawiera¢ réwniez analize jednego
z jego przeciwienstw. Dla potrzeb projektowania systemow informatycznych typowym
przeciwienstwem jest kontrola. Dla potrzeb podejmowania decyzji jest to ryzyko. Z tego
powodu TERM bazuje na tacznej analizie zaufania, kontroli i ryzyka.

Celem TERM jest umozliwienie szybkiej analizy konkretnej sytuacji, n.p decyz;ji
projektowej, architektury systemu lub tez usprawnien bezpieczenstwa systemow
informatycznych. W tych sytuacjach TERM pozwala na pogtebiong socjo-techniczng
analize sytuacji bez potrzeby angazowania ekspertéw. Dotychczasowe eksperymenty
wykazaty iz TERM pozwala na osiggniecie wynikow ktére wzbogacajg i uzupetniajg
typowg analize ryzyka.

TERM pozwala na opisanie analizowanej sytuacji w terminach struktury zaufania
uzupetnionego o kontrole, w sposob wprowadzony przez [4]. Narzedzia wspomagajace,
opracowane na podstawie badan habilitanta nad spoteczng oceng zaufania (wprowadzone
w [3] i rozbudowane w [2]) pozwalajg na ocene czy specyficzny element jest
wystarczajgco godny zaufania. Na tej podstawie analiza moze wskazac¢ niepozadane
struktury, sytuacje nieuzasadnionego zaufania lub tez niepozgdane elementy systemu.
Formalny model stosowany przez TERM jest uzywany zaréwno w czasie konstruowania
modelu jak i do jego analizy.

Poniewaz badania nad TERM sg nadal w stosunkowo wczesnej fazie, byty one
prezentowane dotychczas tylko w formie serii prezentacji konferencyjnych [43], [44], [42],
[45], [46] dokumentujacych stopniowy postep prac. Przyktad praktycznego zastosowania
TERM do analizy zaufania w zarzadzaniu bezpieczenstwem krytycznej infrastrutury jest
przedstawiony w [9]. Szczegotowe publikacje opisujgce TERM sg obecine w fazie
przygotowawczej.

W opinii habilitanta TERM jest szczegodlnie istotny w zastosowaniach do systemow cyber-
technicznych (ang. cybertechnical systems), znanych rowniez jako systemy inteligentne
(ang. smart systems), t.j, do systemow gdzie tradycyjne technologie sg uzupetniane
poprzez technologie informatyczne. Analiza ryzyka w tych systemach napotyka problemy
wynikajgce z roznej interpretacji i niezrozumienia pomiedzy tradycyjng technologig oraz
informatyka. Swoje obserwacje habilitant zaprezentowat na konferenc;ji [47] oraz w trakcie
prowadzenia szeregu innych miedzynarodowych konferenciji.

Prowadzenie i udziat w programach badawczych

Podczas swojej pracy w firmach Elektrobit, NEP i Nokia (do roku 2004) habilitant brat
udziat w szeregu wewnetrznych programach badawczych. Programy te gtownie dotyczyty
handlu elektronicznego, ptatnosci mobilnych, bezpieczenstwa urzadzen przenosnych oraz
internetu mobilnego. Z punktu widzenia pracy naukowej istotny jest udziat habilitanta w
dwoch pierwszych europejskich projektach ptatnosci mobilnych (w Schiphol i Ennis), udziat
w standaryzacji internetu mobilnego (WAP/OMA) i Srodowiska Java (JSR177), czy tez
udziat w pierwszym projekcie portfela elektronicznego.
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W czasie pracy w Media Lab Europe (2004-2005) habilitant prowadzit swojg wtasng grupe
badawczg "Trusted Technologies' oraz swoj wtasny projekt badawczy o tym samym tytule.
Ponadto habilitant brat udziat w projekcie badawczym 'TRUST-E: Teaching and Research
in a Ubiquitous Secure Telecommunications Environment' realizowanym przy wspotpracy z
Trinity College Dublin.

W czasie pracy w British Telecom (2005-2012) habilitant zarzadzat i uczestniczyt w
szeregu wewnetrznych programach badawczych z dziedziny bezpieczenstwa
zintegrowanej komunikacji ruchomej. Ponadto prowadzit on projekt wigzacy techniczne i
spoteczne oczekiwania dotyczgce zaufania. Propozycje projectow badawczych ztozone
pod jego kierownictwem, dotyczgce nowych metod zarzgdzania ryzykiem (warto$¢ ok.
£1.000.000) zostaty pozytywnie zaakceptowane.

Jako dyrektor techniczny Trusted Renewables (od 2012) habilitant zarzadza i uczestniczy
w projektach badawczych sponsorowanych na szczeblu krajowym. Habilitant zarzgdzat
kilkoma projektami badawczymi o przecietnej wielkosci £50.000 dotyczgcymi n.p.
bezpiecznych ptatnosci mobilnych dla oséb starszych. Obecnie habilitant bierze udziat w
krajowym projekcie 'Internet of Things' jako ekspert w dziedzinie bezpieczenstwa i
zaufania (warto$¢ projektu ok. £1.000.000).

Wizyty naukowe

W latach 1990-1991 habilitant byt zatrudniony na Uniwersytecie Oulu (Finlandia) jako
'Visting Professor'. Jego pobyt byt wynikiem porozumienia ramowego pomiedzy
Uniwersytetem Oulu i Politechnikg Gdanskg. W czasie pobytu habilitant uczestniczyt w
szeregu projektéw badawczych zwigzanych z integracjg internetu oraz zbierat materiaty do
dalszych badan naukowych.

Konferencje, dziatalnos¢ edytorska i recenzje

Habilitant byt cztonkiem Komitetow Programowych szeregu miedzynarodowych konferencji
dotyczacych zaufania, bezpieczenstwa i prywatnosci, w tym IFIPTM (2008 i 2009), TrustID
(2011) i PST (2012). Dziatalno$¢ ta jest zwigzana z recenzowaniem prac nadestanych na
konferencje. Habilitant prowadzit i wspoétprowadzit szereg miedzynarodowych konferenc;ji
takich jak n.p. 'ETSI workshop on Smart Cities' (3-4 June 2013).

Obecnie habilitant jest statym doradcag corocznej miedzynarodowej konferencji "Smart
Grid Smart Cities" ktérg rowniez prowadzit w latach 2010-2013.

Przez szereg lat habilitant byt edytorem (Associate Editor) miedzynarodowego czasopisma
naukowego 'Electronic Commerce Research Journal' (publikowany przez Springer)

Habilitant dziatat réwniez jako recenzent-ekspert dla EU oceniajgc wnioski badawcze w
ramach puli FP7 (call 5 objective 1.4: Trustworthy ICT) a takze jako recenzent
indywidualnych projektéw finansowanych z funduszy europejskich takich jak projekt SWEB
(mobile government services).

Patenty i standardy
W zwigzku z przemystowym charakterem srodowiska pracy habilitanta, zaréwno patenty

jak i udziat w komitetach standaryzacyjnych stanowig istotny element dorobku naukowego,
pomimo wiekszego znaczenia przypisywanemu praktycznemu wykorzystaniu takich prac,
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w szczegolnosci w pordwnaniu z publikacjami naukowymi.

Habilitant jest autorem i wspotautorem szereg patentéw. Patenty zwigzane z
prezentowanym tematem badawczym sg oméwione bardziej szczegétowo w tym wniosku.
Wage patentdéw opracowanych przez habilitanta podkresla fakt iz dwukrotnie w swojej
karierze byt on uhonorowany nagrodami za dziatalnos¢ patentowa: w roku 2000 (Inventor
of the Year) i w roku 2008 (nominacja do Sir Alan Rudge Award for Future Innovation).

Habilitant byt réwniez szefem grupy roboczej, edytorem i wspdtautorem szeregu
miedzynarodowych standardéw takich jak WAP/OMA (EFI), JSR 177 czy OSGi/JSR232.
Standardy te sg nadal wykorzystywane w przemysile.

Obecnie habilitant jest cztonkiem grupy roboczej SG-CG/SGIS pracujgcej nad nowg
wersjg europejskiego standardu bezpieczenstwa systeméw informatycznych dla
nowoczesnych sieci energetycznych (EU mandate M/490), finansowanego gtéwnie z
projektu FINSENY (Future Internet for Smart Energy).

Przewody doktorskie

Habilitant byt promotorem pomocniczym (zazwyczaj reprezentujgcym przemyst) w
nastepujgcych przewodach doktorskich.

Michalis Pavlidis: A Meta-model for Trustworthiness of Information Systems. (2013).
University of East London, UK

Natasha Dwyer: Traces of Digital Trust: An Interactive Design Perspective. (2011).
Promotor: Dr Tom Clark i Dr Dave Randall Victoria University, Melbourne, Australia

Mohamed Jamal Al-Laban: Jednolite ujecie parsingu dla gramatyk bezkontekstowych.
(1990). Promotor: Prof. A. W. Mostowski. Politechnika Gdanska, Polska

Popularyzacja badan

Habilitant aktywnie propaguje nauke wykorzystujgce nowe srodki przekazu. Jest on
jednym z edytorow Wikipedii (hasta 'zaufanie', 'zarzadzanie zaufaniem' i zblizone).
Posiada on swojg strone (http://cofta.eu) oraz blog (http://trusterm.com) gdzie popularyzuje
on swoje badania nad zaufaniem a w szczegdlnosci metodologie TERM.

W przesztosci habilitant byt jednym z cztonkdéw-zatozycieli Polskiego Towarzystwa
Informatycznego (Koto Gdansk) gdzie koncentrowat sie on na popularyzacji edukaciji
informatyczne;j.

Habilitant jest aktywnym cztonkiem BCS/SCoE (British Computer Society Security
Community of Experts). W ramach tej grupy popularyzuje on badania nad zaufaniem
poprzez wspotudziat w opracowaniach BCS na istotne tematy takie jak ksztatcenie
informatyczne, prywatnos¢, kopiowanie danych itp.

Od 22 lat habilitant jest cztonkiem IEEE (Institute of Electrical Engineers). W roku 2010

jego profesjonalny dorobek (w tym popularyzacja nauki) zostat wyrézniony promocjg na
stopien Senior Member.
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Zatacznik A. Publikacje

Ponizsze publikacje dotycza tylko monotematycznego zestawu osiggnie¢ badawczych.
Przy kazdej publikacji oméwiono jej cel, osiggniete wyniki oraz ich wykorzystanie. W
pracach gdzie habilitant byt wspétautorem opisano wktad wiasny habilitanta oraz udziat
procentowy.

Ksiazki i monografie ksiagzkowe
[1] Cofta, P. (2013) The Foundations of a Trustworthy Web. Now Publishers.

Monografia opisujgca szczegétowy model systeméw informatycznych godnych zaufania
oraz metod projektowania takich systemow na potrzeby internetu. Jedna z podstaw
obecnej pracy naukowej habilitanta.

[2] Cofta, P. (2011) The Trustworthy and Trusted Web. Now Publishers.

Monografia wprowadzajgca analityczng metodologie badan nad zaufaniem wiodaca do
systematycznej analizy poréwnawczej zaufania i do pojecia zaufania systemowego.
Jedna z podstaw obecnej pracy naukowej habilitanta.

[3] Lacohee, H., Cofta, P., Phippen, A., Furnell, S. (2008) Understanding Public
Perceptions: Trust and Engagement in ICT-Mediated Services. International
Engineering Consortium.

Wysoko ceniona pozycja obejmujgca praktyczne studia nad stosunkami pomiedzy
spoteczenstwem a technologig informatyczna.

[4] Cofta, P. (2007) Trust, Complexity and Control: Confidence in a Convergent World.
John Wiley & Sons.

Monografia wprowadzajgca formalny model podejmowania decyzji oparty na dualizmie
zaufania i kontroli, wraz z prezentacjg zastosowan modelu zwigzanych ze wspotczesng
technologig informatyczna.

Rozdziaty w ksigzkach

[5] Cofta, P, Lacohee, H. (2014) Trusted and trustworthy information technology. In:
Khosorow-Pour, M. (Eds.). Encyclopedia of Information Science and Technology,
Third Edition. IGI Global. (zaakceptowana)

Systematyczny przeglad ré6znorodnych podejsc do definiowania zaufania i bycia godnym
zaufania w odniesieniu do systemoéw informatycznych.

[6] Cofta, P., Lacohee, H., Hodgson, P. (2011) Incorporating Social Trust into Design
Practices for Secure Systems. In: Mouratidis, H. (Ed.) Software Engineering for
Secure Systems: Industrial and Research Perspectives. |Gl Global.

Analiza praktyk zwigzanych z bezpieczenstwem systemoéw informatycznych oraz
propozycja wtgczenia w nie analizy zaufania.
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[71 Cofta, P., Lacohee, H. (2010) Trust in identification systems: from empirical
observations to design guidelines. In: "Trust Modelling and management in Digital
Environments: From Social Concepts to System Development' by Zheng Yan (Ed.)
Information Science Publishing.

Prezentacja systematyczej metody, bazujacej na teorii opracowanej przez habilitanta,
ktora pozwala na budowanie wymagan projektowych na podstawie empirycznych
obserwacji dotyczacych struktur zaufania, z zastosowaniem do systemow zarzadzania
tozsamoscia.

[8] Cofta, P. (2009) Designing for Trust. In: Handbook of Research on Socio-Technical
Design and Social Networking Systems' by Brian Whitworth and Aldo de Moor (Eds).
Information Science Reference,

Rozdziat formalizujacy strukturalng analize zaufania i bycia godnym zaufania (‘architektury
zaufania'), ilustrowany przyktadami analizy systeméw zarzadzania tozsamoscia.

Publikacje recenzowane (czasopisma i konferencje)

[9] Ward, D., Kourti, N., Lazari, A., Cofta, P. (2014) Trust Building and the ERNCIP
community. Int. J. of Critical Infrastructure Protection. (accepted)

Zastosowanie elementéw TERM do narzedzi i proceséw stosowanych do ochrony
krytycznej infrastruktury w Europie.

[10] Cofta, P., Lacohee, H. (2014) Interdisciplinary game-theoretic approach to trust
modelling. Int. J. of Applied Industrial Engineering. (zaakceptowana)

Formalizacja dwéch typdéw relacji bazujgcych na zaufaniu z uzyciem teorii gier.

[11] Dwyer, N., Clark, T., Cofta, P., Randall, D. (2011) Reading Trust and Distrust in
Shared Documents: Film Professionals Review Film Reviews. In: Proc. of TP-DIS
2011: Trust and Privacy in Distributed Information Sharing; co-located with: IFIPTM
2011 at the Technical University of Denmark (DTU), Copenhagen, Denmark. Also in:
Journal of Internet Services and Information Security (JISIS) vol. 1 no. 4 Nov 2011
pp.110-119

Etnograficzna analiza haurystyk uzywanych do oceny zaufania w oparciu o szczegétowo
zdokumentowane wypowiedzi.

[12] Mouratidis, H., Cofta, P. (2010) Practitioner's challenges in designing trust into online
systems. In: Journal of Theoretical and Applied Electronic Commerce Research vol. 5
no.3.

Analiza zaufania do systemoéw informatycznych z punku widzienia interakcji pomiedzy
trzema grupami spotecznymi: uzytkownikami, operatorami i projektantami w celu
zdefiniowania 'design for trust' jako praktycznego obszaru badan interdyscyplinarnych.

[13] Dwyer, N., Clark, T., Randall, D., Cofta, P. (2010) Where everyone knows your name:

Trust in a localised media environment. In: Proc. of 4th IFIP WG 11.11 International
Conference on Trust Management IFIPTM 2010, June 14-18, 2010, Morioka, Iwate,
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Japan

Etnograficzna analiza mozliwosci oceny zaufania w zamknietych grupach spotecznych
postugujacych sie technologia.

[14] Cofta, P., Hodgson, P. (2009) 'Designing for Trust' for the Future Web. In: Proc. of
WebSci'09 Society On-Line, Athens, Greece, 18th—20th March, 20009.

Krétka publikacja (prezentowana jako plakat) wprowadzajgca koncepcje projektowana dla
zaufania (ang. 'design for trust') i jego zastosowania dla projektowania internetu.

[15] Hodgson, P., Cofta, P. (2009) Towards a methodology for research on trust. In: Proc.
of WebSci'09 Society On-Line, Athens, Greece, 18th—20th March, 2009.

Krétka publikacja (prezentowana jako plakat) ktéra dyskutuje pozycje
interdyscyplinarnych badan nad zaufaniem i technologig w kontekscie wspoétczesnych
trendéw w naukach spotecznych.

[16] Cofta, P. (2009) Towards a better citizen identification system. FIDIS Journal. Identity
in the Information Society. Volume 1, Number 1, 39-53. Springer.

Analiza akceptacji technologii w wyniku zaufania z zastosowaniem do systemow
zarzadzania tozsamoscia, przedstawiajgca metody zwiekszenia tego zaufania.

[17] Hodgson, P., Cofta, P. (2008) Society As An Information Network. Proc. of Fourth
International Conference on Technology, Knowledge & Society, 18-20 January 2008,
Boston, USA. Also International Journal of Technology, Knowledge and Society,
Volume 4, Issue 1, pp.1-10.

Wczesny zunifikowany model spoteczenstwa i systeméw informatycznych zbudowany na
teorii autonomicznych agentéw dgzgcych do zmniejszenia ztozonosci komunikacji.

[18] Dwyer, N., Cofta, P. (2008) Understanding the grounds to trust: game as a cultural
probe. Proc. of Web 2.0 Trust workshop at the Joint iTrust and PST Conferences on
Privacy, Trust Management and Security, June 18-20, 2008, Trondheim, Norway
(IFIPTM 2008)

Etnograficzna analiza heurystyk uzywanych do oceny zaufania w kontekscie gier
testujgcych zaufanie.

[19] Cofta, P. (2008) The Googleplex. Proc. of International Conference on Electronic
Commerce (ICEC'08) August 19-22, 2008 Innsbruck, Austria.

Szczegodtowa analiza zaufania do Google uzywajgca modelu bazujgcego na dualizmie
zaufania i kontroli, wraz z przewidywaniami dotyczgcymi rozwoju tego zaufania.

[20] Cofta, P. (2008) Confidence-compensating privacy protection. Proc. of PST 2008
Sixth Annual Conference on Privacy, Security and Trust, October 1-3, 2008,
Fredericton, New Brunswick, Canada.

Analiza zaufania jako metody uzupetaniajgcej braki w prywatnosci wraz z propozycja
metod ochrony prywatnosci rekompensujgcej braki w zaufaniu.
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[21] Cofta, P. (2007) Confidence, trust and identity. BT Techology Journal. Vol 25 No 2,
April 2007.

Analiza zwigzkéw pomiedzy zaufaniem, tozsamosciq i identyfikacjg w kontekscie
systeméw zarzadzania tozsamoscia; publikacja wprowadza koncepcje bazujgcego na
zaufaniu poswiadzenia tozsamosci chronigcego prywatnose.

[22] Cofta, P. (2006) Comparative analysis of the complexity-based model of trust. Proc.
of AAMAS 06 Fifth International Joint Conference on Autonomous Agents and
Multiagent Systems. Hakodate, Japan, 8-12 May 2006.

Analiza porébwnawcza modelu bazujgcego na dualizmie zaufania i kontroli oraz znanych
modeli zaufania. Wykazano iz nowy model jest uogolnieniem znanych modeli.

[23] Cofta, P. (2006) Convergence and trust in eCommerce. BT Technology Journal vol
24, no 2, April, 2006.

Analiza wptywu zintegrowanych technologii informatycznych na zaufanie w handlu
elektronicznym. Analiza ta zastosowata model bazujgcy na dualizmie zaufania i kontroli
oraz zaproponowata eliminacje niektorych z istniejgcych brakdw.

[24] Cofta, P. (2006) Distrust. Proc. of ICEC 2006 The Eighth International Conference on
Electronic Commerce, August 14-16, 2006, Fredericton, New Brunswick, Canada.

Systematyczna eksporacja pojecia nieufnosci poszerzajgca model zazwyczaj stosowany
do oceny bycia godnym zaufania bazujgcy na dualizmie zaufania i kontroli.

[25] Cofta, P. (2006) Confidence creation framework of eBay. Proc. of Networking and
Electronic Commerce Research Conference (NAEC 2006), October 19-22, 2006,
Riva Del Garda, Italy.

Zastosowanie modelu bazujgcego na dualizmie zaufania i kontroli do analizy
mechanizméw budowy zaufania stosowanych przez eBay wraz ze wskazaniem
mozliwosci poprawy tego zaufania.

[26] Cofta, P. (2005) Impact of convergence on trust in e-commerce. Proc. of Networking
and Electronic Commerce Research Conference (NAEC 2005), October 6-9, 2005,
Riva Del Garda, Italy.

Wczesne podejscie do sformutowania zunifikowanego modelu zaufania w oparciu o
istniejgce modele ktéry mogtby by¢ stosowany do analizy wptywu technologii na zaufanie
w handlu elektronicznym.

[27] Yan, Z., Cofta, P. (2005) A Mechanism for Trust Sustainability among Trusted
Computing Platforms. in: Sokratis K. Katsikas, Javier Lopez, Gunther Pernul (Eds.):
Trust, Privacy and Security in Digital Business: Second International Conference,
TrustBus 2005, Copenhagen, Denmark, August 22-26, 2005, Proceedings. Lecture
Notes in Computer Science 3592 Springer 2005

Publikacja zawierajgca teoretyczne podstawy patentu [37]. Opisuje ona system w ktérym
systemy techniczne wyposazone w bezpieczne moduty mogq wymieniac informacje w celu
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wsparcia wzajemnego zaufania.

[28] Cofta, P. (2004) Computing Recommendations to Trust. TrustBus 2005. Proc. of
Second International Conference, iTrust 2004, Oxford, UK, March 29 - April 1, 2004.

Przeglad modeli oceny zaufania (a takze modeli systeméw informatyczncyh godnych
zaufania) ktére mogtyby by¢ stosowane w urzgdzeniu oméwionym w [29].

[29] Cofta, P, Crane, S. (2003) Towards the Intimate Trust Advisor. In: Paddy Nixon,
Sotirios Terzis (Eds.): Trust Management, First International Conference, iTrust 2003,
Heraklion, Crete, Greece, May 28-30, 2002, Proceedings. Lecture Notes in Computer
Science 2692 Springer 2003.

Koncepcja urzadzenia technicznego ktére mogtoby automatycznie informowac¢ swojego
uzytkownika w temacie zaufania do otaczajgcego je srodowiska informatycznego.

[30] Yan, Z., Cofta, P. (2003) Methodology to Bridge Different Domains of Trust in Mobile
Communications. In: Paddy Nixon, Sotirios Terzis (Eds.): Trust Management, First
International Conference, iTrust 2003, Heraklion, Crete, Greece, May 28-30, 2002,
Proceedings. Lecture Notes in Computer Science 2692 Springer 2003.

Zastosowanie socjo-technicznego zaufania jako metody pozwalajacej na zbudowanie
zaufania pomiedzy domenami uzywajacymi niezgodnych definicji zaufania.

Przyznane patenty

[31] Cofta, P., Mallet, C. (2010) Method and Apparatus for secure Energy Delivery.
Przyznany w Wielkiej Brytanii as GB 2479324, w trakcie badan w EU, USA, Japonii i
Australii

Zintegrowanie modutu elektronicznego godnego zaufania z panelem stonecznym w celu
zwiekszenia zaufania do jakosci pomiaru energii elektrycznej a takze w celu zwiekszenia
bezpieczenstwa.

[32] Piotr Cofta: Method and System for Recursive Authentication in a Mobile Network.
(2006) Przyznany w USA jako 8,165,565; w EU jako EP 1 982 547

[33] Piotr Cofta: SIM Based Authentication. Przyznany w EU, w USA jako 8,417,218, w
Chinach jako CN101406021.

[34] Piotr Cofta: Methods, Appartuses and Software for Authentication of Devices
Temporarily Provided With a SIM to Store a Challege-Response. Przyznany w USA
jako US 8,190,127; w Chinach jako CN101406020. W trakcie badan w EU.

Seria trzech patentéw opisujgcych metody budowy technicznego zaufania pomiedzy
fizycznie oddzielnymi urzadzeniami poprzez wykorzystanie zaufania spotecznego oraz
karty SIM jako elementu godnego zaufania.

[35] Piotr Cofta, Olli Immonen: Trusted Signature with Key Access Permission. (2004)
Przyznany w USA jako US 7,853,793
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[36] Lauri Paatero, Cofta Piotr Key Storage Administration. (2006) Przyznany w Korei jako
KR 100823631.

Metoda logicznego podziatu elementu godnego zaufania (takiego jak n.p karta SIM) aby
mogt by¢ on wykorzystywany w domenach majacych rézne podejscie do zaufania bez jego
utraty.

[37] Zheng Yan, Piotr Cofta: System and Method to Establish and Maintain Conditional
Trust by Stating Signal of Distrust. Przyznany w USA jako 7,634,807

Metoda pozwalajgca systemom na utrzymanie i modyfikacje poziomu wzajemnego
zaufania przy pomocy zaproponowanego protokotu.

[38] Piotr Cofta: Communications Device Monitoring. (2007) Przyznany w USA jako
8,126,507 oraz w EU jako EP EP 1997 052.

Zastosowanie karty SIM (albo alternatywnego elementu godnego zaufania) do oceny i
raportowania poziomu zaufania wzgledem urzgadzenia mobilnego.

[39] Piotr Cofta, Lauri Paatero: Method and System for Visualising a Level of Trust of
Network Communication Operations and Connections of Servers. (2003) Przyznany
w Korei jako KR100655400. W trakcie badan w EU

Patent wprowadzajgcy nowe metody komunikowania uzytkownikowi poziomu
technicznego zaufania obliczonego przez urzadzenie mobilne.

[40] Piotr Cofta, Olli Immonen, Mikael Linden, Mikko Lukkaroinen: Method for Binding a
Program Module. (1999) Przynany w USA jako US 7,263,618

Metoda wywotywania modutow programowych w ktorej poszczegdliny modut moze wybracé
moduty wspotpracujace z nim na podstawie swojego zaufania do nich.

[41] Linden, M., Immonen, O., Lukkarionen, M., Cofta, P. Network Element and Method
for Controlling Access to Low Level Computer System Services. Przyznany w USA
jako 7,315,942; w Finlandii jako FI 106 495

Metoda zapewnienia oprogramowania godnego zaufania poprzez zastosowanie podpisu
cyfrowego.

Zaproszone prezentacje konferencyjne

[42] Cofta, P., Mallett, C. (2013) Trust-Enhanced Risk Management (TERM) for Smart
Systems. Presented at “Telecoms for Smart Grids” annual conference, London, UK.

Dyskusja na temat niedoskonatosci typowej analizy ryzyka w zastosowaniach do
systemow cyber-technicznych, ukazujgca zalety TERM.

[43] Cofta, P. (2013) TERM: Trust-Enhanced Risk Management. Tutorial on “Day-
Con2013” Security Conference, Dayton, OH, USA.

[44] Cofta, P. (2014, 2013) TERM: Trust-Enhanced Risk Management. Workshop on
“Troopers13” and "Troopers14" Security Conferences, Heidelberg, Germany.
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[45] Cofta, P. (2012) Trust: the Unloved Sibling. Keynote presentation on Day-Con2012
Security Conference, Dayton, OH, USA.

[46] Cofta, P. (2012) Security Professionals: Plumbers of Trust. Keynote presentation on
Troopers12 Security Conference, Heidelberg, Germany.

Cztery komunikaty w formie prezentacji (w tym jedna prezentowana na sesji catkowicie
poswieconej TERM) prezentujgce biezacy stan prac nad TERM. Prezentacje te stuzg
weryfikacji metodologii TERM.

[47] Cofta, P. (2011) Resilient against unexpected: are you? Invited presentation on the
Smart Grid Smart Cities 2011 Conference, Lisbon, Portugal.

Zarzadzanie zaufaniem jako podstawa zabezpieczenia przed skutkami katastrof w
systemach cyber-technicznych. Prezentacja skupia sie na zaletach analizy zaufania (w
tym TERM) i modeli budowy zaufania, kontrastujgc je z analizg ryzyka.

[48] Cofta, P. (2011) Creation of trust in inter-organisational cooperation. Invited
presentation at the ERN-CIP Trust Conference, JRC, Ispra, Italy.

Prezentacja analizujgca metody budowy zaufania dla potrzeb miedzynarodowej kooperaciji
pomiedzy operatorami krytycznej infrastruktury w Europie. Wprowadza one model budowy
i utrzymania zaufania zastosowane nastepnie w TERM.

[49] Cofta, P. (2010) If you make it, they may not come: social barriers to an adoption of
Smart Grid. Invited presentiation at Smart Grid Smart Cities Smart Future
Conference, Amsterdam, The Netherlands.

Analiza akceptacji technologii w oparciu o zaufanie w zastosowaniu do inteligentnych sieci
energetycznych. Prezentacja stosuje model operator-uzytkownicy wprowadzony pozniej
formalnie w [2].

[50] Cofta, P. (2008) Identity and trust: Enabling layers of the future communication
landscape. Emerging Communications Conference (eComm2008), Mountain View,
California, USA, March 12-14, 2008.

Propozycja utworzenia wyspecjalizowanych warstw komunikacyjnych odpowiedzialnych za
zarzadzanie tozsamoscig i zaufaniem w zastosowaniu do przysztej architektury internetu.
Propozycja ta miata wptyw na [1] i [2].

[51] Cofta, P. (2007) From trust to revenue. Telco 2.0, 2nd Industry Brainstorm, 27-29
March 2007, London, UK.

Analiza ekonomicznych zalet zaufania w zastosowaniu do nowych mozliwosci rynkowych
operatoréw mobilnych. Uzyta w pdzniejszych pracach nad ekonomicznymi podstawami
zarzadzania zaufaniem.

[52] Cofta, P. (2007) Surveillance as a crisis of trust. Westminster eForum, London, UK.

Publikacja analizujgca zwigzki pomiedzy inwigilacjg elektroniczng i zaufaniem, definiujaca
poziom inwigilacji ktéry nie narusza zaufania. Jest to jedna z publikacji eksplorujgcych
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zaleznos$ci pomiedzy zaufaniem a jego przeciwienstwami.

[53] Cofta, P. (2007) Trust and control: makers and breakers of e-services. Networking
and Electronic Commerce Research Conference (NAEC 2007), November, 2005,
Riva Del Garda, Italy.

Zastosowanie modelu bazujacego na dualizmie zaufania i kontroli do analizy do handlu
elektronicznego, demonstrujgca potencjat analityczny modelu.

[54] Cofta, P. (2006) Trust in a virtual world. Joint EU SecurlST, Mobile & Wireless
Workshop, Brussels, Belgium.

Analiza wptywu technologii wirtualizacji na zaufanie wskazujgca potencjalne kierunki
badan.

[55] Cofta, P., Lacohee, H. (2006) Trust or there and back again: a cautionary tale of an
interdisciplinary cooperation. First Research Meeting of Centre for Systems and
Services Sciences (CS3), Grenoble, France.

Krétka auto-etnograficzna prezentacja demonstrujgca koniecznos¢ zaufania w pracach
badawczych, na przyktadzie interdyscyplinarnych badan nad zaufaniem.

[56] Cofta, P. (2004) Trusting Totalitarian Technologies. VIPER 2004, Basel, Switzerland

Krétka prezentacja dotyczaca zaufania do systemdw cyber-technicznych i ich
negatywnego wptywu na zachowanie prywatnosci. Sugeruje ona rozwigzanie tego
problemy poprzez budowe technologii godnych zaufania.

[57] Chen, Z., Cofta, P., Immonen, O. (2003) Security and Trust Services API for J2ME
Technology. JavaPolis 2003. December 03-04. Brussels, Belgium.

Prezentacja standardu JSR177 ktory miat an celu poprawe zaufania i bezpieczenstwa
urzadzeh mobilnych. Standard ten jest nadal stosowany w szeregu urzadzeh mobilnych.

Raporty

[58] Cofta, P. (2013) Building Trust in Information Security. Whitepaper. The Alliance of
Trustworthy Business Experts.

Raport dyskutujacy zaufanie do bezpieczenstwa systemoéw informatycznych w chwili

obecnej i postulujgcy kroki wiodgce do poprawy tego zaufania. Jedno z praktycznych

zastosowan modelu.

[59] Cofta, P. (2009) Trust assurance: a foundation of identity management. Position
paper. Oxford Internet Institute workshop on "A Policy and Legal Framework for
Identity Management".

Raport opisujacy zasady zarzadzania zaufaniem na potrzeby systemoéw zarzadzania
tozsamoscia, ukazujacy zastosowalnos¢ modelu do analizy konkretnej sytuacji.

[60] Cofta, P. (2004) Challenges in trust. Whitepaper. Media Lab Europe.
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[61] Cofta, P. (2004) Trusting Technologies. Position paper. Media Lab Europe.

[62] Cofta, P. (2004) The Phenomenon of a Borderline Trust. Position paper. Media Lab
Europe.

Seria trzech raportéw pozycjonujacych i strukturalizujgcych badania nad zaufaniem
pomiedzy spoteczenstwem i technologig, wykorzystane jako podstawa tworzenia nowej
grupy badawczej. Zawierajg one szereg zatozen dotyczacych modelowania zaufania.
Standardy

[63] JSR232: Mobile Operational Management. (2004) (cztonek zespotu)

Standard definiuje uzycie standardu OSGi w mobilnym srodowisku Java J2ME.

[64] JSR177: Security and Trust Services API for J2ME (2003) (wspétautor)

Standard definiujgcy sposob uzycia zaufanych aplikacji rezydujacych na karcie SIM przez
aplikacje pracujgce w mobilnym srodowisku Java J2ME.

[65] WAP (Wireless Application Protocol) Forum Specification WAP-231-EFI-20011217-a:
External Functional Interfaces (2001) (wspétedytor)

Standard umozliwiajacy aplikacjom internetu mobilnego (WAP) na dostep do réznorodnych
elementéw urzadzenia mobilnego, w tym karty SIM.

[66] MeT (Mobile Electronic Transactions) Forum Technical Architecture Specification.
(2001) (gtéwny autor i edytor).

Standard prezentujacy architektury techniczne stuzgce budowie zaufania z zastosowaniem
do handlu elektronicznego, w szczegdlnosci do ptatnosci mobilnych.
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Dodatek B. Informacja o wkladzie wlasnym

Piotr Cofta

Publikacja Opis wktadu wtasnego habilitanta (jezeli nie jest on Procentowy
(odnosnik do jedynym autorem) wktad
listy publikacji) habilitanta
[1] 100%
[2] 100%
[3] Rozdziat 1 (metodologia), 2 (analiza problemu) i 9 30%
(rekomendacje). Udziat w pozostatych rozdziatach.
[4] 100%
[5] Metoda analizy, struktura tekstu i wiekszosc¢ definiciji: 80%
80%.
[6] Idea zarzgdzania zaufaniem oraz uzyta metoda analizy 60%
strukturalne;.
[7] Zatozenia teoretyczne, metoda analizy oraz zalecenia 70%
projektowe
[8] 100%
[9] Ramowa koncepcja zastosowania TERM 20%
[10] Koncepcja dynamiki relacji oraz wiekszos¢ 80%
prezentowanego modelu formalnego
[11] Metoda analizy, czeS¢ dyskusji oraz ostateczna edycja 35%
[12] Koncepcja, dyskusja nad tematem oraz definicje 50%
[13] Metoda analizy oraz ostateczna edycja 35%
[14] Koncepcja 'design for trust', przeglad i dyskusja 70%
[15] Oryginalna dyskusja oraz udziat w edycji tekstu 30%
[16] 100%
[17] Oryginalny model oraz jego dyskusja 50%. 50%
[18] Metoda analizy oraz ostateczna edycja: 35%. 35%
[19] 100%
[20] 100%
[21] 100%
[22] 100%
[23] 100%
[24] 100%
[25] 100%
[26] 100%
[27] Dyskusja oraz protokot 50%
[28] 100%
[29] Koncepcja urzadzenia oraz czes¢ dyskusiji 50%
[30] Zatozenia oraz dyskusja 50%
[31] Wspatautor, rowny udziat 50%
[32] 100%
[33] 100%
[34] 100%
[35] Wspotautor, rowny udziat 50%
[36] Wspotautor, rowny udziat 50%
[37] Wspotautor, rowny udziat 50%
[38] 100%
[39] Wspotautor, rowny udziat 50%
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[40] Wspétautor, réwny udziat 25%
[41] Wspétautor, rowny udziat 25%
[42] Metodologia TERM, przyktady i dyskusja 80%
[43] 100%
[44] 100%
[45] 100%
[46] 100%
[47] 100%
[48] 100%
[49] 100%
[50] 100%
[51] 100%
[52] 100%
[53] 100%
[54] 100%
|55] Analityczne podej$cie oraz cze$¢ danych 75%
[56] 100%
[57] Struktura i architektura zaufania 30%
[58] 100%
[59] 100%
[60] 100%
[61] 100%
[62] 100%
[63] Analiza struktury zaufania oraz wnioski ktére wptynety 10%
na analize bezpieczenstwa systemoéw informatycznych
korzystajacych z tego standardu.
[64] Analiza zaufania ktéra zdefiniowata strukture 20%
rozwigzania; niektére z sekgcji standardu.
[65] Koncepcja wspotpracy, proponowana architektura a 20%
takze niektore z sekcji standardu.
[66] Struktura standardu, architektura techniczna oraz 50%
niektore sekcje.

Niniejszym stwierdzam iz powyzsza tabela jest zgodna ze stanem faktycznym
5
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Dodatek C. Informacja bibliometryczna

Google Scholar since 2009
citations 275 207
h-index 8
i10-index 8
Web of Science h-index
Publikacja Cytowania Punkty w
(odnosnik do (Google klasyfikacji
listy publikacji) Scholar) (MNiSW)
[1] 25
[2] 4 25
[3] 7 25
[4] 38 25
[5] 5
[6] 2 5
[7] 5
[8] 5 5
[9] 25
[11] 1
[12] 3
[16] 6
[17] 4
[19] 3
[20] 1 10
[21] 19
[23] 13
[24] 18 10
[25] 5
[27] 21 10
[28] 1 10
[29] 9 10
[30] 16 10
[35] 1
[37] 34
[39] 4
[40] 4
[41] 4
[55] 2
[62] 2
Razem 205
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