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1 Imie i nazwisko

Bogdan Ksiezopolski

2 Posiadane dyplomy, stopnie

Magistra: Wydzial Matematyki, Fizyki i Informatyki, Uniwersytet Marii Curie-Sktodowskiej,

Lublin, czerwiec 2002

Doktora: Wydzial Informatyki, Polsko-Japoriska Wyzsza Szkota Technik Komputerowych,
Warszawa, grudzieni 2006

3 Informacje o dotychczasowym zatrudnieniu

2012 - obecnie - adiunkt, Katedra Sieci Komputerowych, Wydzial Informatyki, Polsko-

Japoniska Akademia Technik Komputerowych w Warszawie

2007- obecnie - adiunkt, Zaklad Uktadéw Ztozonych i Neurodynamiki, Instytut Informa-

tyki, Uniwersytet Marii Curie-Sktodowskiej w Lublinie

2005-2007 - asystent, Zaklad Ukladéw Zlozonych, Instytut Informatyki, Uniwersytet Ma-
rii Curie-Sklodowskiej w Lublinie

2001-2005 - administrator systemoéw i sieci komputerowej, Katedra Fizyki Teoretycznej,

Uniwersytet Marii Curie-Sktodowskiej w Lublinie

4 Wskazanie osiggniecia wynikajacego z art. 16 ust. 2 ustawy z
dnia 14 marca 2003 r. o stopniach naukowych i tytule nauko-

wym oraz o stopniach i tytule w zakresie sztuki

4.1 Tytul osiggniecia naukowego (jednotematyczny cykl publikacji)
Wieloaspektowe modelowanie systeméw bezpieczeiistwa za pomocg jezyka QoP-ML.
4.2 Wykaz monotematycznych publikacji wchodzacych w sklad osiggniecia
naukowego z wykazaniem procentowego udzialu wspélautoréow

[A] B. Ksiezopolski [100%], QoP-ML: Quality of Protection modeling language for crypto-
graphic protocols, Elsevier: Computers & Security 31(4), 2012, 5.569-596 (IF=1,158).

[B] B. Ksiezopolski [65%], D. Rusinek [20%)], A. Wierzbicki [15%], On the efficiency modeling
of cryptographic protocols by means of the Quality of Protection Modelling Language (QoP-
ML), AsiaARES 2013, Yogyakarta, Indonesia, LNCS, v. 7804, 5.261-270, 2013.

[C] B. Ksiezopolski [45%), T. Zurek [45%], M. Mokkas [10%], Quality of Protection evaluation
of security mechanisms, The Scientific World Journal, s.1-18, 2014 (IF=1,219).
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[D] K. Mazur [45%], B. Ksiezopolski [40%], Z. Kotulski [15%], The robust measurement
method for security metrics generation, The Computer Journal, Oxford University Press,
2014, w druku (IF=0,888).

[E] D. Rusinek [45%], B. Ksiezopolski [40%], A. Wierzbicki [15%)],Security trade-off and
energy efficiency analysis in Wireless Sensor Networks, International Journal of Distributed
Sensor Networks, s.1-17, 2015 (IF=0,665).

[F] B. Ksiezopolski [65%)], D. Rusinek [20%], A. Wierzbicki [15%], On the modelling of the
commputer security impact on the reputation systems, AsiaARES 2014, Bali, Indonesia, LNCS
v.8407, 5.526-531, 2014.

[G] B. Ksiezopolski [100%|, Multilevel Modeling of secure systems in QoP-ML, CRC Press,
5.1-262, 2015.

4.3 Charakterystyka prac zwigzanych z przedstawionym osiggnieciem
4.3.1 Wprowadzenie

Obecnie zagadnienia zwigzane z bezpieczeristwem systeméw w cyberprzestrzeni staja sie coraz
wazniejsze w projektowaniu systeméw informatycznych. Budowanie bezpiecznych systeméw jest
zwiazane z analiza wielu zlozonych elementéw, co czyni ten proces zagadnieniem trudnym. Ro-
snaca zlozono$¢ tworzonych systemow informatycznych jest wyzwaniem dla metod pozwalajacych
wykona¢ taka analiz¢ bezpieczenstwa. Jedna z metod umozliwiajaca wykonanie takiej analizy jest
wykorzystanie mechanizméw abstrakeji, ktore pozwalaja utworzyé model bedacy abstrakcyjna
reprezentacja rzeczywistosci. Formalny model systemu umozliwia przygotowywanie analizy na
temat modelowanego systemu, ktéry nastepnie pozwoli odpowiedzie¢ na postawione pytania i
finalnie rozwiaza¢ ztozony problem.

Jezyki modelowania systeméw bezpieczenstwa, pozwalajace tworzyé abstrakcyjne modele sys-
temoéw informatycznych, sa aktualnie przedmiotem badan i eksperymentéw wielu naukowcéw. W
literaturze mozna wyodrebni¢ dwa kierunki badan w tym zakresie [29], pierwszy dotyczy formal-
nej weryfikacji systeméw, a w szczegélnosci protokotéw kryptograficznych [2], oraz drugi, ktory
wykorzystuje modelowanie systeméw bezpieczenistwa sterowane modelem [6] (ang. model-driven
security, MDS). Formalna analiza protokotéw dotyczy weryfikacji wlasnoéci protokotoéw (np.
poufnosci, integralnosci, uwierzytelnienia) oraz ich poprawnoéci. Metody formalnej weryfikacji
protokoléw mozna podzieli¢ na trzy podstawowe grupy [29]: indukcyjne, dedukeyjne oraz mo-
delowe. Podstawa analizy bezpieczetistwa, wykorzystujaca podejécie sterowane modelem (MDS),
jest utworzenie modelu systemu wraz z elementami odnoszacymi sie do jego bezpieczenistwa a
nastepnie jego analize ze wzgledu na zdefiniowane wlasno$ci bezpieczenstwa. Taka analiza wyko-
nywana jest czgsto przed jego implementacja, dzieki czemu mozna wyeliminowaé luki systemu juz
w fazie projektowej. Wsrod wiodacych podejéé mozna wymienié te, ktére stanowig rozszerzenie
standardu UML, czyli SecureUML [23] oraz UMLsec [11].

Wspomniane podejscia posiadaja pewne znaczace ograniczenie. Dotyczy ono braku mozliwosci
analizy wplywu zastosowanych érbdkéw ochrony informacji na inne parametry okreslajace funk-

cjonowanie systemu. Tradycyjne podejscie zaktada, ze w celu realizacji zdefiniowanych wlasnosci
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dotyczacych jego bezpieczenstwa nalezy stosowaé srodki ochrony informacji na najwyzszym moz-
liwym poziomie. Badania naukowe wskazujg, [46, 45, 17, 18], ze takie podejscie moze prowadzié do
zastosowania zawyzonych $rodkéw ochrony informacji, co w konsekwencji powoduje nadmierne
obcigzenie systemu. Problem ten jest szczegélnie istotny dla systeméw o ograniczonych zasobach,
takich jak np. bezprzewodowe sieci sensoryczne, ktérych wydajnosé i zywotnosé sa czynnikami
krytycznymi. Innym przyktadem sa chmury obliczeniowe, w ktérych mozna zaobserwowaé efekt
skali. W takich systemach zwigkszajgc nieznacznie wydajnoéé realizowanych tam pojedynczych
proceséw, uzyskuje sie znaczny wzrost wydajnosci oraz redukcje kosztow.

Kolejnym aspektem zwigzanym ze stosowaniem zawyzonych srodkéw ochrony informacji jest
zwigkszenie kosztéw wdrozenia jak i utrzymania takiego systemu. Jest to spowodowane miedzy
innymi tym, ze wykonanie kazdej operacji kryptograficznej wprowadzajacej dodatkowe zabezpie-
czenie w systemie wigze sie z dodatkowym obcigzeniem jednostki obliczeniowej, co bezposrednio
wplywa na zuzycie energii elektrycznej i w konsekwencji zwieksza koszty. Dodatkowo warto za-
uwazy¢, ze kazdy zastosowany element ochrony informacji zwieksza zlozonosé systemu, co zwiek-
sza koszty wdrozenia. Warto wspomnieé o jeszcze jednym efekcie zwigzanym z potencjalnym
zawyzonym zuzyciem energii elektrycznej przez elementy architektury IT - jest to wpltyw na $ro-
dowisko naturalne (ang. green computing). Oddziatywanie na $rodowisko, okreslane wielkoscia
emisji C'Oq, jest uzaleznione od rodzaju Zrodel energii. W przypadku Polski jest to znaczacy
wplyw, poniewaz udzial energetyki opartej na spalaniu wegla jest na wysokim poziomie.

Mozliwym rozwigzaniem problemu, zwigzanym ze stosowaniem zawyzonych srodkéw ochrony
informacji, jest wprowadzenie rozwiazan wykorzystujacych srodki ochrony informacji dostoso-
wane do potencjalnych zagrozeri. W literaturze zagadnienie to okreslane jest terminem jakosci
zabezpieczen (ang. Quality of Protection, QoP) [43, 32, 47, 25]. Jest to podzbiér zagadnien zwig-
zanych z jakoscia ustugi (ang. Quality of Service, QoS), ktére sa wykorzystywane do okreslenia
wydajnosci systemu lub sieci. Jako$é zabezpieczenn reprezentowana jest jako poziom realizacji
poszczegdlnych wlasnosei ochrony informacji (np. poufnosci, integralnosci, uwierzytelnienia, do-

stepnosci).

4.3.2 Omoéwienie osiggniecia naukowego

Na przedkladane osiggniecie sklada sie zbiér monotematycznych prac dotyczgcych wielo-
aspektowego modelowania systemoéw bezpieczenstwa za pomocs, jezyka QoP-ML (Quality of Pro-
tection Modeling Language). Przedstawiony cykl publikacji zawiera cztery artykuly opublikowane
w czasopismach z listy Journal Citation Reports (JCR) [A,C,D,E], dwa artykuly wydane w serii
wydawniczej LNCS przez wydawnictwo Springer [B,F] oraz jedng monografie [G].

Omoéwienie przedlozonego osiggniecia sklada sie z nastepujacych tematoéw badawczych poru-

szanych w prezentowanym cyklu prac.
e Jezyk modelowania QoP-ML.
e Model oceniajacy jakosé zastosowanych zabezpieczen.

e Metodyka wykonywania pomiaréw czynnikéw zwigzanych z bezpieczenstwem systemu.
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e Metodyka pozwalajaca szacowaé zywotnosé architektur sieci sensorowych ze wzgledu na

zastosowane $rodki ochrony informacji.
e Analiza bezpieczenistwa systeméw reputacyjnych.
e Wieloaspektowa analiza systeméw bezpieczenstwa.

Jezyk modelowania QoP-ML

W literaturze [3, 15, 34, 25, 22] zaprezentowano wiele podejsé, ktore dotycza modelowania sys-
temoéw bezpieczenstwa z uwzglednieniem jakosci zastosowanych zabezpieczen. Wszystkie te po-
dejscia posiadaja dwa podstawowe ograniczenia. Pierwsze z nich dotyczy faktu, ze ocena QoP
wykonywana jest dla systeméw, ktére reprezentowane sa przez nieformalne modele, bez moz-
liwodci kontroli spéjnosci oraz poprawnosci modelowanych proceséw komunikacyjnych. Analiza
takich modeli nie daje gwarancji, ze wszystkie mozliwe stany systemu zostaly zbadane, co moze
prowadzi¢ do blednych wynikéw. Drugim ograniczeniem jest brak mozliwosci przeprowadzenia
analizy wieloaspektowej. Analiza wieloaspektowa charakteryzuje sie dwoma cechami. Pierwsza
dotyczy mozliwosci opisu systemu w taki sposob, ze bedzie on uwzglednial wiele elementéw wply-
wajacych na bezpieczenistwo, np. algorytmy kryptograficzne, parametry algorytmoéw kryptogra-
ficznych, protokoty kryptograficzne, zarzgdzanie kluczami. Druga dotyczy mozliwoéci wykonania,
wieloaspektowej analizy systemu z punktu widzenia wplywu zastosowanych srodkéw ochrony
informacji (QoP) na inne parametry systemu, takie jak jego wydajnoéé, analizy finansowej roz-
wigzania, czy analizy wptywu na srodowisko. Wymienione ograniczenia staly sie motywacja do
stworzenia nowego jezyka modelowania uwzgledniajacego czynnik QoP, ktory jednocze$nie nie
posiadatby wspomnianych brakéw. W pracy [A] przedlozonego cyklu publikacji przedstawiono
nowy jezyk modelowania QoP-ML, ktory jest jezykiem domenowym (ang. Domain-Specific Lan-

guage) bedacym czedcia inzynierii sterowanej modelem (ang. Model-Driven Engineering, MDE).

Gléwne cechy jezyka modelowania QoP-ML.

1. Pozwala tworzy¢ modele systeméw, a w szczegblnoscei protokotéw kryptograficznych, za-
chowujac sp6jnoséé oraz kompletnosé wykonywanych tam operacji oraz krokéw komunika-

cyjnych.

2. Pozwala okredli¢ pelny zbiér operacji wplywajacych na bezpieczefistwo analizowanego sys-

temu — wieloaspektowa analiza.

3. Pozwala odwzorowaé operacje, ktére odwoluja sie do wszystkich wiasnosci/ustug bezpie-

czenstwa.

4. Pozwala wykonaé ocene jakosciows, (QoP) dla analizowanych systeméw.

(@7}

. Pozwala wykona¢ analize czasowa, ktéra jest elementem kluczowym dla oceny wydajnosci

systemow oraz ustugi dostepnodci.

Jezyk QoP-ML wykorzystuje do opisu systeméw wysoki poziom abstrakeji, co pozwala skon-

centrowac si¢ na opisie jako$ciowym stosowanych srodkéw ochrony oraz ich wplywie na inne
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parametry sytemu. Modele utworzone w QoP-ML skladaja sie z: proceséw, funkeji, kanatéw ko-
munikacyjnych, zmiennych oraz metryk bezpieczenstwa. Procesy sg obiektami globalnymi, ktére
s zgrupowane w gléwnych procesach reprezentujacych wezly obliczeniowe (np. komputer, czuj-
nik obliczeniowy, router). Procesy okreslaja zachowanie wezla, ktére reprezentowane sa przez
funkcje realizujace zaplanowane operacje. Kanaly oraz zmienne opisujg warunki, w jakich pro-
cesy sg realizowane. Sktadnia podstawowej wersji jezyka QoP-ML zostala opisana w standardzie
BNF [5] w pracy [A]. Podstawowa wersja jezyka QoP-ML stanowi podstawe dla innych modu-
tow okreslajacych dodatkowe parametry analizy. Moduly te dodaja nowe elementy do sktadni
jezyka. Pelna skladnia jezyka zostala opisana w monografii [G]. Semantyka podstawowej wersji
jezyka QoP-ML zostala opisana w pracy [A], ktora razem z 11 algorytmami okresla dzialanie
poszczegblnych elementow.

Istotnym zagadnieniem, zbadanym w pracy [A], byla weryfikacja poprawnosci uzyskiwanych
wynikéw dla modeli wykonanych w jezyku QoP-ML. W tym celu zostal utworzony model proto-
kotu kryptograficznego Needhama-Schroedera oraz wykonana zostata jego analiza. Analiza doty-
czyla wplywu zastosowanych algorytmoéw kryptograficznych oraz jego parametréw na wydajnosé
protokotu. Elementem kluczowym w tym procesie jest okreslenie czasu wykonania protokotu, co
zostalo obliczone na podstawie modelu protokotu utworzonego w jezyku QoP-ML. Na podstawie
uzyskanych wynikéw, wykonano Rysunek 1 na ktérym zostal przedstawiony przeptyw danych
w protokole Needhama-Schroedera realizowanego z protokolem OCSP, wraz z czasem CPU wy-
maganym do wykonania poszczegdlnych operacji. W pracy [A] zostata wykonana weryfikacja
poprawnosci uzyskanych wynikéw. W tym celu protokét Needhama-Schroedera zostal zaimple-
mentowany a czas wykonania tego protokotu w §rodowisku laboratoryjnym zostal poréwnany z
wynikami uzyskanymi podczas analizy za pomocs jezyka QoP-ML. Uzyskane wyniki potwierdzily
poprawno$é¢ wyliczanych czaséw wykonania protokotu uzyskanych w jezyku QoP-ML.

Okreslenie czasu wykonania modutéw kryptograficznych, wchodzacych w sktad protokotow
kryptograficznych, jest elementem kluczowym do okreslenia ich wptywu na wydajnoéé systemu.
W celu ponownej weryfikacji czaséw wykonywania protokotéw, ktérych modele zostaly wyko-
nane w jezyku QoP-ML, w pracy [B] zostala przeprowadzona analiza powszechnie uzywanego
protokotu kryptograficznego uzywanego w Internecie, czyli protokotu TLS. W tym celu utwo-
rzono model dwoch wersji protokotu TLS i przedstawiono ich analize wydajnoéciowa ze wzgledu
na gwarantowany poziom QoP. W pierwszym kroku wyliczono czas wykonania protokotu TLS
na podstawie modelu wykonanego w QoP-ML, a nastepnie wykonano testy w Srodowisku la-
boratoryjnym, gdzie zaimplementowano analizowane wersje protokotu TLS. Wyniki uzyskane
podczas modelowania QoP-ML oraz podczas testow laboratoryjnych, uwzgledniajac odchylenie
standardowe wykonywanych testéow, pokrywaja sie z czasami uzyskanymi z modelu QoP-ML.
Przeprowadzone badania potwierdzaja poprawno$¢ otrzymywanych wynikéw w procesie mode-

lowania za pomocs, jezyka QoP-ML.

Model oceniajacy jakos$é zastosowanych zabezpieczen
Ocena jakosci zastosowanych zabezpieczen, zaproponowana w podstawowej wersji jezyka QoP-
ML, ma charakter jakogciowy. Ocena ta polega na wykonaniu analizy eksperckiej, zastosowanych

srodkéw ochrony informacji oraz oszacowaniu poziomu QoP dla poszczegdlnych wersji systemu.
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Rysunek 1: Schemat przepltywu danych w protokole Needhama-Schroedera realizowanego wraz z
protokotem OCSP [A].

Ze wzgledu na brak formalnej reprezentacji wiedzy, wymaganej do wykonania takiej analizy oraz
nieformalny charakter oceny, taka analiza ma ograniczone zastosowanie, szczegélnie w przypad-
ku gdy badany system jest bardzo zlozony. W celu wyeliminowania wspomnianych ograniczei
utworzono model pozwalajacy na zaawansowang oceng poziomu ochrony informacji (QoP) ana-
lizowanego systemu [C]. Ocena systemu dotyczy zestawu wlasnosci bezpieczeristwa danego sys-
temu. Na poczatku procesu oceny system opisywany jest za pomocs, zbioru zdarzen, okreslanych
jako fakty. Fakty te reprezentuja wszystkie elementy danego systemu. Na podstawie zbioru fak-
téw, bazy wiedzy, mechanizméw reprezentacji wiedzy oraz systemu eksperckiego, wykorzystujac
wnioskowanie w przéd (ang. forward chaining mechanism), utworzyé mozna szczegblowy opis
systemu 1 w konsekwencji przeprowadzi¢ dokladniejsza ocene jakoéci zabezpieczeri.

W literaturze mozna znalezé rézne podej.écia [3, 25, 34] zajmujace sie oceng jakosci ochrony
mechanizméw bezpieczenstwa. W Tabeli 1 przedstawiono poréwnanie zaproponowanego modelu
z powszechnie stosowanymi rozwigzaniami. W tym celu zdefiniowano szesé kluczowych wlasnosci,
ktére charakteryzujg modele oceniajace jakosé srodkéw ochrony informacii.

Ilosciowa ocena - odnosi sie do oceny iloéciowej oszacowane]j jakosci ochrony. Wszystkie z
prezentowanych metod, z wyjatkiem jednej [34], umozliwiaja ocene ilosciows QoP mechanizmoéw
bezpieczenstwa. Petriu et al. wykonuje analize wydajnosciows pod wzgledem uzywanego pozio-
mu bezpieczeristwa, ale analiza ta ma charakter jakosciowy.

Formalna reprezentacja - odnosi sie do reprezentacji jakosci oceny ochrony mechanizméw
bezpieczeristwa przez formalng reprezentacje systemu. Wsrod wyliczonych podejsé tylko zapro-
ponowany model [C] ma utworzona formalna reprezentacje obiektow potrzebnych do oceny,

pozostale reprezentowane sg za pomoca modeli analitycznych bez formalnej definicji obiektow i
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Tabela 1: Cechy modeli pozwalajacych wykonaé ocene QoP.

Agarwal | Luo A. | Petriu D. C. | Zaproponowany

et al. [3] | et al. [25] | et al. [34] model [C]

Tlosciowa ocena v v - v
Formalna reprezentacja - - - v
Wykonywalnosé - - v v
Posrednie rozumowanie - - - v
Calosciowosé v v - v
Kompletnosé v v v v

zasad niezbednych do oceny formalnej.

Wykonywalno$¢ - okresla mozliwosé realizacji zautomatyzowanego narzedzia mogacego wyko-
naé ocene mechanizméw QoP. Narzedzie wsparcia zostalo utworzone dla dwoch podejéé. W pracy
Petriu et al. [34] zaprezentowano narzedzie UMLsec. Zaproponowany model [C] jest obslugiwany
przez narzedzie SMETool (ang. Security Mechanisms Evaluation Tool), ktére mozna pobraé ze
strony projektu [1]. Przeptyw danych w narzedziu SMETool wraz z opisem krokéw wymaganych
do utworzenia modelu oceny zostal przedstawiony w monografii [G].

Pos$rednie rozumowanie - wszystkie z prezentowanych metod, z wyjatkiem zaproponowane-
go modelu [C], maja jedno znaczace ograniczenie. Modele te moga ocenié tylko te wersje, ktore
wezedniej byly bezposrednio zdefiniowane i opisane w szczegoétach. Prezentowany model zapewnia
mozliwo$é wykonania jako$ciowej oceny zastosowanych srodkéw zabezpieczeri dla niebezposred-
nio zdefiniowanych scenariuszy. Jest to wykonywane dzigki metodom rozumowania posredniego.
Calosciowosé — cecha ta okresla mozliwosé wykonania oceny wszystkich wlasnosci/ustug bez-
pieczenstwa. Wszystkie prezentowane modele, z wyjatkiem jednego [34], moga byé stosowane do
oceny wszystkich wlasciwosci bezpieczenstwa.

Kompletno§é — cecha ta odnosi sie do mozliwosci reprezentacji wszystkich mechanizméw bez-

pieczenstwa. Wszystkie modele realizuja te funkcjonalnosé.

Zaproponowany model oceny jakosci zastosowanych §rodkéw ochrony [C] jest wykorzystywa-
ny w jezyku QoP-ML do wykonywania ilo§ciowe]j oraz jakoéciowej oceny czynnika QoP. Przykiad
wykorzystania modelu oceny dla protokotu TLS zostal zaprezentowany w pracy [C]. Istotnym
elementem wykonywanym podczas takiej analizy jest polaczenie konkretnych elementéw modelu
QoP utworzonego w jezyku QoP-ML na operacje atomowe okreslone w modelu oceny jakosci

zabezpieczeii. Proces ten dla protokotu TLS zostal przedstawiony w monografii [G].

Metodyka wykonywania pomiaréw czynnikéw zwigzanych z bezpieczeristwem sys-
temu

Podczas analizy jakosci zastosowanych $rodkéw ochrony informacji istotnym elementem jest po-
wigzanie konkretnych zabezpieczen (np. algorytméw kryptograficznych) z wydajnoscig systemu.
W jezyku QoP-ML jest to realizowane przy pomocy tzw. metryk bezpieczenstwa okreslajacych
szczegolowe informacje dotyczace wykonywanych operacji. Dla przyktadu, w przypadku algoryt-

méw kryptograficznych, bedzie to czas wykonywania algorytmu w zaleznosci od dugosci klu-
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cza oraz danych wejsciowych. Konieczno$é okreslenia takich czynnikéw prowadzi do kolejnego
kluczowego zagadnienia, ktore dotyczy poprawnosci wykonywania pomiaréw. W celu uzyskania
poprawnego pomiaru, nalezy pamietaé, ze istnieje wiele czynnikéw, ktore zdarzaja sie wewnatrz
systemu wplywajacych na opéznienia prowadzace do uzyskiwania niewiarygodnych wynikéw. Do
tych czynnikéw mozna zaliczyé np.: przerwania systemowe, obstuga pamieci podrecznej, dostep
do dysku twardego i nieoczekiwane dziatanie innych aplikacji.

W celu wykonania wspomnianych pomiaréw mozna uzyé jednego z miedzynarodowych stan-
dardéw np. ISO/IEC 27004. Niestety we wspomnianym standardzie model wykonywania takich
pomiaréw nie uwzglednia metod pozwalajacych zweryfikowaé poprawnos$é uzyskiwanych wyni-
kow. Ograniczenie to, ktére ma znaczacy wplyw na uzyskiwanie wiarygodnych miar dotyczacych
wskaZnikoéw bezpieczenstwa, bylo powodem utworzenia nowej metodyki wykonywania pomiaréw.
W pracy [D] zaproponowano nowy model wykonywania pomiaréw rozszerzajacy ten opisany w
standardzie ISO/IEC 27004 o metody sprawdzania ich jakosci. Efektem zastosowania nowego mo-
delu jest utworzenie pomiaréw, ktére sa powtarzalne, miarodajne, ktére sprawiajg, ze okreslone

na ich podstawie wskazniki wydajnosciowe sg bardziej wiarygodne oraz niezawodne.
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Rysunek 2: Schemat nowego modelu wykonywania pomiaréw z dodatkows, ich walidacja. |D].

Nowy model, wzgledem standardu ISO/IEC 27004, wprowadza trzy nowe kroki: walidacje
metod pomiaru, walidacje bazowych wartosci pomiarowych oraz walidacje pomiaréw pochodnych
wzgledem podstawowych. Zmodyfikowany model jest zaprezentowany na Rysunku 2.

Zaproponowany krok odpowiedzialny za walidacje metod pomiarowych odnosi sie do walidacji
srodowiska, w ktérym bedzie wykonywany proces pomiaru. Wéréd elementéw, ktére wplywajs,

na ten proces, mozna wymienié: weryfikacje zrodta danych, stanu komputera i jakosci urzadze-
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nia pomiarowego, eliminacje¢ Zrédet zewnetrznych zakioceri, weryfikacje poprawnosci metodyki
pomiarowej i ochrone przed atakami na Zrédla danych.

Drugim dodanym krokiem jest walidacja podstawowych wynikéw pomiaréw, poniewaz wyniki
powinny zostaé sklasyfikowane oraz zatwierdzone przed ich dalszym zastosowaniem. Po pierwsze,
trzeba zdecydowaé, czy pomiary stanowia szereg czasowy czy sa probkami statystycznie nieza-
leznymi. Taka decyzja moze byé podjeta po analizie serii pomiaréw przy zastosowaniu metod
np.: $rednich ruchomych oraz oceny krzyzowej [4], czy modeli Markowa lub ukrytych modeli
Markowa [35]. Jesli uzyskane pomiary sa szeregami czasowymi, wowczas nalezy je doprowadzi¢
do postaci uzytecznej w dalszych obliczeniach (np. jako sume danych niestacjonarnych (tren-
du) i deterministycznych danych stacjonarnych (wahania przypadkowe)). W kolejnym kroku, dla
danych stanowiacych probe statystyczna, weryfikowana jest ich jednorodnosé oraz niezaleznodé.
W tym celu mozna wykona¢ testy réznego rodzaju [24], wéréd nich mozna wymienié np. testy
Q Dixona. Tak przygotowane pomiary moga nastepnie zosta¢ wykorzystane do wyliczenia miar
pochodnych.

Ostatnim zaproponowanym krokiem jest walidacja miar pochodnych. Miary pochodne to
te, ktore sa wykorzystywane podczas okreslania ostatecznych wskaznikéw opisujgcych badany
obiekt. Musza one spelnia¢ dwa warunki: informacje na temat badanego zjawiska zebrane pod-
czas wykonywania kazdego pomiaru powinny byé¢ maksymalizowane, podczas gdy nadmiarowe
informacje zbierane podczas pomiaréw powinny byé minimalizowane. Takie wymagania chronig
przed kumulacja bledéw pomiarowych, ktére nastepnie wpltywaja na informacje wykorzystywane
do obliczania wymaganych wskaznikéw. Aby zrealizowaé te postulaty, mozna stosowaé metody
oparte na analizie wzajemnych korelacji pomiaréw [44] lub przy uzyciu teorii informacji [12].

W pracy [D] oraz monografii [G] przedstawiono sprawdzenie poprawnosci uzycia zapropo-
nowanej metodyki dla wyliczenia wspoétczynnikéw wydajnodciowych dla modutéw kryptograficz-
nych. W tym celu zostato wykonane narzedzie CMTool (ang. Crypto Metrics Tool). Architektura
narzedzia CMTool, przeplyw danych wraz z opisem poszczegdlnych czesci zostata réwniez opisana
w pracy [D]. Jest to automatyczne narzedzie zaprojektowane i wdrozone zgodnie z przedstawiong
w pracy metodyka. CMTool jest stosowany do testowania wydajnosci prymitywéw kryptograficz-
nych oraz ich walidacji wykorzystujac zaproponowane metody statystyczne. W pracy [D] oraz
monografii [G] pokazano, ze wykorzystujac zaproponowane metody walidacji, uzyskujemy po-
miary bardziej wiarygodne, powtarzalne opatrzone mniejszym bledem statystycznym. Na stronie
internetowej projektu QoP-ML [1] mozna pobraé¢ narzedzie CMTool i przy jego zastosowaniu wy-
konaé testy algorytméw kryptograficznych dla danego sprzetu oraz oprogramowania. Na stronie
projektu [1] przedstawiony jest réwniez zestaw wspomnianych testéw dla wybranych konfiguracji
serweréw obliczeniowych. Wyniki tych testéw moga zostaé wykorzystane jako dane wejSciowe
dla tzw. metryk bezpieczenstwa, ktore sa wymagane podczas tworzenia modeli systeméw bez-

pieczenstwa za pomocy jezyka QoP-ML.

Metodyka pozwalajaca szacowaé zywotnos¢ architektur sieci sensorowych ze wzgle-
du na zastosowane $rodki ochrony informacji
Zagadnienie odpowiedniego doboru $rodkéw ochrony informacji jest szczegélnie istotne dla bez-

przewodowych sieci sensorowych (ang. Wireless Sensor Networks, WSN). Jest to spowodowa-
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ne faktem, ze bezprzewodowe sieci sensorowe sg systemami rozproszonymi skladajacymi sie z
wrzgdzen o ograniczonych zasobach (mata pamieé, mate moce obliczeniowe i silne ograniczenia
enefgetyczne). Ograniczone zasoby wezléw sieci powoduja to, Ze nie mogg one wykonywaé za-
awansowanych obliczent kryptograficznych, przechowywaé duzej ilosci danych oraz z powoddéw
energetycznych muszg, ograniczaé¢ kroki komunikacyjne. Ze wzgledu na duze ograniczenia we-
ztow sieci zagadnienie efektywnego doboru mechanizméw ochrony informacji staje sie elementem
kluczowym. W ramach wykonanych badan [E] zaproponowano metode pozwalajaca, analizowaé
zywotnos¢ architektur sieci sensorowych w zaleznosci od zastosowanego poziomu ochrony infor-
macji oraz wymagan zwiazanych z dokladnoscia wykonywanych pomiaréw.

Wykonanie wspomnianej analizy bezprzewodowych sieci sensorowych wymagalo rozszerze-
nia podstawowego modelu komunikacyjnego dla jezyka QoP-ML. W pracy [E] wprowadzono
dodatkowe struktury, ktére pozwalaja okredlié migdzy innymi zaawansowans topologie sieci, fil-
tracje pakietow oraz trasowanie pakietéw. Dzieki wprowadzonym strukturom mozna analizowaé
bardziej zaawansowane architektury informatyczne, a w szczegdlnosci te ktore wykorzystuja ko-
munikacje¢ bezprzewodowa. W pracy [E] zostal opisany réwniez modut analizy energetycznej,
gdzie wprowadzono skladnie modutu wraz wymaganymi algorytmami. W dalszej czedci badan
zostata wykonana przyktadowa analiza sieci sensorowych umiejscowionych na moécie Jindo w
Korei Potudniowej (Rysunek 3). Wykonano symulacje funkcjonowania sieci sensorowej na moscie
1 przedstawiono Zywotnosé architektury (Tabela 2) w zaleznosci od réznych scenariuszy zwig-
zanych z zastosowanym poziomem ochrony i doktadnosci uzyskiwanych pomiaréw. W ramach
badail wykazano znaczny wptyw analizowanych czynnikéw na zywotnoéé architektury WSN.
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Rysunek 3: Architektura sieci sensorowych na mosgcie Jindo w Korei Poludniowej [E].

Szezegdtowe modele protokoléw kryptograficznych dla bezprzewodowych sieci sensorowych,
utworzone w jezyku QoP-ML, zostaly przedstawione w monografii [G]. Wykonano tam analize
pigciu protokoléw uwierzytelnienia dla wezléw w bezprzewodowych sieciach sensorowych. Ana-

liza dotyczyla zuzycia energii dla réznych wersji analizowanych tam protokoldéw. Za pomocy
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Tabela 2: Zuzycie energii oraz prognoza dotyczaca zywotnosci architektury bezprzewodowych

sieci sensorowych [E].

Scenario [40] ” Energy consumption (J) | Lifetime prediction (days)
S.1 43.34 299
5.2 68.99 187
S.3 75.20 172
S.4 260.06 49
S.5 413.92 31
S.6 451.21 28
S.7 378.90 34
S.8 262.01 49
S.9 261.90 49
S.10 294.16 44

uzyskanych tam rezultatéw projektant moze okresli¢ rdézne scenariusze uwierzytelnienia weztow

sieci dostosowane do wymagan zywotnosci projektowanych architektur.

Analiza bezpieczeiistwa systemoéw reputacyjnych

Innym zagadnieniem, zwigzanym z jakoScig stosowanych zabezpieczeni, jest bezpieczenstwo syste-
méw reputacyjnych. Okazuje sie [10], Ze systemy reputacyjne, wykorzystywane przez rézne por-
tale i serwisy internetowe, mogg zostaé¢ zmodyfikowane w wyniku réznych atakéw technicznych.
Zagrozenie to stato sie motywacja do utworzenia modutu do jezyka QoP-ML [F], ktory bedzie po-
zwalal analizowaé bezpieczenstwo systeméw reputacyjnych, uwzgledniajac techniczng realizacje
tych systemow. W module reputacyjnym QoP-ML okresla sie algorytmy, za pomoca ktérych ob-
liczane sg warto$ci reputacji agentéw. Agent definiowany jest jako czes¢ calej struktury IT, gdzie
realizowana, jest analizowana ustuga. Zaproponowany w pracy [F] modutl reputacyjny, ktory jest
czeseia jezyka QoP-ML, pozwala tworzy¢ modele abstrakeyjne zawierajgce mechanizmy obrony
a nastepnie analizowaé realizowane tam systemy reputacyjne z technicznej perspektywy. Modut
ten pozwala uwzgledniaé, w ramach prowadzonej analizy, jako$é stosowanych systemoéw zabez-
pieczen oraz analizowaé ich wpltyw na system reputacjny. W pracy [F] zaprezentowano przyklad
takiej analizy, ktora dotyczy wplywu zastosowanych srodkéw ochrony na system reputacyjny
stosowany przez portal eBay. Zostala tam zaprezentowana prosta modyfikacja tego systemu,
ktoéra wplywa na otrzymywane oceny transakcji. Zmiana oceny uzalezniona zostala od sposobu
komunikacji, ktérym wystawiona ocena zostanie przekazana do systemu zliczajacego. Taka mo-
dyfikacja pozwala zmniejszy¢ wplyw potencjalnych atakéw technicznych na system reputacyjny.
Mozna wyobrazié sobie scenariusz, w ktoérym oceny transakeji wystane przez kupujacych zostang
zmodyfikowane przez atakujacego w efekcie ataku okreslanego jako ,z osobg poSrodku” (ang.
Man in the middle, MITM). Ten rodzaj ataku mozna latwo wykonaé, gdy ocena bedzie prze-
kazane za posrednictwem nieszyfrowanego kanatu. Natomiast jezeli ocena zostanie przestana do
serwera reputacyjnego z wykorzystaniem protokotu TLS, wowczas taki atak bedzie praktycznie

niemozliwy do wykonania. Rozszerzona analiza problemu, zawierajaca przyktady innych atakow
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oraz inny systemy reputacyjny, zostala przedstawiona w monografii [G]. Przedstawiono tam mo-
del systemu realizujacego transakcje w ramach aukeji internetowych, ktory stosuje réwnoczesnie
system reputacyjny dla uczestnikéw tych aukeji. Utworzono cztery poziomy bezpieczenstwa za

pomocg ktérych moga byé realizowane transakcje, a nastepnie przeanalizowano wrazliwosé sys-

temu reputacyjnego na trzy scenariusze atakdow.

Wieloaspektowa analiza systeméw bezpieczeiistwa

Jak wspomniano wezesniej, zagadnienie bezpieczenistwa w systemach IT jest pojeciem zlozonym.
Idea wieloaspektowej analizy bezpieczenstwa za pomocsy jezyka QoP-ML zostala przedstawiona
w monografii [G]. Monografia ta opisuje w sposob syntetyczny gléwne osiagniecia habilitanta
dotyczace modelowania za pomocy, jezyka QoP-ML.

Schemat wieloaspektowej analizy bezpieczeiistwa za pomocy jezyka QoP-ML zostal przed-
stawiony na Rysunku 4. Analiza ta sklada sie z pieciu krokéw: utworzenie modelu, okreslenie
metryk bezpieczenstwa, zdefiniowanie scenariuszy, zarzgdzanie przeplywem danych oraz wyko-
nanie analiz.

Pierwszym etapem wieloaspektowej analizy bezpieczenstwa jest utworzenie modelu wybrane-
go srodowiska IT wraz z wykorzystywanymi Srodkami ochrony informacji. Jezyk QoP-ML [A],
ktory zostal opisany wczeSniej, jest wyspecjalizowanym jezykiem modelowania pozwalajacym
opisa¢ analizowany system IT wraz z uwzglednieniem czynnikéw wplywajacych na jako$é syste-
mu zabezpieczen (QoP).

W drugim kroku nalezy okresli¢ metryki bezpieczenstwa, ktore charakteryzujg zawarte w
modelu operacje, laczac je jednoczesnie z parametrami zastosowanego sprzetu (np. CPU, pamiec)
czy oprogramowania (np. system operacyjny, biblioteki kryptograficzne). Uzyskanie stabilnych,
powtarzalnych metryk bezpieczenstwa, dotyczacych operacji wykonywanych przez analizowany
system (np. operacje kryptograficzne) moze zostaé¢ wykonane na podstawie zaproponowanej w
pracy [D] metodyki ich generowania.

Trzeci krok dotyczy okreslania konkretnych scenariuszy badanego modelu, ktére sg rézny-
mi wersjami analizowanego modelu. W tym kroku okreslane sa modyfikacje systemu IT. Wéréd
nich mozna wymienié¢ np. zastosowanie réznych protokotéw kryptograficznych czy mechanizméw
bezpieczeristwa. Dodatkowo mozna zmieniaé¢ parametry sprzetowe oraz oprogramowanie analizo-
wanych urzadzen.

Czwarty krok polega na przypisaniu wezesniej okreslonych scenariuszy do konkretnych wymo-
géw danej organizacji. W tym celu nalezy scharakteryzowaé typy danych oraz rodzaj informacji
przetwarzanych przez organizacje, a nastepnie przydzielié im srodki ochrony informacji na odpo-
wiednim poziomie bezpieczenistwa. Przyktadows struktura w organizacjach, pozwalajaca wdrozy¢
rézne poziomy ochromny, jest wprowadzenie réznych pozioméw dostepowych, ktére moga zostaé
zrealizowane poprzez model RBAC (ang. Role Based Access Control Model).

W piatym kroku wykonywana jest wieloaspektowa analiza bezpieczenstwa, w ramach ktorej

mozna wymienié¢ sze$¢ rodzajéw analizy:
e analiza czasowa,

e analiza energetyczna,
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Phase 3: Scenarios Definition

Rysunek 4: Schemat wieloaspektowej analizy bezpieczenistwa za pomoca jezyka QoP-ML [G].

analizy jakosci zabezpieczenn (QoP),

analiza ekonomiczna,

analiza emisji dwutlenku Wlea,

analiza systemoéw reputacyjnych.

Analiza czasowa
Celem analizy czasowej jest oszacowanie czasu wykonania wszystkich zdefiniowanych operacji
podczas pracy systemu, a w szczegolnosci tych wplywajacych na bezpieczenstwo systemu. Na

podstawie uzyskanych czaséow mozna okresli¢ obcigzenie systemu, a w szczegblnosci obciazenie
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jednostek obliczeniowych. Analiza czasowa pomaga okresli¢é mechanizmy, ktére sa najbardziej

wydajne miedzy badanymi $rodkami ochrony informacji.

Analiza energetyczna

Poza analizg czasu moze zostaé¢ wykonany proces analizy zuzycia energii systemu IT. Aby uzy-
ska¢ calkowity ilo§é zuzywanej energii przez operacje przewidziane w modelu, nalezy okreslié
czas wykonania poszczegdlnych krokéw. Zuzycie energii jest obliczane jako suma energii zuzy-
wane] przez wszystkie operacje, ktére wymagajg uzycia jednostki centralnej CPU, takie jak:
mechanizmy bezpieczenistwa, inne operacje arytmetyczne czy operacje zwiazane z komunikacja,

(nastuchiwanie, odbierania i wysytanie).

Analizy jakosci zabezpieczen

Innym istotnym aspektem analizy wieloaspektowej jest ocena jakosci zabezpieczen. Analiza ta jest
oparta na ocenie wpltywu zastosowanych mechanizméw bezpieczenstwa na okreslone w systemie
wiadciwosci bezpieczeristwa (np. poufno$é, integralnosé, dostepnos$é). Zaproponowane podejscie
pozwala oceni¢ jakos§é bezpieczenistwa zdefiniowanych w modelu mechanizméw ochrony informa-
cji, jak réwniez pozwala okreslié czynnik QoP dla niebezposrednio zdefiniowanych konfiguracji

zabezpieczen.

Analiza ekonomiczna

Powodem wprowadzenia czynnika ekonomicznego do wieloaspektowej analizy jest jego kluczowy
wplyw podczas projektowania systeméw IT. Oszacowanie catkowitego kosztu utrzymania infra-
struktury IT, a w szczegblnosci centréw danych, jest czesto czynnikiem determinujacym wybor.
Jednym z elementéw wplywajacych na koszty utrzymania systeméw IT jest pobér mocy koniecz-
ny do utrzymania infrastruktury IT. W rozlegtych architekturach IT, sktadajacych si¢ z tysigca
pracujacych maszyn, zuzycie energii elektrycznej jest czynnikiem, ktéry tworzy jeden ze znacza-
cych wydatkow. Szczegbly analizy ekonomicznej zostaly zawarte w monografii [G]. Zostal tam

przedstawiony przyklad takiej analizy dla centrum obliczeniowego.

Analiza emisji dwutlenku wegla

Przy pomocy modutu do analizy energetycznej mozna oszacowaé wplyw zastosowanych mechani-
zmbéw bezpieczelistwa na zuzycie energii. Zuzycie energii wptywa nie tylko na element finansowy,
ale rowniez na emisje dwutlenku wegla do atmosfery. Kolejnym elementem analizy jest oszacowa-
nie emisji dwutlenku wegla do atmosfery jaka powstala w wyniku wytworzenia energii koniecznej
do utrzymania projektowanej architektury IT. Analiza czynnika zwiazanego z wptywem funkcjo-
nowania architektury IT na $rodowisko jest zalezna od réznych czynnikéw. Wséréd nich mozna
wymieni¢: wielkos¢ centrum danych (liczba urzadzen wchodzacych w sklad centrum danych),
obciazenia serweréw (co przeklada si¢ na wykorzystywane kilowatogodziny) oraz rodzaj zrodia
wykorzystywanego do generowania energii elektrycznej. Szczegdty analizy dotyczacej emisji dwu-

tlenku wegla do atmosfery zostaly opisane w monografii [G].
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Analiza systemow reputacyjnych

Gléwnym celem analizy systeméw reputacyjnych jest mozliwos¢ ich analizowania z technicznego
punktu widzenia, a w szczegdlnosci zastosowanych srodkéw ochrony informacji. Reputacja agen-
tow jest obliczana wedtug okreslonych algorytmoéw, ktore sg okreslane przez proces w systemie
operacyjnym, wykonywanym przez danego hosta. Ten host jest czecig calej architektury IT,
w ktorej moga zosta¢ wykonywane rézne ataki techniczne. Analiza w ramach modutu pozwala
analizowaé¢ wplyw atakéw technicznych na algorytmy reputacyjne oraz wplyw zastosowanych

mechanizméw ochrony na te systemy.

Istotnym elementem dotyczacym przedstawionej koncepcji jest mozliwo$é wykonania wie-
loaspektowej analizy bezpieczenstwa dla zlozonych systeméw IT. Taka analiza bedzie mozliwa
tylko wtedy, gdy ten proces zostanie wsparty przez aplikacje pozwalajace wykonaé automatyczne
symulacje utworzonych modeli QoP-ML. W tym celu zostal utworzony symulator AQoPA (ang.
Automated Quality of Protection Analysis Tool)[41], ktéry wykonuje automatyczna symulacje
utworzonych modeli w jezyku QoP-ML. Gléwnym zadaniem symulatora AQoPA jest genero-
wanie wszystkich mozliwych stanéw urzadzen wchodzacych w sklad systemu IT okreslonego w
modelu QoP-ML. Symulator ten réwniez wykrywa bledy, ktére nie zostaly znalezione podczas
parsowania modelu. Do takich bledéw mozna zaliczyé: wykorzystanie zmiennej przed jej zdefi-
niowaniem, zakleszczenia czy niejednoznacznosé réwnan. W ramach symulatora AQoPA zostaly
zaimplementowane wszystkie wspomniane rodzaje analizy wieloaspektowej. Innym narzedziem
wspomagajacym proces analizy wieloaspektowej jest aplikacja SMETool (ang. Security Mechani-
sms Evaluation Tool), ktéra pozwala wykonaé analize jakosci zastosowanych zabezpieczen. Przy
pomocy tego narzedzia mozna utworzy¢ baze wiedzy oraz model oceny QoP i nastepnie wykonaé
automatyczng ocene bezpieczenstwa zaréwno jakosciows jak i ilodciows. Trzecim wykorzystywa-
nym narzedziem jest wcze$niej wspomniana aplikacja CMTool stuzgca do generowania metryk
bezpieczeristwa dotyczacych wydajnosci poszczegdlnych prymitywéw kryptograficznych. Zrodta,
wszystkich utworzonych aplikacji wraz z instrukcjami ich uzycia oraz utworzonymi modelami
sa dostepne do pobrania ze strony projektu dotyczacego jezyka QoP-ML [1]. W monografii [G]

przedstawiono architekture trzech wspomnianych aplikacji.

4.4 Podsumowanie

Gléwne rezultaty zaprezentowane w jednotematycznym cyklu publikacji.

e Utworzenie nowego jezyka modelowania QoP-ML, ktéry pozwala utworzy¢ model systemu
IT a nastepnie przeprowadzenie analizy jakosci zastosowanych §rodkéw ochrony informacji

oraz oszacowanie czasu wykonania operacji przewidzianych w modelu.

e Utworzenie logiki do reprezentacji relacji miedzy mechanizmami bezpieczenstwa, ktéra po-

zwala dokonaé zaawansowanej oceny ilogciowe]j zastosowanych $rodkéw ochrony informacji.

e Zaproponowanie rozszerzenia modelu komunikacyjnego jezyka QoP-ML o mozliwo$¢ okre-

$lenia zaawansowane]j topologii sieci, filtracje pakietéw czy trasowanie pakietow.

17



Autoreferat — Bogdan KsiezZopolski

e Zaproponowanie modelu oraz rozszerzenia jezyka QoP-ML pozwalajacego wykona¢ analize

energetyczng modelowanego systemu ze wzgledu na zastosowane $rodki ochrony informacji.

e Wprowadzenie modelu oraz rozszerzenia jezyka QoP-ML szacujgcego wplyw zastosowa-
nych mechanizméw bezpieczeristwa na emisje dwutlenku wegla do atmosfery (ang. green

computing).

e Opracowanie modelu oraz rozszerzenia jezyka QoP-ML umozliwiajgcego wykonanie analizy

ekonomicznej modelowanych architektur IT.

e Utworzenie modelu oraz rozszerzenia jezyka QoP-ML, ktére pozwalaja wykonaé¢ analize
systemow reputacyjnych uwzgledniajac techniczng ich realizacje a w szczegdlnosci zastoso-

wane §rodki ochrony informacji.

e Zaproponowanie rozszerzenia metodyki wykonywania metryk bezpieczeristwa wg ISO/TEC
27004 o nowe elementy zwigzane z walidacja metod pomiarowych oraz walidacja uzyskiwa-

nych wynikéw.

e Zaproponowanie metodyki wieloaspektowe]j oceny systeméw 1T, w szczegdlnosci protokotéw

kryptograficznych.

e Utworzenie modeli QoP-ML protokoléw kryptograficznych (TLS, Needhama-Schroedra,
protokoléw uwierzytelnienia dla sieci sensorowych) oraz wykonanie ich analizy ze wzgledu

na jakosé oraz wydajno$é zastosowanych zabezpieczeni.

e Wykonanie wieloaspektowej analizy bezpieczetistwa dotyczacej centrum dystrybucji danych

wykorzystujgcej architekture chmury obliczeniowe;j.

e Utworzenie symulatora do automatycznej analizy systeméow IT (AQoPA) oraz pozosta-

tych narzedzi wymaganych do przeprowadzenia wieloaspektowej analizy bezpieczeristwa
(CMTool, SMETool).

Rezultaty przedstawione w cyklu publikacji maja wklad w rozwéj informatyki w obszarze
modelowania bezpiecznych systeméw informatycznych, w szczegdlnoéci protokoléw kryptogra-
ficznych przeznaczonych dla urzadzeri o silnie ograniczonych zasobach oraz bardzo ztozonych

systeméw takich jak chmury obliczeniowe.

5 Oméoéwienie pozostalych osiggnieé naukowo-badawczych

W ramach badaii naukowych prowadzonych po uzyskaniu stopnia doktora (2007-2015) nie-
wyszczegdlnionych w ramach osiagnigcia w punkcie 4, habilitant uzyskat wyniki prowadzone w

ramach 5 zagadnien zwigzanych z ochrong informacji. Zagadnienia te dotycza:
1. adaptacyjnych mechanizméw doboru zabezpieczen,
2. bezpieczenstwa bezprzewodowych sieci sensorowych,

3. zarzadzania bezpieczenstwem informacji w systemach IT,
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4. bezpieczenstwa oraz wydajnosci hurtowni danych,

5. projektowania oraz analizy protokoléw kryptograficznych.

Adaptacyjne mechanizmy doboru zabezpieczen

Tematyka adaptacyjnych mechanizméw doboru zabezpieczen byla przedmiotem badan habilitan-
ta przed doktoratem i zostala dalej rozwijana po doktoracie. Rozszerzeniem wynikéw przedsta-
wionych w doktoracie byly te przedstawione w pracy [15], gdzie zaproponowano nowy schemat
analizy ryzyka, ktory uwzglednia proces okreslenia czynnikéw zwiazanych ze skalowalnym bez-

pieczenistwem (Rysunek 5).

Use | - Exposure
Threat sl Vulnerability el Asset
SAaraass Increase
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Rysunek 5: Nowy schemat analizy ryzyka uwzgledniajacy skalowalne bezpieczenstwo [15].

W dalszych badaniach [17] wykorzystano zaproponowany wezesniej mechanizm adaptacyj-
nego doboru zabezpieczen [15] dla protokolu TLS a nastepnie oszacowano parametry zwigzane
z gwarantowanym poziomem bezpieczeistwa oraz przeprowadzono testy wydajnoSciowe zapro-
ponowanych rozwigzan. W kolejnym kroku [21] utworzono mechanizmy optymalizacyjne oraz
automatyczne narzedzie wspomagajace proces optymalizacji (SPOT - ang. Secure Protocol Opti-
mization Tool), ktore pozwalaly na wyszukiwanie scenariuszy charakteryzujacych sie najmniej-
szym ryzykiem. Przykladowa optymalizacja, wykorzystujaca zaproponowane mechanizmy oraz

narzadzie SPOT, zostala przedstawiona dla protokolu TLS i zostala opisana w pracy [33].

Tabela 3: Wybér algorytmow kryptograficznych - rézne poziomy bezpieczenistwa, [18].

security level ciphers
Version 1 - low level RC2-CBC + MD5
Version 2 - mid level | DES-CBC + SHA1
Version 8 - high level | 3DES-CBC + SHA1

Technologia VPN jest obecnie powszechnie uzywana do zagwarantowania bezpieczenstwa
przesylanych danych w sieci Internet. W dalszych badaniach [18] przeanalizowano 3 poziomy
bezpieczeristwa (Tabela 3) dla tuneli VPN i zbadano maksymalna mozliwa osiagalng przepusto-

wosé dla transmisji video realizowanej w ramach tunelowania VPN (Tabela 4). Pokazano, ze w
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przypadku realizacji tunelowania na najwyzszym poziomie bezpieczeristwa osiagana przepusto-
wod¢ spada na tyle, ze moze prowadzi¢ do braku mozliwosci realizacji video transmisji z wysoka,

jakoscig obrazu.

Tabela 4: Przepustowos¢ transmisji tunelowanej przez VPN [18].

Version 1 - low level
Bit rate 501KB/s
Version 2 - mid level
Bit rate 480KB/s
Version 3 - high level
Bit rate 453KB/s

Bezpieczenistwo bezprzewodowych sieci sensorowych
Wykonanie analizy bezpieczenstwa bezprzewodowych sieci sensorowych wiaze sie z okre§leniem
szeregu parametrow zwiazanych z operacjami wykonywanymi przez wezly bezprzewodowych sieci
sensorowych. W tym celu zostaly utworzone oraz przeanalizowane metryki bezpieczenstwa za-
awansowanych a zarazem niewymagajacych duzej mocy obliczeniowe]j trybéw kryptograficznych.
W pracy [48] po raz pierwszy w literaturze przedstawiono analize wydajnosciows trybow CMAC,
CCM oraz GCM/GMAC dla weztow bezprzewodowych sieci sensorowych. Kolejnymi zbadanymi
trybami kryptograficznymi byty tryby CCM, CBC-MAC oraz CTR [37], ktérych analiza zostala,
wykonane dla wysokowydajnych wezléw opartych na platformie Imote2. W architekturach WSN
takie wezly czesto petnig role koordynatora mniejszych podsieci, co wiaze si¢ z wykonywaniem
wielu dodatkowych operacji.

Kolejne badania [39, 38| dotyczyly analizy parametréw komunikacyjnych bezprzewodowych
sieci sensorowych, dostepnych w ramach systemu operacyjnego TinyOS oraz standardu IE-
EE.15.4, oraz ich wplywu na wydajnosé oraz zywotnosé sieci sensorowych. Zaprezentowane tam
wyniki wskazujg te operacje, ktore w sposob znaczacy zwiekszajg niezawodnoéé przekazywania
danych, jednoczeénie wplywajac w sposéb nieznaczny na wydajnogé weztow sieci. W dalszej cze-
Sci badari [48] wykonano analize wplywu zastosowania dodatkowych metod uwierzytelnienia dla
bezprzewodowych sieci sensorowych oraz ich wplywu na opéznienia w probkowaniu. Okazuje sie,
ze stosujac dodatkowe &rodki ochrony informacji, znacznie ograniczamy maksymalng czestosé
probkowania danych przez sensory, co jest szczegélnie istotne dla systeméw czasu rzeczywistego.

Przesylajac dane miedzy wezlami w sieciach sensorowych, warto zastanowi¢ sie, czy traso-
wanie pakietéw ma wpltyw na Zywotnos¢ calej sieci. W pracy [49] wykonano analize roznych
schematéw doboru wezléw sieci sensorowych, ktoére uczestniczyly w przesyltaniu danych przez
sie¢. Utworzono algorytmy, ktore pozwalajy modyfikowaé trasy przesylania danych ze wzgledu
na aktualny stan zuzycia baterii oraz ze wzgledu na wymagane obliczenia arytmetyczne. Wyka-
zano, ze stosujac wspomniane algorytimy trasowania pakietéw, mozna zwiekszyé Zywotnosé calej
bezprzewodowej sieci sensorowe;.

Najnowsze badania habilitanta w dziedzinie bezprzewodowych sieci sensorowych dotycza, za-
stosowanie ich w szybach naftowych w celu monitorowania oraz kontroli parametréw zwigzanych

z wydobyciem. W pracy [7] przedstawiono koncepcje takiej architektury oraz podstawows, analize
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bezpieczenstwa zwigzang z realizacjg takiego systemu.

Zarzadzanie bezpieczenstwem informacji w systemach IT

Kolejng tematyks naukows poruszang przez habilitanta jest tematyka zarzadzania bezpieczen-
stwem informacji w systemach IT. W ramach tych badan zaproponowano nowa metodyke analizy
ryzyka [31], ktora w odréznieniu od klasycznych podejsé, bazuje na czynnikach zwigzanych z mo-
tywacja atakujacego (Rysunek 6). Metodyka ta nie wymaga okreslania podatnosci zasobéw or-
ganizac]ji a nastepnie zagrozen, ktére moga wykorzystywaé te podatnosei, a jedynie na okresleniu
motywacji atakujgcego dla poszczegdlnych zasobdw systemu oraz ogélnego profilu atakujacego.
W poréwnaniu z metodami tradycyjnymi, zaproponowane podejscie znacznie ogranicza ztozonosé
procesu szacowania ryzyka, co w konsekwencji wplywa na czas wymagany do przeprowadzenia

analizy.
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Rysunek 6: Schemat nowej metodyki analizy ryzyka [31].

W procesie zarzadzania bezpieczenstwem informacji innym kluczowym zagadnieniem jest
dostosowanie systemu zabezpieczen do wymagan okreslonych w standardzie ISO/IEC 27002.
Standard ten zawiera pelna liste srodkéw ochrony informacji wraz z najlepszymi praktykami do-
tyczacymi ich wdrozenia. Zawarte tam zagadnienia dotyczg wszystkich wymiaréw wplywajacych
na bezpieczenstwo informacji w organizacji, co w wielu zastosowaniach znacznie przekracza ob-
szary dziatalnodci, z ktérymi zwigzana jest dana organizacja. W pracy [8] zaproponowano metode

audytu zastosowanych srodkow ochrony informacji dla aplikacji internetowych. Metoda ta polega
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na wybraniu zagadnieri z normy ISO/IEC 27002, ktore dotycza aplikacji webowych a nastepnie
wprowadzeniu algorytmu ich szeregowania ze wzgledu na poziom ich wptywu na funkcjonowanie
systemu. _

Dalsze badania dotyczyly analizy zagadnienn ochrony informacji w metodyce COBIT (ang.
Control Objectives for Information and related Technology) oraz powigzania ich z najlepszy-
mi praktykami okreslonymi w normie ISO/IEC 27002 [13]. Utworzenie takiego zestawienia jest
istotne, poniewaz standard COBIT definiuje jedynie ogblne cele bezpieczenstwa, jakie powinna
spelni¢ organizacja a nie zawiera szczegdlow dotyczacych najlepszych praktyk w tej dziedzinie.

W innej pracy [30] zostal zaproponowany prosty mechanizm ochrony prywatnosci dla apli-
kacji webowych oraz przedstawiona zostala analiza skutkéw zastosowania tego mechanizmu dla
powszechnie stosowanych systeméw reklamowych. Analiza ta szacuje straty firmy Google zwia-
zane z dostarczaniem reklam w przypadku gdyby wspomniany mechanizm zostal zastosowany
powszechnie w sieci Internet. Wysoko$¢ potencjalnych strat swiadczy o wysokim ryzyku opisy-
wanego procesu, co wskazuje na potrzebe dodatkowych czynnosci zwigzanych z zarzadzaniem
bezpieczenstwem informacji, ktére beda wdrazaly dodatkowe mechanizmy kontroli proceséw in-

formatycznych w organizacjach.

Bezpieczenistwo oraz wydajnosé hurtowni danych

Badania naukowe habilitanta dotyczace hurtowni danych koncentruja sie gléwnie wokoét zagad-
nien zwiazanych z ich wydajnoscig ze wzgledu na zastosowane $rodki ochrony informacji. W
pracy [28| przeanalizowano wydajno$§é chmur obliczeniowych realizujacych procesy biznesowe
na roéznym poziomie bezpieczenstwa. W tym celu utworzono rézne poziomy dostepowe do da-
nych (Tabela 5) a nastepnie wykonano analize czasu wykonania poszczegélnych sesji (Tabela
6). Uzyskane wyniki wskazuja na znaczny wplyw zastosowania $rodkéw ochrony informacji na
wydajnosé chmur obliczeniowych. W dalszej czesci badan [27] wykonano analize wplywu zastoso-
wanych srodkéw informacji dla sredniej wielkodci centrum obliczeniowego. W tym celu wskazano
cele bezpieczenstwa okreslone w standardzie ISO/IEC 27002 odnoszace sie do zaprojektowane-
go centrum a nast¢pnie przydzielono do ich realizacji rézne poziomy ochrony. W zatozeniach
okreslono réwniez maksymalne obcigzenie serweréw na poziomie 90% oraz wymagana liczbe ser-
werdw potrzebnych do realizacji wymaganej liczby sesji. Nastepnie wyliczono koszty utrzymania
takiego centrum, ktére zwiazane sa z oplata za energie elektryczng wymagana, do utrzymania ser-
weréw oraz urzadzen chtodzacych. Otrzymane wyniki (Tabela 7) wskazujg, ze zmieniajac poziom
ochrony mozna zmniejszy¢ liczbe serweréw z 520 do 156, co w konsekwencji znacznie wplywa na
wymagane koszty utrzymania serwerdw.

Kolejnymi badaniami [42], dotyczacymi wydajnosci hurtowni danych, sa analizy 5 scenariu-
szy realizacji procesow w systemach bazodanowych, ktére charakteryzujs sie réznymi poziomami
bezpieczelistwa. W pracy przedstawiono analize wydajnosciows takich systeméw ze wzgledu na
zastosowane poziomy ochrony informacji. Badania te potwierdzily znaczacy wplyw zastosowa-
nych srodkéw informacji na wydajnoéé systeméw bazodanowych.

Inne badania habilitanta dotyczyty utworzenia architektury repozytorium danych [16]. Zapre-
zentowana koncepcja pozwala zagwarantowaé ustuge niezaprzeczalnodci dla zapytan uzytkowni-

kéw oraz wszelkich akeji wykonywanych przez hurtownie danych. W pracy zaproponowano nowy
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Tabela 5: R6zne poziomy dostepowe do chmury obliczeniowe;j [8].

Scenario
TS<__  RBACrole
\’\\\ customer system operator system administrotor
RBAC privileges P
Application access FIF, ETE; FTP,
(sin ;le sesﬁo‘n)w Web (WWW), Web (WWW), Web (WWW),
DBl BERS Data Center Servers Data Center Servers Data Center Servers
Data size
(for each action separately) 10MB 10MB 10MB
" " TLSv1 TLSv2 TLSv3
S : anisms
Security mechanisms (security level - low) | (security level - medium) | (security level - high)

Tabela 6: Wydajno$¢ serweréw realizowanych przez chmury obliczeniowe [8].

Scenario
RBAC role system system
Action pe customer | operator | administrator
-formed (access)
FTP, Web (WWW), | 2.98s 6.24s 12.22s
Data Center (each) (each) (each)
Total time (full session) 8.94s 18.72s 36.66s

Tabela 7: Szacowana liczba wymaganych serweréw oraz roczne koszty za energie elektryczng oraz
chlodzenie przy zalozeniu obciazenia serweréw na poziomie 90% i réwnej liczbie realizowanych
sesji [27].

Scenario
0.95 (users to handle ~ 15 824 764 800)
server(s) S pouer-evaling
rolel 156 570518
role2 452 128 728 $
role3 520 190 168 $

protokot kryptograficzny oraz utworzone zostaty nowe struktury danych dla zaproponowanej ar-

chitektury realizujacej ustuge niezaprzeczalnogci.

Projektowanie oraz analiza protokoléw kryptograficznych

W ramach wspélpracy z grupg badawcza LIMOS we Francji, habilitant bral udziat w projek-
towaniu protokotéw kryptograficznych dla bezprzewodowych sieci sensorowych, ktére miaty za
zadanie uwierzytelnienie wezlow sieci. Efektem tej wspolpracy bylo zaprojektowanie oraz analiza
4 protokoléw kryptograficznych [26], ktore gwarantowaly rézne wiasciwoscei ochrony informacji
(Tabela 8) oraz charakteryzowaly sie r6zng wydajnoscig.

Innym zaprojektowanym protokolem [36] jest protokol elektronicznego glosowania, ktory jest
rozszerzeniem protokotu zaproponowanego przez Cetinkaya [9]. Rozszerzenie dotyczy wprowa-
dzenia mozliwosci weryfikacji niezaprzeczalnosci oddania gtosu. Dodatkowo wprowadzono mody-
fikacje do oryginalnego protokolu w ten sposob, ze jego implementacja jest znacznie uproszczona.

W ramach wspélnych badan z grupg badawcza z ETH Zurich przeprowadzona zostata analiza
poprawnosci protokotu kryptograficznego dotyczacego elektronicznego glosowania [14]. Efeltem

badaii bylo znalezienie ataku na ten protokot, ktory wraz z poprawkami eliminujacymi mozliwos¢
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Tabela 8: Operacje wykonywane przez wezly posrednio laczace sie z siecig (1JS) [26].

Operations on intermediate nodes

Protocol name | Authentication Key type from R to S from S to R
Encrypt | Decryption | Encrypt | Decryption
1JSorig no DH with S no no no no
IJSN K, dec/enc yes network key yes yes yes yes
1JSK dec/ene yes session key yes yes yes nie
IJSNI¢ onion ves session key yes no no tak

Jjego wykonania zostal opisany w pracy [19)].

Innym protokotem, ktoérego analiza Wyda,jnoéciowa zostata wykonana, jest protokél Kerberos
[20]. W ramach badaiti wykonano model dwéch wersji protokotu w jezyku QoP-ML, ktére réznily
si¢ od siebie liczba generowanych kluczy. Wykonana analiza wykazala, ze czas wykonania wersji
protokotu, gdzie tylko jeden klucz symetryczny bedzie generowany, jest dwukrotnie krétszy od
czasu wykonania wersji protokotu, gdzie dodatkowo klucze sesyjne bede generowane. Uzyska-
ne wyniki moga postuzyé projektantéw systeméw IT w doborze odpowiednich parametrow dla

protokohu Kerberos.

5.1 Autorstwo i wspoélautorstwo publikacji naukowych

Habilitant jest autorem lub wspotautorem 40 prac opublikowanych w latach 2007-2015 (okres
po doktoracie - Tabela 9). Wsr6d nich 7 jest indeksowanych w bazie Journal Citation Reports
(JCR), 12 zostalo wydanych w seriach wydawniczych Springer, 7 zostalo opublikowanych w
czasopismach z listy B (wg ministerialnego wykazu czasopism) oraz 1 monografia naukowa
wydana w wydawnictwie CRC Press, Taylor & Francis Group.

Prace z listy JCR zostaly opublikowane w nastepujacych czasopismach (IF liczony wg daty
publikacji):

e Computers & Security - IF=0,737 (2007) * 1, IF=1,158 (2012) * 1, 5YIF=1,386,
e Information Processing Letters - IF=0,612 (2010) * 1, 5YIF=0,642,

e The Scientific World Journal - [F=1,219 (2014) * 1, 5YIF=1,60,

e Computer Journal - [F=0,888 (2014) * 1, 5YIF=0,962,

Mathematical Problems in Engineering - IF=0,762 (2015) * 1, 5YIF=0,798,

International Journal of Distributed Sensor Networks - IF=0,665 (2015) * 1
5YIF=0,601.

b

Sumaryczny IF = 6,041
Sumaryczny 5 letni IF = 7,375

Wisrod opublikowanych prac w latach 2007-2015 (Tabela 9):

e 14 publikacji jest indeksowanych w bazie Web of Science ,
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Tabela 9: Publikacje w latach 2007-2015 (po doktoracie).

Rodzaj liczba Punkty

publikacji publikacji | MNiSW
indeksowane w JCR 7 175
wydawnictwo Springer ' 8 80

(indeksowane w bazie WoS)

wydawnictwo Springer 4 0
(oczekujace na indeksacje w bazie WoS)

czasopisma z lista B MNiSW 7 41
inne czasopisma zagraniczne 1 0
monografie, podreczniki 3 25
rozdzialy w monografiach, podrecznikach 4 15
materiaty konferencyjne w j.angielskim, 5 10
raporty techniczne
materialy konferencyjne 1 0
(oczekujace na indeksacje w bazie WoS)
SUMA 40 346
e 2 publikacje w czasopismach indeksowanych w JCR oczekujg na indeksacje w bazie Web
of Science,
e 5 publikacji konferencyjnych oczekuje na indeksacje w bazie Web of Science, zgodnie z

os$wiadczeniem wydawcy lub organizatoréw konferencji,

28 publikacji jest indeksowanych w bazie DBLP Computer Science Bibliography,

18 publikacji jest indeksowanych w bazie Scopus.

5.2 Liczba cytowan, indeks Hirscha

Liczba cytowani publikacji oraz indeks Hirsha wedtug bazy Web of Science (WoS), bazy Scopus

oraz Google Scholar zostaty przedstawione w Tabeli 10.

Tabela 10: Liczba cytowan publikacji oraz indeks Hirscha.
Baza liczba cytowan liczba cytowan indeks

bez autocytowan | Hirscha

Web of Science 46 12 4
Scopus 48 8 5
Google Scholar 178 - 8

5.3 Kierowanie miedzynarodowymi lub krajowymi projektami badawczymi
lub udzial w takich projektach

1. W latach 2007-2009 wykonawca w projekcie Budowa modelu funkcjonalnego Kra-
jowego Magazynu Danych - (R02 055 03, projekt celowym MNiSW). System
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ten stuzy do przechowywania danych o zasiegu krajowym, dostepny jest za podrednictwem
sieci naukowe] PIONIER oraz sieci miejskich MAN. System ten zapewnia wiarygodno$é i
bezpieczenstwo przechowywania danych oraz wysoks wydajnosé. Ustugi systemu charak-
teryzuja sie wysoka dostepno$cia, m.in. dzieki geograficznej replikacji danych, redundancji

infrastruktury oraz wewnetrznym mechanizmom obstugi awarii.

2. Od 2012 roku do chwili obecnej wykonawca w projekcie RECONCILE — Robust
Online Credibility Evaluation Of Web Content, Polish-Swiss Research Project.
Projekt kierowany przez prof Adama Wierzbickiego z PJATK i profesora Karla Abere-
ra z EPFL w Lozannie. Celem projektu Reconcile jest stworzenie nowych mechanizméw

wsparcia uzytkownikéw w ocenie wiarygodnosci tresci internetowych.

3. Od 2013 do chwili obecnej wykonawca w projekcie Mechanizmy rekomendacji
wirtualnych zespoléw dla realizacji zlozonych zadan wymagajacych otwartej
wspoélpracy - NCIN (2012/05/B/ST6/03364). Projekt weryfikuje hipoteze, ze mozli-
wa jest poprawa jakodci wspolpracy w wirtualnych zespolach poprzez wprowadzenie syste-
méw rekomendacji dla calych zespoléw lub poszezegélnych ich cztonkéw. Weryfikacja tej
hipotezy wymaga rozwigzania dwoch probleméw badawczych: utworzenia efektywnych al-
gorytméw dla zespotu i rekomendacji czlonka zespotu i analizy wplywu tych algorytméw

w procesie wylaniania druzyny.

4. W latach 2011-2012 wykonawca w projekcie dla mlodych naukowcéw, przyznany przez
Wydzial Matematyki, Fizyki i Informatyki, Uniwersytetu Marii Curie-Sktodowskiej w Lu-
blinie, ktéry dotyczyl utworzenia jezyka modelowania systeméw teleinformatycz-
nych opierajacych swoja funkcjonalnosé o protokoly kryptograficzne. Jezyk ten
umozliwia opisanie protokotu kryptograficznego z uwzglednieniem jakosci stosowanych za-

bezpieczen (ang. Quality of Protection).

.C;'l

W latach 2013-2014 wykonawca w projekcie dla mtodych naukowcéw, przyznany przez
Wydzial Informatyki, Polsko-Japoriskiej Akademii Technik Komputerowych w Warszawie,
ktory dotyczyt modelowania oraz symulacji adwersarzy dla ustug reputacji i wia-
rygodnosci w systemach Web 2.0. Celem realizacji projektu bylo utworzenie réznych
modeli adwersarzy, ktére r6znia sie od siebie mozliwosciami interakeji z uczestnikami pro-
tokotéw. W ramach projektu zostaly wykonane symulacje interakeji utworzonych weczesniej
modeli adwersarzy dla wybranych modeli aplikacji Web 2.0, dla ktérych istotnym elemen-

tem jest ich system reputacyjny.

5.4 Wyglaszanie referatéw na miedzynarodowych i krajowych konferencjach

W latach 2007-2015 habilitant przedstawil 12 referatéw na konferencjach mie-
dzynarodowych.

1. The 17th International Conference on Enterprise Information Systems (ICEIS) - 27-30.04.2015,

Barcelona, Hiszpania.
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(@2

10.

11.

12.

5.5

o

. The 2014 Asian Conference on Availability, Reliability and Security - (AsiaARES) - 14-

17.04.2014, Bali, Indonesia.

The 2013 Asian Conference on Availability, Reliability and Security - (AsiaARES) - 25-
29.03.2013, Yogyakarta, Indonesia.

The 3rd Workshop on Web Content Credibility - 4.01.2013, Warszawa, Polska.

. The 2nd International Conference on Cryptography and Security Systems - 24-26.09.2012,

Kazimierz Dolny, Polska.

. The 18th Conference on Computer Networks (CN) - 14-18.06.2011, Ustron, Polska.

The 1st European Teletraffic Seminar - 14-16.02.2011, Poznan, Polska.

. The 17th Conference on Computer Networks (CN) - 15-19.06.2010, Ustron, Polska.

. The 9th International Conference on Applied Computer Science, 11-13.02.2009, Kazimierz

Dolny, Polska.

The 16th Conference on Computer Networks (CN) - 16-20.06.2009, Wista, Polska.

The 7th International Scientific SHP Congress - 21-24.06.2007, Warszawa, Polska.

The Tth International Conference on Applied Computer Science, 8-10.02.2007, Kazimierz
Dolny, Polska.

Nagrody za dzialalno$é naukowsg

Nagroda III stopnia Rektora Uniwersytetu Marii Curie-Sklodowskiej w Lublinie za prace

naukowsa - 2012.

Nagroda III stopnia Rektora Uniwersytetu Marii Curie-Sklodowskiej w Lublinie za prace

naukowg - 2013.

6 Dorobek dydaktyczny i popularyzatorski oraz inne osiagniecia

6.1

o

Uczestnictwo w programach europejskich i innych programach miedzy-

narodowych lub krajowych

Od 2012 do chwili obecnej, udzial w projekcie MEDET Nr 530574 — TEMPUS-1-
2012-1-ES-TEMPUS-JPCR(2012-3008/001-001) - UE Project.

W latach 2005-2008 udzial w projekcie Sophia-Warsaw Group of the Philosophy
and fundamentals of science - Sophia Europa Project, w ramach sieci naukowej

finansowanej przez Sir John Templeton Foundation.
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6.2

Udzial w miedzynarodowych lub krajowych komitetach organizacyjnych
oraz programowych konferencji naukowych

Udzial w komitetach organizacyjnych konferencji naukowych.

1.

(CSS'2014 — 3rd International Conference of Cryptography and Security Systems, Lublin,

Polska - przewodniczacy komitetu organizacyjnego.

CS5°2012 - 2nd International Conference of Cryptography and Security Systems, Kazimierz

Dolny, Polska - przewodniczacy komitetu organizacyjnego.

CS8S’2011 ~ 1st International Workshop of Cryptography and Security Systems, Naleczow,

Poland - przewodniczacy komitetu organizacyjnego.

SIS’2010 — 4th International Workshop on Secure Information Systems, Wisla, Poland -

jeden z przewodniczgcych komitetu organizacyjnego.

. IBIZA’2009 - 9th International Conference on Applied Computer Science, Kazimierz Dolny,

Polska - cztonek komitetu organizacyjnego.

. IBIZA’2008 - 8th International Conference on Applied Computer Science, Kazimierz Dolny,

Polska - cztonek komitetu organizacyjnego.

. IBIZA’2007 - 7th International Conference on Applied Computer Science, Kazimierz Dolny,

Polska - cztonek komitetu organizacyjnego.

IBIZA’2006 - 6th International Conference on Applied Computer Science, Kazimierz Dolny,

Polska - cztonek komitetu organizacyjnego.

. IBIZA’2005 - 5th International Conference on Applied Computer Science, Kazimierz Dolny,

Polska - cztonek komitetu organizacyjnego.

Udzial w komitetach programowych konferencji naukowych.

1.

_C,"(

NTMS’2015 — 7th International Conference on New Technologies, Mobility and Security,

Paris, Francja.
KBI'2014 — Kryptografia i bezpieczeristwo informacji, Warszawa, Polska.

(CSS5’2014 ~ 3rd International Conference of Cryptography and Security Systems, Lublin,
Polska

NTMS’2014 — 6th International Conference on New Technologies, Mobility and Security,

Dubai, Zjednoczone Emiraty Arabskie.

NTMS’2012 — 5th International Conference on New Technologies, Mobility and Security,

Istanbul, Turcja.

(CS5°2012 ~ 2nd International Conference of Cryptography and Security Systems, Kazimierz
Dolny, Polska.
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6.3

6.4

6.5

CSS’2011 — 1st International Workshop of Cryptography and Security Systems, Naleczow,

Polska.

SIS’2010 ~ 4th International Workshop on Secure Information Systems, Wisla, Polska.

Otrzymane nagrody i wyrdznienia

. Otrzymanie tytulu Homo Didacticus Wydzialu Matematyki Fizyki i Informatyki

UMCS 2009 w kategorii os6b prowadzacych éwiczenia, przyznawanego przez spolecznosé
studencka Wydzialu MFI UMCS prowadzacym éwiczenia szczegélnie cenionym za pasje,

obiektywizm oraz umiejetno$é przekazywania wiedzy.

Kierowanie projektami realizowanymi we wspéipracy z naukowcami z
innych osrodkéw polskich i zagranicznych, a w przypadku badan stoso-

wanych we wspoélpracy z przedsiebiorcami

. Projekt nr 790/P/DUN/2012 MNiSW, dotyczacy organizacji miedzynarodowej kon-

ferencji Cryptography and Security Systems 2012, Kazimierz Dolny, 24-27 wrze$nia
2012 r.

Projekt nr 739/P/DUN /2011 MNiSW, dotyczacy organizacji konferencji Cryptogra-
phy and Security Systems 2011, Nateczéw, 26-28 wrzesnia 2011 r.

Udzial w komitetach redakcyjnych i radach naukowych czasopism

Czlonkostwo w komitetach redakcyjnych czasopism

1.

3.

Journal of Network and Communication Technologies, Canadian Center of Science and
Education (od 2013 r.).

Open Journal of Information Security and Applications, Scientific Online Publishing, USA
(od 2013 r.).

Annales UMCS Sectio AI Informatica, Polska (od 2015 r.).

Goscina edycja (ang. guest editor) numeréw czasopism

1.

Zbigniew Kotulski/Bogdan Ksiezopolski/Pascal Lafourcade: A special issue of Journal of
Sensor and Actuator Networks (ISSN 2224-2708), MDPI Switzerland, Special Issue ,,Secu-

rity Issues in Sensor Networks, 2015.

Zbigniew Kotulski/Bogdan Ksiezopolski: Cryptography and Security Systems, Springer,

Communications in Computer and Information Science Volume 448, 2014.

Zbigniew Kotulski/Bogdan Ksiezopolski: Special Issue of Journal Annales UMCS ser. In-
formatica: Cryptography and data protection, Al, XIV, 1, 2014.

Zbigniew Kotulski/Bogdan Ksiezopolski: Special Issue of Journal Annales UMCS ser. In-
formatica: Security Systems, Cryptographic protocols Network security, Al, XIV, 2, 2014.
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'C.ﬂ

6.6

(@2

6.7

Zbigniew Kotulski/Bogdan Ksiezopolski: Special Issue of Journal Annales UMCS ser. In-
formatica: Cryptography and data protection, AI, XII, 3, 2012.

Zbigniew Kotulski/Bogdan Ksiezopolski: Special Issue of Journal Annales UMCS ser. In-

formatica: Security Systems, Cryptographic protocols Network security, Al, XII, 4, 2012.

. Zbigniew Kotulski/Bogdan Ksiezopolski: Special Issue of Journal Annales UMCS ser. In-

formatica: Security Systems, AI, XI, 3, 2011.

. Zbigniew Kotulski/Bogdan Ksiezopolski: Special Issue of Journal Annales UMCS ser. In-

formatica: Cryptography and data protection, AI, XI, 2, 2011.

Czlonkostwo w miedzynarodowych lub krajowych organizacjach i towa-

rzystwach naukowych

. Czlonek Komisji Podstaw i Zastosowai Fizyki i Chemii w Technice, Rolnictwie i Medycynie,

Oddzial Lubelski Polskiej Akademii Nauk (od 2015t.).

Czlonek organizacji ACM (ang. Association for Computing Machinery) - Professional
Member (od 2012 r.).

Cztonek organizacji IEEE - Professional Member (od 2012 r.).

Czlonek organizacji IACR (ang. International Association for Cryptologic Research) (od
2013 1.).

Czlonek organizacji INSTICC (ang. Institute for Systems and Technologies of Informa-

tion, Control and Communication) (od 2015 r.).

Osiggniecia dydaktyczne i w zakresie popularyzacji nauki .

W ramach pracy dydaktycznej habilitant prowadzi lub prowadzil zajecia z 10 przedmiotéw

(wyktady i zajecia laboratoryjne). Zajecia prowadzone byty na Uniwersytecie Marii Curie Sklo-

dowskiej w Lublinie oraz w Polsko-Japonskiej Wyzszej Akademii Technik Komputerowych w

Warszawie. Wykaz prowadzonych przedmiotéw obejmuje:

bezpieczenstwo systeméw komputerowych (wyklad -+ laboratorium),
bezpieczenstwo sieci komputerowych (wyklad -+ laboratorium),
zaawansowane metody ochrony informacji (wykltad + laboratorium),
systemy operacyjne i sieci komputerowe (wyktad -+ laboratorium),
audyt bezpieczenistwa systeméw IT (wyktad -+ laboratorium),
system Unix (laboratorium),

§rodowisko programisty (laboratorium),
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e technologie sieciowe (laboratorium),

e zaawansowane technologie sieciowe CISCO (wyklad + laboratorium),

e systemy operacyjne (laboratorium).

Habilitant jest autorem lub wspélautorem 4 skryptéw akademickich z informatyki.

1.

6.8

Bogdan Ksiezopolski: Audyt Bezpieczeristwa Systemoéw IT — Cwiczenia, wydawnictwo
UMCS, 2012.

. Bogdan Ksiezopolski, Damian Rusinek: Administracja Systemu Linux/Unix, wydaw-

nictwo UMCS, 2012.

. Bogdan Ksiezopolski: Bezpieczeiistwo i optymalizacja procesoéw realizowanych dro-

ga elektroniczna, wydawnictwo UMCS, 2011.

Bogdan Ksiezopolski, Pawel Szatachowski: Audyt Bezpieczenistwa Systeméw IT, wy-
dawnictwo UMCS, 2011.

Opieka naukowa nad studentami

W latach 2007-2015 habilitant byt promotorem 17 prac magisterskich oraz 9 prac licencjac-

kich.

6.9

Opieka naukowa nad doktorantami w charakterze opiekuna naukowego
lub promotora pomocniczego

Obecnie habilitant peini funkecj¢ promotora pomocniczego w jednym otwartym przewodzie

doktorskim oraz pelni role pomocniczego opiekuna naukowego dla dwoch doktorantow.

1.

)

Habilitant jest promotorem pomocniczym w przewodzie doktorskim pana mgr.
Damiana Rusinka; przewod doktorski zostal otwarty w 2012 roku na Wydziale Elektro-

niki i Technik Informacyjnych Politechniki Warszawskiej.

Od 2013 roku habilitant jest pomocniczym opiekunem naukowym pana mgr. Mi-
chaila Mokkasa, doktoranta na Wydziale Informatyki, Polsko-Japoniskiej Akademii Tech-
nik Komputerowych w Warszawie. Aktualne prowadzone sg badania naukowe dotyczace
modeli jakoéciowej oceny ustug internetowych (ang. Quality of Experience), w szczegdlno-

$ci w odniesieniu do zastosowanego poziomu ochrony informacji (QoP).

Od 2012 roku habilitant jest pomocniczym opiekunem naukowym pani mgr Agaty
Niescieruk, doktorantki na Wydziale Informatyki, Polsko-Japoniskiej Akademii Technik
Komputerowych w Warszawie. Aktualne prowadzone sg badania naukowe dotyczace wielo-
kryterialnych metod optymalizacji systeméw informatycznych ze wzgledu na zastosowany

poziom ochrony informacji.
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6.10

Staze w zagranicznych lub krajowych o$rodkach naukowych lub akade-

mickich
16.09-29.09.2013 - Wizyta naukowa w ofrodku LIMOS, Clermont-Ferrand, Francja.
21.03-23.03.2011 - Wizyta studyjna na Politechnice Warszawskiej.

6.09-11.09.2010 - Udzial w miedzynarodowych warsztatach FOSAD 2010 - Foundations of

Security Analysis and Design - organizowanych przez Uniwersytet w Bolonii, Wlochy.

30.10-2.11.2009 - Wizyta studyjna w Instytucie Podstawowych Probleméw Techniki PAN

w Warszawie.

1.09.2008-31.08.2009 - Roczna wspodlpraca naukowa w Instytucie Podstawowych Proble-
méw Techniki PAN w Warszawie (regularne dwutygodniowe spotkania naukowe z zespolem
prof. dr hab. inz. Zbigniewa Kotulskiego oraz zgoda Dyrektora Instytutu na korzystanie z
zasobéw IPPT PAN).

09-13.09.2006r. - Udzial w miedzynarodowych warsztatach - International Summer Scho-
ol Marktoberdorf 2006 — Software System Reliability and Security organizowanych przez
Advanced Study Institute of the NATO Security Through Science Committee and Institut

fur Informatik, Technische Universitat Munchen, Niemcy.

6.11 Wykonanie ekspertyz i innych opracowan

1.

W roku 2006 habilitant wykonal ekspertyze dotyczaca warunkéw organizacji ustug in-
formatycznych na terenach ZSROW, projektu realizowanego w ramach Pilotazowego

Programu LEADER+ wsp6iinansowanego ze $rodkéw Unii Europejskiej.

6.12 Udzial w zespolach eksperckich i konkursowych

1

Cgzlonek jury w druzynowym konkursie informatycznym - NetMatesrsCUP 2013.

6.13 Recenzowanie miedzynarodowych referatéw konferencyjnych i artyku-

}6w do czasopism, recenzowanie projekté6w miedzynarodowych i krajo-
wych

Wykonanie lacznie 25 recenzji artykuléw na nastepujace konferencje.

1.

N

INDIN 2015 - 13th IEEE International Conference on Industrial Informatics, Cambridge,
UK.

NTMS’2015 — 7th International Conference on New Technologies, Mobility and Security,

Paris, France.

CS5°2014 ~ 3rd International Conference of Cryptography and Security Systems, Lublin,
Poland.
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~1

8.

. NTMS’2014 - 6th International Conference on New Technologies, Mobility and Security,

Dubai, United Arab Emirates.

NTMS’2012 - 5th International Conference on New Technologies, Mobility and Security,
Istanbul, Turkey.

CSS’2012 - 2nd International Conference of Cryptography and Security Systems, Kazimierz
Dolny, Poland.

. USS52011 - 1st International Workshop of Cryptography and Security Systems, Naleczow,

Poland.

SIS’2010 — 4th International Workshop on Secure Information Systems, Wisla, Poland.

Wykonanie 48 recenzji artykutéw dla czasopism naukowych w tym 25 dla czasopism
z listy Journal Citation Reports (JCR).

1.

2,

(@1}

8.

10.
11.

12.

13.

Computers & Security, Elsevier, (IF=1,172) - 13 recenzji.

Sensors, MDPI, (IF=2,05) - 1 recenzja.

. Multimedia Tools and Applications, Springer, (IF=1,06) - 3 recenzje.

EURASIP Journal on Wireless Communications and Networking, Springer, (IF=0,81) - 1

recenzja.

. Wireless Networks, Springer, (IF=1,06) - 1 recenzja.

. Science China Information Sciences, Springer, (IF=0,702) - 1 recenzja.

Security and Communication Networks, John Wiley Somns, (IF=0,43) - 4 recenzje.

Fundamenta Informaticae, Polish Mathematical Society, (IF=0,48) - 1 recenzja.

. Future Internet, MDPI - 1 recenzja.

Network and Communication Technologies, Canada - 1 recenzja.
International Journal of Computers and Applications, Acta Press, Canada - 5 recenzji.

Open Journal of Information Security and Applications, Scientific Online Publishing, USA

- 1 recenzja.

Annales UMCS ser. Informatica, Poland - 15 recenzji.

W latach 2008-2009 habilitant wykonatl recenzje 4 informatycznych projektéw naukowo-

przemystowych dla Programu Innowacyjnej Gospodarki (POIG).

Bepdon Voiripolble
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