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Czy warto zapisywac hasta w przegladarce?

Czy zdarzyto Ci sie zapisa¢ hasto do konta na witrynie internetowej w pamieci przegladarki?
Niektérzy robig z przekonaniem, ze jest to bezpieczne utatwienie logowania. Inni Swiadomi sg
zagrozen, jakie pocigga za sobg tego typu dziatanie, ale przez chwile nieuwagi moga nieswiadomie
skorzysta¢ z tej mozliwosci. Zapisane w przeglgdarce hasto moze zosta¢ wykorzystane do
zalogowania sie przez inng osobg, ktéra bedzie korzystac¢ z tego samego urzadzenia.

Nawet jezeli dany sprzet jest uzytkowany tylko przez jednego uzytkownika i nigdy nie ma dostepu
do niego zadna inna osoba, to wcigz zapisywanie haset nie jest dobry rozwigzaniem. Mato kto jest
Swiadomy faktu, ze dane zapisane w pamieci przegladarki internetowej moga by¢ wykradzione
przez cyberprzestepcow.

W JAKI SPOSOB ZAPISANE HAStA MOGA ZOSTAC WYKRADZIONE?

Jezeli na stronie internetowej wypetniamy formularz logowania, to przegladarka automatycznie
pyta, czy ma zapamietac login i hasto. Jezeli zostanie wybrana ta opcja, dane do logowania s3
przechowywane najczesciej w pliku SQLLite, pod nazwa , Login Data”. Znajduje sie on w réznych
miejscach na dysku, co uzaleznione jest od uzywanej przegladarki oraz od systemu operacyjnego.

Niestety oprocz domownikdéw lub innych uzytkownikdw sprzetu dostep do zapisanych haset moga
miec réwniez cyberprzestepcy. W tym celu korzystajg oni z oprogramowania do wykradania haset,
ktore sprzedawane jest w Darknecie (ukrytej czesci Internetu, do ktérej dostep mozliwy jest dzieki
specjalnemu oprogramowaniu). Co wiecej, zaobserwowano i opisano skuteczne ataki z jego
uzyciem. Tego typu programy sg dostepne w sprzedazy od 2020 r. Co wazne, przy ich pomocy
mozna nie wykrasé tylko hasta, ale rowniez dane kart ptatniczych, pliki cookies, a takze dane
autouzupetniania przegladarek. Najnowsze aplikacje umozliwiajg réwniez pozyskanie informacji
z portfeli kryptowalut.

UDANY ATAK

Firma AhnLab opisata atak cyberprzestepcéw na pracownika podczas wykonywania pracy zdalnej.
Przedsiebiorstwo swiadczyto ustuge VPN pracownikom $wiadczgcym prace z domu, co umozliwiato
dostep do sieci wewnetrznej firmy. Na swoim urzadzeniu zaatakowany pracownik korzystat
z funkcji zapamietywania haset w przegladarce internetowej. Poprzez specjalne oprogramowanie
cyberprzestepcy uzyskali dostep do haset ofiary, a nastepnie do konta jego VPN. Trzy miesigce
pdziniej pozyskane konto VPN wykorzystano do wtamania sie do wewnetrznej sieci firmy.

W toku wyjasnien odkryto, ze komputer byt uzytkowany nie tylko przez pracownika, ale réwniez
przez catg jego rodzine i nie byt bezpiecznie zarzagdzany. Urzadzenie juz od dtuzszego czasu byto
zainfekowane rdéinymi ztosliwymi programami. Mimo, Zze na urzadzeniu zainstalowano
oprogramowanie antywirusowe, to nie wykryto ono zagrozenia. Da ataku wykorzystano program
Redline Stealer. Jest to narzedzie, ktére pozyskuje dane uwierzytelniajgce zapisane w pamieci
przegladarki internetowej. Pojawito sie w 2020 r. i byto rozpowszechniane przez m.in. wiadomosci
phishigowe, reklamy Google i programy do edycji zdjec.



Przyktadéw udanych atakéw nie trzeba szukac daleko. Nie tak dawno doszto do niego na naszej
uczelni. Cyberprzestepcy przeprowadzili atak ransomware z uzyciem danych logowania zapisanych
w przegladarce internetowej. Na szczescie dzieki szybkiej reakcji udato sie udaremnic atak.

MENEDZER HASEL

Tworzenie jednego hasta do wielu serwiséw nie jest dobrym rozwigzaniem. Nalezy kierowac sie
zasadg ,jedno hasto = jedna witryna”. Jednak zapamietanie wielu haset jest trudne. Pomocne moze
by¢ wiec narzedzie do zarzadzania hastami. Menedzer haset bezpiecznie przechowuje hasta
i pozwala wpisa¢ je w panelu logowania danego serwisu na zgdanie uzytkownika. Hasta sg
przechowywane w zaszyfrowanej bazie. Narzedzie takie dostepne jest w formie aplikacji lub jako
modut wbudowany w przegladarke internetowa. Kazda popularna przeglgdarka ma dostepne
rézne wtyczki w postaci menedzerdow haset.

Dzieki menedzerowi haset nie musimy rowniez sami ich wymysla¢, poniewaz generuje on losowe,
unikatowe i dobrej jakosci hasta oraz przechowuje je w swojej bazie. Wszystkie wygenerowane
hasta sg zabezpieczone hastem gtownym. Dzieki menedzerowi haset bedziemy musieli pamietad
tylko to jedno hasto, a reszta pozostanie zabezpieczona. Oczywiscie, o ile hasto do menadzera nie
bedzie trywialne.

Coraz wiecej menedzeréw haset powiadamia uzytkownikéw o wycieku haset i potrzebie ich
zmiany. Mozliwe jest to dzieki temu, ze twdrcy programow sprawdzajg bazy danych pochodzace
z réznych wyciekéw. Dzieki temu uzytkownicy mogg szybko zareagowac i uchroni¢ sie przed
atakiem cyberprzestepcéw. Niektére z menedzerdw haset umozliwiajg zapamietywanie nie tylko
logindw i haset, ale réwniez innych informacji. Oferujg one przyswojenie m.in. danych kart
ptatniczych, innych danych osobowych (np. PESEL, numer dowodu / paszportu) czy nawet kodow
do domofonodw.

WYtACZ OPCIE ZAPISYWANIA HASEL

Samo zapisywanie haset w przegladarce (o ile jestes jedynym uzytkownikiem komputera) nie jest
niebezpieczne. Jednak staje sie ogromnym zagrozeniem po zainfekowaniu urzadzenia, a na to
niestety nie mamy wiekszego wptywu. Jak mawiajg specjalisci od cyberbezpieczeristwa, ludzie
dzielg sie na tych, ktérzy zostali zhackowani i na tych, ktérzy o tym nie wiedzg. Dane do logowania
wyciekaja réwniez bezposrednio z serwiséw internetowych. Mozna to sprawdzi¢ na stronie
https://haveibeenpwned.com/. Cyberprzestepcy wcigz rozwijajg metody cyberatakéw, dlatego
zdecydowanie lepszym rozwigzaniem jest korzystanie z menadzera haset.

Moze dojs¢ takze do sytuacji, w ktoérej przez przypadek zgodzimy sie na propozycje przegladarki,
ktéra oferuje zapamietanie hasta. Aby sie przed tym uchroni¢ warto wytgczy¢ opcje proponowania
zapisywania haset. Opcja taka znajduje sie w ustawieniach kazdej popularnej przegladarki.


https://haveibeenpwned.com/

