Plk dr hab. inz. Zbigniew Piotrowski, profesor WAT Warszawa dn., 28.12.2018 r.
Wojskowa Akademia Techniczna im. Jarostawa Dabrowskiego

Wydziat Elektroniki

ul. Gen. S. Kaliskiego 2, 00-908 Warszawa

tel. 261839517

KWESTIONARIUSZ - RECENZJA ROZPRAWY DOKTORSKIEJ
DLA POLSKO-JAPONSKIEJ AKADEMII TECHNIK KOMPUTEROWYCH

Tytul rozprawy:
Wieloaspektowe modelowanie rozproszonych atakéw odmowy ustugi dla architektury Internetu

Rzeczy.

Autor rozprawy:
mgr Katarzyna Mazur

1. Jakie zagadnienie naukowe jest rozpatrzone w pracy /teza rozprawy/ i czy zostalo ono
dostatecznie jasno sformulowane przez autora? Jaki charakter ma rozprawa (teoretyczny,

doswiadczalny, inny)?

W przedstawionej do recenzji pracy doktorskiej mgr Katarzyny Mazur pt ,, Wieloaspektowe
modelowanie rozproszonych atakéw odmowy ustugi dla architektury Internetu Rzeczy” jest mozliwe
odczytanie gléwnej tezy pracy méwiacej o tym, ze wieloaspektowa analiza bezpieczenstwa systemdw
IoT (ang. Internet of Things), pozwala okre$li¢ nowe zagrozenia dotyczace atakéw typu DDoS
(ang. Distributed Denial of Service). Teza ta jest wspierana postulatem, Ze wielopoziomowa analiza
pozwala dobra¢ odpowiednie parametry sieci w celu minimalizacji skutkéw ataku przy jednoczesnej
maksymalizacji Zywotnosci sieci oraz zachowaniu odpowiedniego poziomu bezpieczenstwa.

Autorka skoncentrowala sie w swojej pracy na wieloaspektowej analizie rozproszonych atakéw
odmowy ustugi w srodowisku Internetu Rzeczy i przedstawila do oceny $cisle ze soba powigzany
tematycznie cykl czterech publikacji udowadniajacych postawiong teze. Ponadto w przedstawionej
do oceny pracy autorka oméwila poszczegélne artykuly bedgce podstawg rozprawy wraz z ich
wplywem na stan nauki w dziedzinie informatyki. Omdwienie to =zostalo poprzedzone
wprowadzeniem w ktérym scharakteryzowano problematyke Internetu Rzeczy oraz aktualny stan
wiedzy w zakresie atakéw DDoS. Zalozenia do pracy zostaly sformutowane dostatecznie klarownie
i przejrzyscie. Praca ma charakter eksperymentalny.

2. Czy w rozprawie przeprowadzono w sposéb wlasciwy analize Zrédel / w tym literatury
Swiatowej, stanu wiedzy i zastosowan w przemysle / swiadczacy o dostatecznej wiedzy autora.
Czy wnioski w przegladu zrédel sformulowano w sposob jasny i przekonywujacy?

Biorac pod uwage analize Zrddel wykazanych w pracy stwierdzam, ze dobor literatury
specjalistycznej jest poprawny i dotyczy obszaréw badawczych poruszanych w przedtozonej
do recenzji pracy. Biografia sktada sie z 60 pozycji literaturowych w tym 31 referencji w formie
adreséw URL do zasob6éw w Internecie. Na uwage zastuguje, wykazane w rozdziale 2 na str. 27,
czterech publikacji autorki rozprawy mgr Katarzyny Mazur, w ktérych jest ona gléwnym
wspolautorem wymienionym na pierwszym miejscu wéréd wspdtautoréw danej publikacji i ktére sa
zwigzane bezpodrednio z tematem rozprawy i stanowia podstawe rozprawy. Wszystkie cztery
publikacje sa umieszczone w periodykach indeksowanych w prestizowej bazie Journal Citation
Reports (JCR). W tym nalezy wyszczegdlni¢: The Computer Journal, Oxford (Impact Factor, IF
za 2017 rok 0,792 pkt), Sensors (IF za 2017 rok 2,475 pkt), Journal of Sensors (IF za 2017 rok 2,057)
oraz Mathematical Problems in Engineering (IF za 2017 rok 1,145 pkt).
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Ponadto w rozdziale pierwszym pracy we Wprowadzeniu przywolano, na podstawie Zrodet
literaturowych, klasyfikacje i charakterystyke atakéw DDoS, ukazano historie rozwoju tego typu
atakéw sieciowych na infrastrukture informatyczng firm i instytucji, podano réwniez, na podstawie
literatury tematu, w jaki sposéb sa modelowane i analizowane rozproszone ataki odmowy dostepu do
ustug. Przytoczone przez autorke mgr Katarzyne Mazur przyklady uzycia atakéw DDoS oraz technik
stosowanych w ich dystrybucji $wiadcza o jej duzej wiedzy na temat atakéw rozproszonych

oraz o skutkach ich przeprowadzania. Wnioski z przegladu Zrédet zostaly sformulowane w sposéb

jasny i przekonywujacy.

3. Czy autor rozwiazal postawione zagadnienia , czy uzyl wlasciwej do tego metody i czy przyjete
zalozenia sa uzasadnione?

Teza pracy zostala dowiedziona przez wykonanie, zgodnie z wykazem na str. 13 pracy, czterech
zadan badawczych. Pierwszym zadaniem bylo stworzenie metodologii stuzacej do pozyskiwania
niezawodnych i wolnych od bledéw pomiarowych danych statystycznych, ktére pozwalajq okresli¢
ilo$ciowo wplyw srodkéw ochrony na jako$¢ zabezpieczen urzadzeni wchodzacych w skiad Internetu
Rzeczy. Drugim zadaniem badawczym bylo utworzenie modelu sieci WSN do monitorowania linii
wysokonapieciowych oraz okre$lenie potencjalnych zagorzen zwiazanych z procesem przetwarzania
na dostepnos¢ takiego systemu. Trzecim zadaniem byla wieloaspektowa analiza atakéw DDoS typu
flood w S$rodowisku bezprzewodowej sieci sensorowej (ang. WSN), bedacej jednym
z najistotniejszych elementéw IoT oraz ocena wydajnosci i zywotnosci atakowanej sieci. Ostatnim
zadaniem postawionym w pracy bylo opracowanie systemu wspomagania decyzji, wraz ze schematem
kompleksowej analizy, ktéra moze by¢ wykorzystana do oceny réznych atrybutéw ztozonych,
heterogenicznych systeméw oraz analizg zarzadzania kontrola dostepu w systemach informatycznych,
charakteryzujacych sie wysokim poziomem dynamiki, jakimi sq sSrodowiska IoT.

Autorka rozprawy mgr Katarzyna Mazur zauwazyla, ze w standardzie ISO/IEC 27004 brak jest
metod weryfikacji poprawnosci uzyskanych wynikéw co oznacza w konsekwencji brak wiarygodnosci
pomiardw. Utworzono zatem nowa metodyke wykonywania pomiaréw ktéra przedstawiono w pracy
»The Robust Measurement Method for Security Metrics Generation”. W ten sposéb poszerzono
standardowy model wykonywania pomiaréw o metody kontrolowania jako$ci pomiaréw. W efekcie
wyznaczane metryki sa bardziej niezawodne poniewaz bazuja na powtarzalnych pomiarach. Dzieki
wprowadzeniu kontroli jakosci pomiaréw mozna walidowa¢ réwniez $rodowisko w ktérym jest
wykonywany pomiar. Sprawdzono poprawnos$c zaproponowanego modelu wykonywania pomiaréw
do obliczenia wspéiczynnikéw wydajno$ciowych dla wybranych moduléw kryptograficznych.
Zaimplementowano narzedzie o nazwie CMTool (ang. Crypto Metrics Tool) do testowania wydajnosci
prymitywow kryptograficznych oraz ich walidacji. Uzyskane wyniki charakteryzuja sie dok}adnoscia
1 wiarygodnodciag. Metryki bezpieczeistwa zebrane za pomoca CMTool zostaly wykorzystane
do przeprowadzenia wieloaspektowych analiz atakéw DDoS. Srodowisko symulacyjne przygotowano
z wykorzystaniem jezyka modelowania QoP-ML. Biorac powyzsze pod uwage rozwiazano pierwsze
z postawionych w pracy zadai. Warto podkres§lic Ze zaproponowanie rozwigzanie,
bedace poszerzeniem standardu ISO/IEC 27004, moze by¢ wdrozone w $rodowisku Internetu Rzeczy.

W kolejnej pracy pt ,,Secure ant Time-Aware Communication of Wireless Sensors Monitoring
Overhead Transmission Lines” autorka dokonala analizy warstwy percepcji IoT w $rodowisku smart
grid. Warstwa ta jest istotna z punktu postrzegania architektury IoT poniewaz dostarcza standardy
interfejséw a jednocze$nie jest narazona na ataki. W pracy ukazano, Ze systemy monitorowania sieci
energetycznych sg jedna z realizacji koncepcji Internetu Rzeczy realizowana
w praktyce. Zaproponowano efektywna i bezpieczna metode przesylania danych zebranych przez
bezprzewodowa sie¢ sensorowa w $rodowisku sieci energetycznej dla ktérej rozwiazano problem
opoznien czasowych. Przy pomocy jezyka QoP-ML opracowano model sieci i wykonano jej analize.
Wybrano odpowiednia architekture WSN z algorytmami trasowania polaczen w ten sposdb
zdecydowanie podnoszac parametr dostepnosci takiej sieci. Tym samym rozwiazano drugie

z postawionych w pracy zadan.
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Z kolei w pracy ,,Multilevel Modeling of Distributed Denial of Service Attacks in Wireless Sensor
Networks” autorka rozprawy zaproponowala wieloaspektowa analize ataku DDoS przeprowadzong
w warstwie percepcji Internetu Rzeczy. Na podstawie badan opisanych w pracy okreslono nowy typ
ataku jako opdZniony, rozproszony atak dostepu do ustugi (ang. Delayed Distributed Denial of Service
DDDoS). Ten typ ataku okre$lono jako szczegdlnie niebezpieczny dla sieci sensorowych ze wzgledu
na wrazliwo$¢ zasobéw energetycznych sieci WSN, a jego dzialanie mozna zaobserwowac dopiero
po pewnym czasie. Atak DDDoS wykryto z wykorzystaniem schematu analizy wieloaspektowej.
Zatem mozna stwierdzi¢, zZe trzecie zadanie okre$lone w pracy zostalo poprawienie wykonane.

Wieloaspektowa analiza systemu realizujacego zapytania do centrum danych na réinym
poziomie bezpieczenstwa stala sie kanwa publikacji pt ,,On Security Management: Improving Energy
Efficiency, Decreasing Negative Environmental Impact and Reducing Financial Costs for Data
Centers”. Postawione w pracy doktorskiej zadanie czwarte rozwigzano poprzez opracowanie zrebu
systemu wspomagania decyzji zgodnie z koncepcja cyklu PDCA (ang. plan-do-check-act)
zaproponowanego przez amerykaniskiego statystyka Williama Edwardsa Deminga. Opracowany
system sklada sie z pieciu etapéw: definicji problemu, utworzenia modelu badanego Srodowiska,
wieloaspektowej analizy bezpieczenstwa testowanego systemu, rekomendacji oraz wdrozenia. Warto
zauwazy¢, ze w etapie trzecim czyli w wieloaspektowej analizie zastosowano nastepujace analizy:
czasowq operacji wykonywanych w utworzonym modelu, energetyczna, jakosci zabezpieczen,
ekonomiczng oraz analize emisji dwutlenku wegla, Wszystkie wymienione pie¢ etapéw systemu
decyzyjnego wdrozono w ramach opracowanego systemu skladajacego sie z serweréw swiadczacych
okreslone ustugi oraz urzadzen koficowych jako odbiorcéw tych ustug.

4. Na czym polega oryginalno$¢ rozprawy, co stanowi samodzielny i oryginalny dorobek autora,
jaka jest pozycja rozprawy w stosunku do stanu wiedzy czy poziomu techniki reprezentowanych
przez literature swiatowa?

Oryginalnos$¢ rozprawy polega na zastosowaniu wieloaspektowej analizy zlozonych systemoéw
sieciowych pozwalajacej na detekcje zagrozen w architekturach systeméw Internetu Rzeczy, ktdre nie
sq podatne na wykrycie przez znane systemy analizy bezpieczenstwa. W szczeg6lnosci mozna
przytoczy¢ tutaj opisany w pracy fakt wykrycia opdznionego, rozproszonego ataku odmowy ushugi
(DDDoS). Ponadto do oryginalnych cech rozprawy zaliczam réwniez propozycje modyfikacji
standardu ISO/IEC 27004 o faze weryfikacji podstawowych wynikéw pomiaréw wplywajacej
bezposrednio na powtarzalno$¢ i wiarygodno$¢ wyznaczanych metryk badanego systemu.

Do samodzielnego i oryginalnego dorobku autorki nalezy zaliczy¢ wykonanie badad nad
zaproponowanym systemem wieloaspektowe] analizy oraz usprawnienie obowigzujacego schematu
detekcji zagrozen o poszerzona metodologie pomiaru determinantéw bezpieczenstwa systemu
o architekturze Internetu Rzeczy. Wyniki przeprowadzonej wieloaspektowej analizy systemu
wplywaja na okre$lenie dostepnosci ustug Swiadczonych przez badany system. Ponadto nalezy
odnotowa¢ fakt dokonania rzetelnego przegladu stanu wiedzy z zakresu rozproszonych atakéw
odmowy dostepu DDoS oraz wykrycie nowej formy ataku DDDoS. Niewatpliwie w/w aspekty pracy
pozycjonuja te prace jako warto$ciowa i wnoszaca pozyteczny wklad w rozwéj problematyki
zabezpieczen przed sieciowymi atakami rozproszonymi odmowy dostepu do ustugi w systemach
o architekturze Internetu Rzeczy. Warto podkresli¢ przy tym istotny naddatek publikacyjny wymagany
przy rozprawach doktorskich. Mamy tutaj do czynienia z czterema publikacjami z listy JCR w ktérych
autorka rozprawy Pani mgr Katarzyna Mazur jest wymieniana na pierwszym miejscu wérod autoréw
artykuldw.
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5. Czy autor wykazal umiejetnos¢ poprawnego i przekonywujacego przedstawienia uzyskanych
przez siebie wynikéw /zwigzlos¢, jasnosé, poprawnosé redakcyjna rozprawy/ ?

Autorka w sposéb zwiezly, jasny i przekonywujacy opisata poszczegélne etapy dowodzenia tezy
rozprawy w formie wynikéw przeprowadzonych eksperyment6w. Nie uniknela ona jednak drobnego
btedu edycyjnego na str 5 pracy. Tuz przed rodz. 1.3. znajduje sie niedokoriczone zadanie.

Zdanie to mozna wykresli¢ poniewaz nie wptywa ono na tres¢ akapitu.

6. Jakie s slabe strony rozprawy i jej glowne wady?

Do gléwnych stabych stron rozprawy zaliczam:

1./ Brak wyraznie wyartykulowanego przez autorke mgr Katarzyne Mazur, na stronach Rozprawy
Doktorskiej, jej wkladu wilasnego w zrealizowane oprogramowanie. W szczeg6lnosci warto bytoby na
kartach rozprawy rozstrzygna¢ autorstwo narzedzia CMTool stuzacego do testowania wydajnosci
prymityw6w kryptograficznych oraz ich walidacji jak réwniez algorytméw walidacyjnych opisanych
w zlaczniku do artykulu ,,The robust measurement method for security metrics generation”.
Recenzent przypuszcza, ze skoro autorka rozprawy jest wymieniona na pierwszym miejscu jako
autorka artykutu to miala ona najwiekszy wptyw na opracowanie w/w narzedzia i algorytméw, nie jest
jasne natomiast czy sq one jej samodzielnym wktadem w prace doktorska.

2./ Nie jest okre$lone wprost czy metody kontrolowania jakosci pomiaréw i ich walidacji sa zbiorem
otwartym czy tez zamkni¢tym. Innymi stowy czy autorka rozprawy standaryzuje ustalony zbior
zalecanych metryk do walidacji danych pomiarowych ? Czy zaproponowane miary walidacji wynikéw
pomiarowych sg wystarczajace do stwierdzenia o ich wiarygodnoéci ?

7. Jaka jest przydatnos¢ rozprawy dla nauk technicznych?

Praca jest przydatna dla nauk technicznych jako kolejna iteracja procesu ewaluacji
bezpieczenistwa w sieciach o architekturze Internetu Rzeczy. Zapisy w pracy stanowia poglebiong
analiz¢ zagadnienia obrony przed rozproszonymi atakami odmowy dostepu do ustugi wnoszac istotny
praktyczny wklad w wykrywanie tego typu zagrozen. Opracowanie innowacyjne scenariusze oraz
algorytmy mozna bezposrednio wykorzysta¢é do obrony systeméw teleinformatycznych w tym
systeméw krytycznych dla bezpieczeristwa panstwa.

8. Do ktérej z nastepujacych kategorii Recenzent zalicza rozprawe:

a./ nie spelniajaca wymagan stawianych rozprawom doktorskim przez chowiazujace przepisy
b./ wymagajaca wprowadzenia poprawek i ponownego recenzowania

c¢./ spelniajaca wymagania

d./ spelniajaca wymagania z wyraznym nadmiarem

e./ wybitnie dobra, zaslugujaca na wyroznienie

Biorac pod uwage powyzsze wnioski i uwagi przedtozong rozprawe mgr Katarzyny Mazur zaliczam

jako wybitnie dobrg zashigujaca na wyréznienie.
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