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Bezpieczenstwo i optymalizacja proceséw realizowanych drogq elektroniczng

1. Problematyka naukowa oraz przedmiot rozprawy

Recenzowana praca poswiecona jest opracowaniu i zbadaniu skalowanego modelu analitycznego
umozliwiajacego sterowanie poziomem bezpieczenstwa ustug elektronicznych w zaleznosei od
poziomu ryzyka wystapienia naduzycia.

Zaawansowane technologie teleinformatyczne dajg obecnie szerokie mozliwosci roZwoju
przemystu lub ustug $wiadczonych przez instytucje publiczne. Aktualnie duzy nacisk kladziony
jest na rozwéj powszechnie dostepnych ustug informacyjnych nazywanych ,.e-anything”, czyli e-
urzad, e-pienigdze, e-bankowogé. Wspomniane procesy realizowane sg glownie drogg
elektroniczng, dzieki czemu mozna zwigkszy¢ ich powszechno$é, jednoczesnie zmniejszajac
koszty.

Wprowadzenie tych ustug w praktyce wigze si¢ z zagwarantowaniem odpowiedniego poziomu
ochrony informacji przesylanych migdzy uczestnikami danej ushugi. Wsrod technologii
teleinformatycznych oraz modutéw kryptograficznych sa takie, dzigki ktérym mozna zadbaé o
rozne uslugi ochrony informacji np.: poufnosé, integralno$¢, niezaprzeczalnos$é, anonimowosé
danych. Wszelkie dzialania na danych w obrgbie danej ushugi elektronicznej zawarte sq w
protokotach, ktére je realizuja.

Istotnym problemem jest okreslenie poziomu ochrony informacji realizowanych ustug w danym
protokole. Kazdorazowe uzycie dowolnej ustugi internetowej wigze si¢ z wymiang informaciji, co
w przypadku udanego ataku stanowi dodatkowe zagrozenie dla cafego procesu.

Wybdr mechanizméw bezpieczeristwa, ktore zapewniajg stosowny poziom zabezpieczen jest
uzalezniony miedzy innymi od stworzonej koncepcji bezpieczenstwa. Wsrod gléwnych
komponentow, ktére sa okreglane w procesie oceny ryzyka mozna wymienié: zasoby biorace
udzial w procesie, potencjalne zagrozenia dla zasobow, wrazliwosé zasobéw, skutki udanego
ataku i zastosowane zabezpieczenia.

Konieczne jest ustalenie odpowiednich mechanizméw bezpieczenistwa, za pomocy ktorych
okreslane s3 poziomy bezpieczenstwa dla poszczegolnych faz protokofu realizujacego dang
ustuge.



Recenzowana praca dotyczy nowego podejscia w bezpieczenstwie ustug sieciowych.
Zaprojektowano model bezpieczefistwa umozliwiajacy sterowanie poziomem bezpieczenstwa.
Zastosowanie tego modelu do procesu nawigzywania polaczenia sieciowego przy uzyciu
protokolu SSL wymaga dzialan w czterech fazach. W pierwszej fazie nastgpuje inicjalizacja
modelu na ktorg sklada sig: zdefiniowanie mechanizméw bezpieczenstwa, wyliczenie wartodci
parametrow dla kazdego z nich, utworzenie graféw bezpieczenstwa i przyporzadkowanie
wartosci parametrow do wierzcholkow grafu. Fazie druga polega na zdefiniowaniu protokotu
kryptograficznego. W fazie trzeciej ustalane sq parametry modelu skalowanego bezpieczenstwa
dla rozpatrywanej wersji protokotu. Ostatnia faza wymaga obliczenia poziomu bezpieczefistwa
dla wszystkich wersji protokotu.

Celem pracy bylo rozwigzanie nastepujacych probleméw:

— Opracowanie skalowanego modelu analitycznego, ktéry bedzie mogt w optymalny sposéb
sterowac poziomem bezpieczeristwa proceséw realizowanych dro ga elektroniczng

— stworzenie modeli, na podstawie kt6rych bedzie mozna okresli¢ prawdopodobienstwo
zajscia incydentu w procesach realizowanych drogg elektroniczna oraz wpltyw danego
ataku na bezpieczenstwo tego procesu

— ukazanie metod optymalizacji procesu elektronicznego poprzez wykorzystanie protokotu
kryptograficznego zastosowanego w elektronicznej wersji przetargu.

2. Ocena rozprawy doktorskiej
2.1 Tresé rozprawy

Praca skiada si¢ z 7 rozdziatéw, 2 dodatkéw oraz bibliografii obejmujacej ponad 120 pozycji. W
pierwszej czgsci, obejmujacej rozdziaty 1-2, autor wprowadza czytelnika do problematyki
procesow realizowanych droga elektroniczng i formutuje cel pracy. Druga czesé, obejmujaca
rozdzialy 3-4, omawia problemy zwiazane z bezpieczefistwem ushug oraz przedstawia
proponowany model analityczny realizujacy skalowane bezpieczenistwo. Dodatkowo
zaprezentowany jest przyklad uzycia modelu dla protokolu SSL v3.0. W trzeciej czgsci pracy,
obejmujacej rozdzialy 5-6, autor prezentuje model nowego protokolu kryptograficznego oraz
sposob  jego optymalizacji z wykorzystaniem analitycznego modelu  skalowanego
bezpieczenistwa. Ostatni rozdzial zawiera podsumowanie. W dodatku A przedstawiono
implementacj¢ podprotokotu certyfikacji skladnika nowego protokotu kryptograficznego,
natomiast dodatek B zawiera opis metody optymalizacji dzialania sieci sensorowych.

Rozdzial 1 pracy zawiera wprowadzenie do problematyki bezpieczefistwa ustug realizowanych
droga elektroniczng. Oméwiono w nim. na ogolnym poziomie, istotne elementy od ktérych
uzalezniony jest poziom bezpieczenstwa. Ponadto doktorant przedstawia cel pracy, omawia
strukturg pracy doktorskiej oraz prezentuje spis uzywanych skrétow.

Rozdziat 2 pracy traktuje o spoleczefistwie informacyjnym, projektach rzadowych, ktérych celem
jest rozwoj spoteczenstwa informacyjnego. Dalej, na ogélnym poziomie przedstawione sa opisy



realizowanych projektéw oraz przedsigwzigé komercyjnych. Zaprezentowano réwniez czynniki,
ktére hamuja rozwdj spoteczefistwa informacyjnego.

Rozdziat 3 opisuje elementy bezpieczefistwa informacji. Autor prezentuje modele komunikacji w
sieciach komputerowych, co stanowi punkt wyjécia do zdefiniowania zagrozen w procesach
elektronicznych. W celu podkreslenia wagi problemu, poshizono si¢ wynikami badan polskiego
oddziatu CERT monitorujacego naruszenia ochrony informacji. Autor przyblizyt znane ustugi i
mechanizmy ochrony informacji. Rozdziat konczy si¢ przegladem literatury traktujacej o
skalowalnosci bezpieczenistwa. Przyblizone modele okreslaja jedynie ryzyko ataku, brak jest
natomiast modeli uwzgledniajacych mechanizmy bezpieczenstwa, jakie nalezy stosowaé dla
roznych poziomow ryzyka. W zwiazku z tym, w pracy zaproponowano model bazujacy na tatwo
mierzalnych parametrach okreslajacych ryzyko wystapienia zagrozenia z uwzglednieniem
stosowanych mechanizmdw bezpieczenstwa.

Rozdziat 4 jest pierwszym rozdzialem pracy przedstawiajacy wyniki wiasne doktoranta.
Prezentuje on proponowany model analityczny realizujacy skalowane bezpieczeristwo. Autor
przedstawil zalozenia modelu, zdefiniowal szereg parametréw modelu oraz formuty
matematyczne do wyliczania wartoéci tych parametréw. W rozdziale opisane sg réwniez
poziomy zabezpieczef,, sposoby obliczania prawdopodobiefistwa zajscia incydentu oraz jego
wplywu na atakowany system. Istotnym elementem jest sposéb obliczania poziomu
bezpieczenstwa. Autor na koniec rozdziatu przedstawia przyktad zastosowania opracowanego
modelu dla protokotu kryptograficznego SSL v.3.00.

Rozdziat 5 zawiera opis metody optymalizacji nowego protokotu elektronicznego przetargu z
wykorzystaniem modelu skalowanego bezpieczefistwa. Autor przedstawil typy aukeji
Internetowych oraz wykorzystywane obecnie protokoly kryptograficzne realizujace aukcje
przetargowe. Na bazie aktualnego stanu wiedzy, przedstawiono model nowego protokotu
realizujacego przetargi, ktéry poddano optymalizacji ze wzgledu na wydajnosé i dostgpnosé
stosujac do tego celu zdefiniowany w rozdziale 4 model skalowany bezpieczenstwa. W rozdziale
omowiono algorytm postgpowania do poprawnego zastosowania modelu analitycznego do
optymalizacji algorytmu.

W rozdziale 6 autor prezentuje automatyczny mechanizm rozstrzygania przetargéw dla nowego
protokotu kryptograficznego w oparciu o system wspomagania decyzji. Autor zaprezentowal
model wspomagania decyzji bazujacy na programowaniu celowym. W pierwszym kroku
podejmowana jest decyzja, w kroku drugim zwigkszana jest jakos¢ otrzymanych wynikéw.
Rozdzial zawiera wyniki eksperymentalne jako rezultat przeprowadzonych badan.

W rozdziale 7 przedstawiono podsumowanie oraz wskazano dalsze kierunki prac.

2.2 Najwazniejsze wyniki uzyskane w rozprawie

Przedstawione w rozprawie wyniki w pelni realizuja jej cel, zaréwno w zakresie opracowania
modelu skalowanego bezpieczenstwa jak i zastosowania go do protokotu kryptograficznego SSL

v3.00. Otrzymane wyniki potwierdzaja, ze dzieki mechanizmom okre$lajacym poziom ryzyka
mozna sterowa¢ poziomem bezpieczenistwa.



Do najwazniejszych osiagnie¢ pracy mozna zaliczyé:

® opracowanie  modelu  analitycznego realizujacego  skalowane  bezpieczenstwo
uwzgledniajacego mechanizmy zabezpieczen, pozwalajacego na wybor zabezpieczeh w
zaleznosci od ryzyka wystgpienia wtamania

® opracowanie nowego protokotu kryptograficznego realizujacego elektroniczng forme
przetargu

® Zzastosowanie zapronowanej koncepcji skalowanego bezpieczenstwa do wybranych
protokotéw kryptograficznych i pokazanie uzytecznosci modelu skalowanego bezpieczeristwa

* opracowanie procedury optymalizacji ustug elektronicznych majaca na celu zwigkszenie
wydajnosei i bezpieczenistwa ustug elektronicznych

2.3 Uwagi krytyczne

Uwagi krytyczne odnoszace sie do merytorycznych aspektéw pracy sa nastepujace:
e duza liczba parametréow proponowanego modelu skalowanego bezpieczenstwa wymaga
okreslenia ich wartodci w spos6b praktycznie subiektywny. Sg to np. takie parametry jak
(a) indywidualny wktad mechanizmu bezpieczenstwa do globalnej ochrony danych (tab.
4.1, str. 39), (b) parametr wrazliwosci (str. 41), (c) wielko$¢ zasobow zdobytych podczas
udanego ataku (str. 43), (d) wymagany poziom wiedzy atakujacego oraz wymagane
koszty poniesione przez atakujacego (str. 43), itp. Konsekwencja tego moze byé
nieadekwatna do rzeczywistosci ocena bezpieczenstwa szacowana przez proponowany
model
* nie jest jasne na jakiej podstawie wykonano wykres przedstawiony na rys, 4.1 ukazujacy
zaleznos¢ poziomu zabezpieczen od parametréw. Rysunek ten nie poprzedza w pracy
ewentualna zaleznos¢ funkeyjna miedzy parametrami a poziomem zabezpieczeh
 doktorant przedstawia w pracy szereg empirycznych wzoréw (np. (4.2), (4.9), (4.10)) nie
podajgc ich uzasadnienia merytorycznego, positkujac si¢ jedynie formulka, stwierdzajaca,
ze zostaly one opracowane ‘na podstawie wiedzy w tej dziedzinie nauki ... oraz intuicji
autora wspomaganej przez wiele przeprowadzonych testéw’ (str. 66)
Przestawione wyzej uwagi nie wplywajq znaczaco na moja pozytywna, oceng rozprawy.

2.4 Ocena redakcji rozprawy

Praca zredagowana jest przejrzyscie, a wywéd poprowadzony jest logicznie. Styl jezykowy pracy
nie budzi zastrzezen. W trakcie czytania pracy zauwazylem kilka niedociagnig¢ redakceyjnych:

® nastr. 33 jest ‘zostaty krétko opisana’ zamiast ‘zostaty krotko opisane’

* na str. 38 jest ‘Kazdy mechanizmu bepieczefstwa’ zamiast ‘Kazdy mechanizm
bezpieczenstwa’

na str. 39 jest ‘zabezpieczenie’ zamiast ‘zabezpieczeniem’

nastr. 42 jest ‘by¢ zastosowany’ zamiast ‘by¢ zastosowana’

na str. 59 jest ‘jaki wplywa na’ zamiast ‘jaki wptyw ma’

na str. 60 jest ‘danego element’ zamiast ‘danego elementu’

na str. 66 jest “W pierwszy’ zamiast ‘W pierwszym’

na str. 98 jest ‘wybrany’ zamiast ‘wybranych’



3. Konkluzja

Postawione w pracy cele zostaly przez doktoranta osiagnigte. Zbudowal on oryginalny model
skalowalnego bezpieczenstwa ushug elektronicznych i pokazat jego praktyczng przydatnosé.
Wyniki pracy byly przedstawiane na kilku mig¢dzynarodowych konferencjach i publikowane w
materiatach tych konferencji, jak tez byty publikowane w krajowych czasopismach.

Podsumowujac, uwazam, ze recenzowana rozprawa zawiera oryginalne i interesujace wyniki
teoretyczne jak i praktyczne. Uzyskane wyniki stanowig znaczacy wklad doktoranta do teorii i
praktyki problematyki zwiazanej z bezpieczenstwem ustug realizowanych droga elektroniczna.

Jestem przekonany, ze wymagania stawiane rozprawom doktorskim przez obowiazujaca Ustawe
o Stopniach i Tytulach Naukowych zostaly w pelni spelnione. Wnosze wiec o dopuszczenie mgr
Bogdana Ksig¢zopolskiego do publicznej obrony jego pracy.



