Prof. dr hab. inz. Kazimierz Subieta Warszawa, 7 pazdziernika 2012 r.
Polsko-Japoriska Wyzsza Szkota Technik Komputerowych

ul. Koszykowa 86, 02-008 Warszawa

email: subieta@pjwstk.edu.pl

Recenzja
rozprawy doktorskiej mgr inz. Tomasza Wojciecha Kaszuby

"Udoskonalone metody zarzadzania zaufaniem w aukcjach
internetowych"

Dane formalne rozprawy

e Promotor: dr hab. Adam Wierzbicki, Wydziat Informatyki Polsko-Japonskiej Wyzszej
Szkoty Technik Komputerowych
e Instytucja przeprowadzajaca przew6d doktorski: Rada Wydziatu Informatyki Polsko-
Japonskiej Wyzszej Szkoty Technik Komputerowych
e Rozmiar tresci rozprawy: 126 stron,
o w tym 110 stron zasadniczej tresci,
o 6 stron edycyjnych (tytul, spis tresci, wykazy)
o 10 stron bibliografii (82 pozycji)
e Rozprawa sklada si¢ z 3-ch rozdziatéw merytorycznych, podsumowania wynikéw i
bibliografii.
e Zalaczona jest ptytka CD zawierajaca zrodla do tekstu pracy doktorskiej, wersj¢
elektroniczna pracy oraz wykaz publikacji autora rozprawy (11 pozycji).
e Oprogramowanie bedace rezultatem pracy nie zostato dotaczone.

1. Jaki jest problem naukowy (teza) rozprawy i czy zostal on
trafnie i jasno sformulowany?

Przedmiotem rozprawy mgr Tomasza Kaszuby jest zarzadzanie zaufaniem w aukcjach
internetowych. Informatyka, w szczegdlnosci technologie i portale internetowe, w coraz
wiekszym stopniu maja wptyw na funkcjonowanie proceséw spotecznych. Na tym terenie
pojawiaja si¢ nieznane dotad rozwigzanie, ktére w szybkim czasie znajdujg tysiace lub
miliony uzytkownikéw. Do nich naleza przede wszystkim portale spotecznosciowe takie jak
Facebook i Twitter, sieci powiazan zawodowych takich jak LinkedIn, fora dyskusyjne, fora
blogéw, niezalezne fora publikacyjne takie jak Salon 24 i wiele innych rozwiazan.

Istotnymi rozwiazaniami w tym zakresie sa wszelkie rozwiazania umozliwiajace
dokonywanie transakcji w Internecie. Do takich rozwiazan naleza liczne sklepy internetowe,
portale biznesowe, portale aukcyjne (np. Allegro, eBay, Swistak), itp. Cecha wyrdzniajaca ten
typ rozwigzan informatycznych jest to, ze transakcje pomigdzy zainteresowanymi



podmiotami (klientem, sprzedawca, itp.) zachodza w przestrzeni wirtualnej, bez osobistego
kontaktu. Jednoczesnie, transakcje sa zwigzane z zawieraniem umow cywilno-prawnych oraz
przeptywem platnosci. Takie umowy oraz przeplywy platnosci zachodzace w przestrzeni
wirtualnej sa nieodtacznie zwiazane ze zwigkszonym ryzykiem dla kazdej ze stron transakcji.
To ryzyko jest znacznie wigksze niz w przypadku transakcji dokonywanych metodami
tradycyjnymi. Jednocze$nie ze wzgledu na znaczne zwigkszenie dostgpnosdci ofert, znacznie
zmniejszenie kosztéw wiasnych prowadzenia dziatalnosci biznesowej oraz znaczne
zwickszenie wygody klientéw transakcje wirtualne sa juz trwatym elementem
funkcjonowania spoteczenstwa i nalezy oczekiwac, ze beda dalej rozwijac si¢ w przysztosci.

Te okolicznosci sprawiaja przede wszystkim pojawienie si¢ potrzeby podejscia
naukowego oraz wynalazczego do problemu bezpieczefistwa transakcji zachodzacych w
przestrzeni wirtualnej. Chodzi o zminimalizowanie ryzyka pomylek, nierzetelnosci i
$wiadomych oszustw, ktére na tym terenie zachodza bardzo czgsto, za$ pokusa do nich jest
zwigzana ze znacznie wigksza anonimowodcia uczestnikow transakcji w Internecie w
poréwnaniu do transakcji tradycyjnych. W szerokim znaczeniu jest to problem poszukiwania
takich rozwiazafi w zakresie procedur, weryfikacji tozsamosci oraz zawierania umow, ktére w
$wiecie wirtualnym byty obarczone najwigkszym zaufaniem dla uczestnikow takich transakcji
oraz minimalizowaly ryzyko zwiazane z nieuczciwym lub nierzetelnym zachowaniem jednej
ze stron transakcji. Temat ten implikuje wiele szczegdlowych tematow, takich
bezpieczenstwo oprogramowania i danych, poufno$¢ danych, niezaprzeczalno$¢ zobowiazan i
uméw, kryptografia, podpis elektroniczny, pfatnosci elektroniczne, bezpieczenstwo dostaw 1
inne.

W wezszym znaczeniu mgr Tomasz Kaszuba zajal si¢ kwestia opracowania
udoskonalonych metod zarzadzania zaufaniem w aukcjach internetowych. Nie istnieje jedyny
scenariusz takich aukcji, zatem rozprawa zostata ukierunkowana pod katem aukcji
odbywajacych na serwisach takich jak Allegro. Istota takiego systemu aukcyjnego jest oparcie
zaufania do strony danej transakcji na podstawie komentarzy dotyczacych poprzednich
transakcji dokonanych przez ta strona. Mgr Tomasz Kaszuba formutuje 3 tezy:

1. Zastosowanie mechanizméw reputacyjnych (zarzadzania zaufaniem) zmniejsza
szkodliwo$é naruszania norm przez uzytkownikow aukcji oraz stanowi mechanizm

motywujacy do przestrzegania norm.

2. Zaawansowane mechanizmy zarzadzania zaufaniem (reputacja) sa bardziej skuteczne
niz proste mechanizmy reputacyjne dla aukcji internetowych.

3. Mozliwe jest praktyczne zastosowanie nowych mechanizmow zarzadzania zaufaniem
przez uzytkownikoéw popularnych platform aukcji internetowych.

Celem przeprowadzenia dowodu powyzszych tez mgr Tomasz Kaszuba opracowat
zawansowane metody zarzadzania zaufaniem, w tym zaprojektowanie nowych algorytmow
oceny kontrahenta. Zaproponowane algorytmy zostaty przetestowane na rzeczywistym
zbiorze danych, za$ osiagnigte wyniki Autor rozprawy uwaza za satysfakcjonujace.
Algorytmy te zostaly zaimplementowane w postaci biblioteki oprogramowania nazwanej
uTrust (universal trust). Na bazie tej biblioteki mgr Tomasz Kaszuba przyktadowa aplikacje w
postaci dzialajacego systemu ProtoTrust. Algorytmy zastosowane w ProtoTrust wyznaczaja
prawdopodobiefistwo oszustwa oraz reputacje uwzgledniajaca kontekst na podstawie
sformalizowanych komentarzy uczestnikow aukcji. System zostat uzyty przez doktoranta do
eksperymentéw dajacych wyniki numeryczne w zakresie prawdopodobienstwa wykrycia
oszustwa, czestosci alarméw odniesieniu do progoéw ryzyka oraz wydajnosci algorytmu w



odniesieniu do progu ryzyka. Rozprawa zawiera analiz¢ zazalen klientow wobec
sprzedawcéw oraz zazalen sprzedawcéw wobec kupujacych. Na bazie zaproponowanych
algorytméw przeprowadzono takze klasyfikacj¢ szkodliwych zachowan sprzedawcow 1
kupujacych. W konkluzji Autor rozprawy przeprowadza dyskusj¢ dotyczaca dowodu
postawionych przez niego tez naukowych.

Dla uzyskania doktoratu z zakresu nauk technicznych konieczne jest udowodnienie
naukowego charakteru rozprawy. ,Naukowos$¢” fatwo si¢ uzasadnia poprzez budowe
matematycznej teorii, ktorej zadaniem jest wspomaganie danego problemu technicznego.
Moim zdaniem, w wickszosci przypadkéw technicznych budowa takich teorii jest
niewykonalna. W burzliwie rozwijajacych si¢ dziedzinach inzynierskich, do ktorych nalezy
informatyka, badania naukowe powinny by¢ utozsamiane z szeroko rozumiang
wynalazczoscia, czyli tworzeniem nowej jakosci technicznej lub cywilizacyjnej. Sa to wigc
par exellence badania na przysztymi wynalazkami. Scenariusz takich badafi jest oparty na
rozpoznaniu stanu wiedzy teoretycznej i faktograficznej, oraz stanu sztuki praktycznej. Na tej
podstawie wysuwane sa hipotezy dotyczace sposobOéw usunigcia wad W istniejacej
rzeczywisto$ci, wprowadzenia do tej rzeczywistosci nowych jakosci, lub rozszerzenia strefy
zastosowari juz rozpoznanych wynalazkow. Te hipotezy sa poczatkiem dlugiego i
iteracyjnego procesu weryfikacyjnego, ktéry ma potwierdzi¢ ich pragmatyczna wartosc; tego
rodzaju weryfikacja jest niezbedna do traktowania hipotez jako uzytecznej wiedzy. Podobnie
jak w innych dziedzinach twérczosci wynalazczej, proces weryfikacyjny nie moze byé
uwazany za zakoficzony bez eksperymentu w realnym srodowisku, lub w $rodowisku
wyidealizowanym, lecz stanowiacym dostatecznie adekwatny model realnego srodowiska.

Ten klasyczny scenariusz badafi naukowych w dziedzinie informatyki (generalnie: w
naukach inzynierskich, do ktérych informatyka nalezy) jest obowiazujacy réwniez dla
przedmiotowej rozprawy doktorskiej. Punktem startowym jest hipoteza dotyczaca
pozadanych wiasnosci systemu pozwalajacego na oceng réznych aspektow ryzyka w aukcjach
internetowych oraz przeciwdziatanie ryzyku poprzez odpowiednie zarzadzania zaufaniem.
Hipoteza ta podlega weryfikacji poprzez konfrontacj¢ jej z innymi podobnymi koncepcjami, a
takze staje si¢ przedmiotem dyskusji zawartych w rozprawie zmierzajacych do wyjasnienia jej
intelektualne;j i technicznej wartosci. Zasadnicza weryfikacja jest eksperyment, polegajacy na
budowie prototypu systemu i sprawdzeniu jego uzytecznosci poprzez przedstawienie go do
eksploatacji w przyktadowych, lecz dostatecznie reprezentatywnych zastosowaniach. Z tego
punktu widzenia rozprawa mgr Tomasza Kaszuby w moim odczuciu spetnia kryteria
estetyczno-intelektualne, ktére powinny by¢ walorem dobrej pracy naukowe;.

Problem naukowy zostal wiec w rozprawie postawiony trafnie oraz dostatecznie
wszechstronnie objasniony

2. Czy autor rozwigzal postawiony problem i czy uzyl do tego
wlasciwych metod?

Praca ma charakter koncepcji technicznej, ktora w wielu fragmentach i aspektach jest
konstrukcjg arbitralna. Nie istnieje i nie moze istnie¢ obiektywne uzasadnienie unikalnosci
lub optymalnodci tej konstrukcji. Jednakze taki charakter pracy catkowicie miesci si¢ w
zakresie prac naukowych w zakresie nauk technicznych, ktore charakteryzuja sie takimi
fazami jak:



e arbitralna koncepcja lub ideologia (nie uzasadniona obiektywnymi przestankami, lecz
raczej doswiadczeniem i inzynierskim wyczuciem),

e realizacja nowego wynalazku (w tym przypadku metody biblioteki uTrust i
oprogramowania ProtoTrust),

o badania nad skutecznoscig nowego wynalazku w okreslonych zastosowaniach,

wnioski koncepcyjne i praktyczne z w/w badan.

Jakkolwiek wiele koncepcji i zatozenh w tym scenariuszu ma charakter dos¢ arbitralnych
inzynierskich decyzji, nie jest mozliwy inny scenariusz naukowy prowadzacy do zalozonego
celu. Badania w zakresie informatyki nie dotycza obiektywnego $wiata (tak jak np. badania w
zakresie fizyki, astronomii lub biologii), lecz dotycza §wiata potencjalnego, ktéry ma pewng
szanse na zaistnienie w przyszlej rzeczywistosci. Nie mamy pewnosci, ze taka rzeczywistos¢
w przyszlosci zaistnieje, poniewaz nie istnieja naukowe metody przewidywania przysztosci.
Ale tylko poprzez proby stworzenia takiej przyszlej rzeczywistosci mozemy przekonac co do
stusznodci lub niestusznodei koncepcji, tylko w ten sposéb mozemy przekonaé si¢ co do
skutecznosci proponowanego wynalazku. W tym sensie rozprawa mgr Tomasza Kaszuby
wiasciwie rozwiazuje postawiony problem.

Co do metody naukowej stuzacej do rozwiazania problemu jestem rowniez zdania, ze
mgr Tomasz Kaszuba wybral jedyna wiasciwa droge: budowe nowej metody, wspierajacego
ja oprogramowania oraz badania i wnioski nad skutecznoscia zaproponowanych rozwiazan.
Jestem na tym terenie zdecydowany przeciwnikiem tzw. ,feorii”, tj. matematycznych twordow
o charakterze jatowej scholastyki. Takie teorie sa przez ciata decyzyjne w sferze nauki czgsto
postrzegane jako kwintesencja ,,nauki”. Jest to jednak fatszywy i bardzo szkodliwy stereotyp.
Jezeli .teoria” nie ma wplywu na obecna lub przyszia rzeczywistos¢, to mimo obecnosci
zaawansowanej matematyki jest nonsensem, pseudo-nauka. Niestety, polskie srodowisko
naukowe nie do konica wyzwolilo si¢ z tego stereotypu. W tej sytuacji mozna si¢ cieszy¢, ze
takich prac, jak praca mgr Tomasza Kaszuby, jest coraz wigcej.

3. Czy tematyka rozprawy jest aktualna lub dostatecznie wazna?

Zdecydowanie tak. Tematyka zwigzana z technologiami internetowymi oraz waznymi
praktycznie zastosowaniami tych technologii (do ktérych naleza portale aukcyjne) jest
obecnie w centrum uwagi licznych $rodowisk akademickich i przemystowych.

4. Na czym polega oryginalny dorobek autora i jakie jest jego
znaczenie poznawcze lub przydatno$é praktyczna dla nauki
badz techniki?

Jak dotad, prace nad zarzadzaniem zaufaniem w aukcjach internetowych sa w bardzo
wezesnej 1 nieco chaotycznej fazie. Nie wyksztalcily si¢ zdecydowane koncepcje dotyczace
tej tematyki, sa to raczej dos¢ wczesne 1 niekompatybilne proby opanowania tego tematu
poprzez tworzone ad hoc systemy reputacyjne. Rozprawa mgr Tomasza Kaszuby nakresla
oryginalne podejscie do tego problemu, ktore moze konkurowaé z innymi koncepcjami. W
wielu aspektach biblioteka uTrust oraz oprogramowanie ProtoTrust oferuje rozwigzania
nieobecne w innych propozycjach. W tym sensie moze stac¢ si¢ podstawa poréwnar, ewolucji
i nowych koncepcji w zakresie oprogramowania wspomagajacego budowe i rozwdj portali



aukcyjnych. Znaczenie poznawcze oraz przydatnosé praktyczna dla nauki lub techniki
wynikéw osiagnietych przez autora rozprawy oceniam jako bardzo duze.

5. Czy rozprawa $wiadczy o dostatecznej wiedzy autora i

znajomosci wspolczesnej literatury z dyscypliny naukowej,
ktorej dotyczy?

Jakkolwiek bibliografia prac z tego zakresu jest ogromna, jestem zdania, ze przeglad

bibliograficzny zawarty w przedmiotowej rozprawie jest reprezentatywny i calkowicie
wystarczajacy. Liczne fragmenty pracy, szczegllnie pierwszy rozdziat, $wiadcza o bardzo
dobrej orientacji autora rozprawy w dziedzinie wiedzy, ktorej ta rozprawa dotyczy.

6.
1.

Jakie s3 wady i stabe strony rozprawy?

Odniostem wrazenie, ze Autor rozprawy nieco konserwatywnie podszedt do tematu
proceséw zachodzacych w portalach aukcyjnych. W szczegoblnosci, komentarze, jako
podstawa obliczen dotyczacych zaufania, moga byc¢ stosunkowo tatwo poddane
réznorodnym manipulacjom, sg czgsto subiektywne lub sa odpowiedzia na komentarze
drugiej strony transakcji. W mojej ocenie, portale aukcyjne bedg ewoluowaty w kierunku
lepszych metod identyfikacji uzytkownikéw, zapewnienia wigkszego bezpieczenstwa
platnosci oraz zapewnienia wigkszego bezpieczenstwa dostaw towarow podlegajacych
aukcjom.

Podmiotem Zywo zainteresowanym aukcjami jest urzad skarbowy. Jest to réwniez
czynnik, ktéry moze spowodowaé zmiang prawa zmuszajacq tworcow portali aukcyjnych
do istotnej zmiany proceséw w nich zachodzacych.

Podmiotami potencjalnie zainteresowanymi oszustwami przy aukcjach sg takze policja i
prokuratura. Czy ten element moze by¢ aspektem dziatania systemu?

Str. 17. Powtérzone ,,na wystaniu”.

Str. 24. Do czego potrzebne jest powtdrzenie akapitu w thumaczeniu angielskim? Moim
zdaniem jest to niepotrzebne.

Str.40. Czwarty akapit zawiera na koncu niepotrzebne PeerTrust[XL02].

Str.55. Poniewaz rozprawa jest w jezyku polskim, nie ma uzasadnienia jezyk angielski na

rysunku 2.1. Generalnie idea przedstawionej na tym rysunku ,,boksologii” nie jest jasna:

10.

11.

12.

zmieszano tam przeplyw sterowania z elementami architektury. Poniewaz semantyka
tego rodzaju notacji jest dowolna, w istocie wigcej ona zaciemnia niz rozjasnia.

Str.56, 58, 63, 64, 75, 76, 77, 78, 88, 89, 91, 98, 99, 101, 103, 109, 110: Nieuzasadniony
jezyk angielski na rysunkach.
Str.57. ,,repozytorium” ttumaczy si¢ jako ,,;repository”.

Str.57. powtérzone ,,Algorytmy zarzadzania zaufaniem” — lepiej uzy¢ zaimka i nowego
zdania.

Str.57. ,Parametry” to nie ,preferences” lecz ,parameters”. ,preferences” to
»preferencje”.

Zte thumaczenie: ,;top-down” to ,,z géry do dotu”, ,,bottom-up” — z dotu do gory.



13. Str.95. Koncéwka przedostatniego akapitu: pozostat tu tekst angielski, ktory powinien
by¢ usuniety.

14. Str.104. Nieuzasadniony j¢zyk angielski w tablicy.

15. Str.107, 108. Nieuzasadniony jezyk angielski na rysunku i w podpisie.

16. Str.109. Konficowka pierwszego akapitu: Rys. i . Czegos tu brakuje.

17. Str.117- 126. Odnotowalem niestaranno$¢ przygotowania bibliografii. Brakuje wielu
zrédet, format notki bibliograficznej jest przypadkowy. Rozumiem, ze w epoce Google’a
czytelnik moze na podstawie nieprecyzyjnej notki sam dojs¢ do precyzyjnej informacji,
ale obowiazuje pewna estetyka, elegancja i szacunek dla czytelnika.

Wiele drobniejszych uwag naniostem w dostarczonym mi egzemplarzu pracy. Podane wyzej

uwagi sa drugorzedne lub stanowia polemike merytoryczna. Z tego wzgledu nie podwazaja

one zasadniczych wynikéw osiagnigtych przez autora rozprawy.

7. Do ktérej z nastgpujacych kategorii Recenzent zalicza
rozprawe?
Wyraznie wykraczajaca poza poziom przecigtny (spetniajaca wymagania z nadmiarem).

Uwazam, ze rozprawa mgr Tomasz Kaszuba spelnia warunki ustawy o stopniu naukowym doktora i
wnosze o dopuszczenie jej do publicznej obrony.

Wyro6znienie rozprawy

Whioskuje o wyréznienie rozprawy mgr Tomasza Kaszuby. Powodem mojego wniosku jest
dorobek Autora rozprawy na renomowanych forach migdzynarodowych (aktualnie 7 pozycji
na portalu DBLP, http://www.informatik.uni-trier.de/~ley/db/indices/a-
tree/k/Kaszuba: Tomasz.html ). Jest to wynik, ktéry ok. 3-krotnie przewyzsza srednig dla
recenzowanych przeze mnie rozpraw doktorskich.
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