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1.Wstep

Recenzja zostala przygotowana na wniosek Rady Wydzialu Informatyki
Polsko-Japonskiej Wyzszej Szkoly Technik Komputerowych, na podstawie pisma Pani
Dziekan Wydziatu, dr Aldony Drabik, profesora PJWSTK, z dnia 13 czerwca 2014
roku.

Autor rozprawy doktorskiej, pan Yucel Turel, w latach 1991 — 1995 odbyt
studia w Southbank University w Londynie (Anglia). gdzie uzyskatl tytul zawodowy
magistra (MSc) w dyscyplinie inzynierii systeméw informacyjnych (Information
System Engineering). Doktorant ma bogate doswiadczenie zawodowe w zakresie
zarzadzania projektami informatycznymi, jak rowniez pewne doswiadczenie
dydaktyczne (wyktady w zakresie programowania obiektowego w Niemczech oraz
bezpieczenstwa teleinformatycznego i kryptografii w Pafstwowej Wyzszej Szkole
Informatyki i Przedsigbiorczosci w Lomzy). Pan mgr Yucel Turel odbywal studia
doktoranckie poczatkowo w University of East London (w latach 2008-2010), a
nastepnie w Polsko-Japonskiej Wyzszej Szkole Technik Komputerowych (w latach

2010-2013). Doktorant jest autorem trzech publikacji. w tym jednej opublikowanej w



Przegladzie Elektrotechnicznym (czasopismo z listy B) oraz jednej pracy, obejmujace]
gléwne wyniki uzyskane w rozprawie doktorskiej, ztozonej do druku w czasopismie
Computing wydawnictwa Springer. Z powyzszych faktow wynika, ze spelnione sa
formalne przestanki przeprowadzenia przewodu doktorskiego wynikajace z Ustawy z
dnia 14 marca 2003 roku (z poézniejszymi zmianami) o stopniach naukowych i tytule

naukowym oraz o stopniach i tytule w zakresie sztuki.

2. Zakres rozprawy doktorskiej

Tematyka rozprawy doktorskiej pana mgr Yucela Turela jest niezwykle
aktualna i nalezy do obszaru technik informacyjnych prawdopodobnie najintensywniej
badanego obecnie zaréwno pod katem architektury i zastosowan, jak 1 analizy
zagadnien bezpieczenstwa. Nalezy przy tym podkresli¢, ze mimo tak intensywnych
prac problematyka bezpieczenstwa w chmurze obliczeniowej (a to jest kluczowym
clementem recenzowanej rozprawy doktorskiej) nie doczekala si¢ jeszcze
ugruntowanych standardéw zabezpieczen i rekomendacji wyspecjalizowanych
organizacji ~miedzynarodowych  dotyczacych — dobrych  praktyk  z zakresu
bezpieczenstwa. Dlatego tez wszelkie propozycje nowych rozwigzan zabezpieczen w
chmurach obliczeniowych sa nie tylko oczekiwane, ale tez, w przypadku pozytywne]

oceny specjalistdw, maja szansg na praktyczne wdrozenie.

Rozprawa doktorska pana magistra Yucela Turela dotyczy wykorzystania metod
dledezych (forensic methods) do zwickszenia bezpieczenstwa dziatania chmury obliczeniowe;).
Autor formuhuje teze, ze wéréd roéznych mozliwych metod sledczych stosowanych w chmurze
obliczeniowej najbardziej skuteczne jest scentralizowane zbieranie zapisow dzialan
uzytkownikow (logéw) w celu ich analizy. Dzialanie takie ma stuzy¢ przede wszystkim
wykrywaniu intruzéw (nieuprawnionych uzytkownikéw) i ich szkodliwych dziatan. W celu
wykazania tej tezy Autor rozprawy zaproponowal model architektury bezpieczenstwa
realizujacy powyzszy schemat zabezpieczen, zrealizowal praktycznie system zabezpieczen w
sieci testowej i przeprowadzil eksperymenty majace potwierdzi¢ sformulowang w pracy tezg.

Badania pana magistra Yucela Turela maja zatem charakter teoretyczno-doswiadczalny.

Rozprawa doktorska, lacznie z dodatkami i wszelkimi spisami, liczy 112 stron. Jest
napisana w sposob charakterystyczny dla publikacji majacych charakter specyfikacji

technicznych lub norm, to znaczy zawiera wiele krotkich podrozdziatow odpowiadajacych



szezegbtowym problemom omawianym w rozprawie. Taki sposob zapisu wynika zapewne z
doswiadczenia zawodowego doktoranta (wieloletnia praca w przemysle). Jego zalety jest
mozliwosé precyzyjnego formutowania mysli (w formie stwierdzen a nie dtugich prezentacji),
co znacznie skraca tekst dokumentu, zarazem jednak wymaga od czytelnika duzej koncentracji
podczas czytania tekstu. Rozprawa sklada si¢ z 8 rozdzialow oraz zawiera kilka dodatkow.
Rozdzial pierwszy stanowi sformulowanie tematu badan oraz krotkie przedstawienie tresci
rozprawy. Rozdzial 2 zawiera wstgp do pracy: obejmuje omowienie podstaw technologii
chmury obliczeniowej, stosowane modele chmury oraz mozliwosci zastosowan tej technologii,
w szezeg6lnosei w funkcjonowaniu matych i $rednich przedsigbiorstw (SME). W zamierzeniu
Autora mial on by¢ rowniez przegladem literatury dotyczacej obliczefi w chmurze, jednak tej
roli nie spelnia on w dostateczny sposob (zawiera odnos$niki do jedynie 9 pozycji
literaturowych w catym rozdziale 2, dotyczace wielu watkow, nie tylko zagadnien
podstawowych). W rozdziale trzecim omoéwiona zostala koncepcja realizacji chmury
obliczeniowej w technologii wirtualizacji, stosowanego do tego oprogramowania, zalety
takiego rozwigzania ale rowniez i elementy ryzyka, jakie pojawiaja si¢ w takim rozwigzaniu.
Rozdzial 4 to oméwienie podatnosci chmur obliczeniowych na ataki oraz scharakteryzowanie
mozliwych atakow. Rozdziat ten konczy ogolng czgs¢ rozprawy naswietlajaca problematyke
obliczen w chmurze i ich bezpieczenstwa wynikajacego z wykorzystanych technologii
teleinformatycznych. Kolejny rozdzial 5 zawiera opis koncepcji badan dotyczacych sledzenia
naduzy¢ w chmurze obliczeniowej, propozycj¢ architektury systemu eksperymentalnego oraz
omoéwienie wykorzystanych technologii informatycznych. Rozdzial 6 jest szczegotowym
opisem metod $ledezych mozliwych do wykorzystania w analizie bezpieczenstwa chmury
obliczeniowej. stanowi zatem powrét do czesci opisowej pracy. tym razem jednak scisle
zwiazanej z tematem badawczym rozprawy i jej teza. Ostatnie dwa rozdzialy rozprawy
stanowia glowny jej wynik badawczy. Rozdzial 7 jest opisem autorskiego rozwigzania
zapewniajacego mozliwos¢ realizacji w chmurze obliczeniowej sledzenia zachowan
uzytkownikow i rejestracji dowodow ich dziatan (w postaci logow) w celu pdzniejszej analizy.
7 kolei rozdzial 8 to opis przeprowadzonych badan eksperymentalnych i wskazania dotyczace
praktycznego wykorzystania zaproponowanej metody badawczej. Prace doktorska uzupelniaja:
wykaz skrotow (w sladowej formie kilku linijek), wykaz publikacji wlasnych Autora oraz opis
jego stazu dydaktycznego, wykaz cytowanej literatury skladajacy si¢ z 95 pozycii, a takze
dodatki: krotka informacja na temat stanu prawnego w Polsce i Europie dotyczacego
zagadnien zwiazanych z technologiami informacyjnymi (jest to opis bardzo ogélnikowy — 1

strona, nie nakresla tematu w stopniu wystarczajagcym do bezpiecznego pod wzglgdem



prawnym prowadzenia metod Sledczych w sieci) 1 kody zrodlowe oprogramowania

wykorzystanego przez doktoranta w badaniach eksperymentalnych.

3. Ocena ogolna rozprawy

Rozprawa doktorska pana magistra Yucela Turela ma dwojaki charakter. Z jednej
strony jest wprowadzeniem do dziedziny kryminalistyki cyfrowej w chmurach
obliczeniowych, z drugiej — jest prezentacja wynikoéw wiasnych Autora dotyczacych tej
dziedziny. W obu tych zakresach spelnia ona swoja rolg, jednak zdaniem recenzenta brakuje w
niej wyraznie wyodrebnionego opisu stanu sztuki odnoszacego si¢ nie do wszelkich aspektow
funkejonowanie chmury obliczeniowej i jej bezpieczenstwa, ale Scisle dotyczacego metod
wykrywania i dokumentowania atakow w chmurze. czy chocby odestania czytelnika do
publikacji zewnetrznych o takich charakterze (znalazlem np. taka prace: Farid Daryabar, Ali
Dehghantanha, Nur [zura Udzir, Nor Fazlida binti Mohd Sani. Solahuddin bin Shamsuddin.
Farhood Norouzizadeh, A Survey About Impacts of Cloud Computing on Digital Forensics,
International Journal of Cyber-Security and Digital Forensics (IJICSDF) 2(2): 77-94, The
Society of Digital Information and Wireless Communications, 2013, ISSN 2305-0012). Tym
niemniej, cze$¢ opisowa rozprawy spelnia dobrze rolg ogélnego wstepu pozwalajacego
czytelnikowi zrozumie¢ cel i metodologi¢ prowadzonych przez Autora badan.

Gléwnym wynikiem rozprawy jest propozycja architektury systemu centralnego
zbierania logoéw pozwalajgca wykrywaé¢ i dokumentowaé nielegalne dziatania intruzow w
chmurze obliczeniowej dzialajacej wedlug kazdego z oferowanych modeli chmury (PaaS,
SaaS. 1aaS). Architektura ta zostata zrealizowana w sieci eksperymentalnej i poddana testom
uwzgledniajacym wybrane klasy atakow. Przeprowadzone badania wykazaty funkcjonalnos¢
zaproponowanej architektury w zakresie przewidzianych scenariuszy i tym samym
potwierdzily teze rozprawy. Z tego punktu widzenia cel badan zostal osiagniety. Odrgbnym
zagadnieniem jest to, czy zaproponowane rozwigzanie znajdzie szerszy oddzwigk w $wiecie.
Obecnie nie ma jeszcze powszechnie obowigzujacych standardow w zakresie metod
kryminalistyki cyfrowej w chmurach obliczeniowych, wige kazda nowa propozycja jest cenna
jako krok prowadzacy do ich opracowania. W tym miejscu mozna przedstawi¢ zalety i wady
proponowanego rozwiazania w kontekscie ogélnych regut funkcjonowania systemow
teleinformatycznych.

Zaproponowany system centralny ma takie zalety jak:

e latwiejsza ochrone danych niz system rozproszony, a przez to i latwiejsze spelnienie

wymogow prawnych ochrony danych wrazliwych (np. danych osobowych):



e Pewne informacje mozna uzyska¢ jedynie analizujgc globalnie system, a do tego

potrzebny jest system centralny gromadzenia danych:

e Szybkie przetwarzanie danych i mozliwosé szybkiej reakeji na incydenty.
Ograniczeniem systemu moze by¢ efekt skali, czyli niemozno$¢ gromadzenia wszystkich
informacji dla wielkich systeméw i duzego natgzenia ruchu, podatnosc jednego punktu
centralnego na ataki lub zablokowanie. Mozliwym przeciwdzialaniem tym zagrozeniom
byloby wykorzystanie schematéw hierarchicznych i tworzenie centrow zapasowych.

Wyniki naukowe uzyskane w rozprawie sa przedstawione zwiezle 1 poprawnie
merytorycznie, rysunki sa dobrze dobrane i na ogol starannie wykonane. Edycja pracy ma

pewne drobne usterki oméwione w nastgpnym punkcie recenzji.

4. Uwagi szczegolowe

1. Uzycie nazwy Kerberos do autorskiego systemu sledczego (str. 50, Kerberos (three-headed)
forensic investigation model) jest niewlasciwe. W obszarze bezpieczenstwa technologii
informacyjnych nazwa ta jest powszechnie uzywana do okreslenia protokotlu centralnego
uwierzytelnienia opracowanego w MIT w ramach Projektu Atena zapoczatkowanego w koncu
lat 80-tych XX wieku, standaryzowanego (wersja 5) w RFC 1510 (zastapione przez RFC
4120).

2. Do kilku rysunkow zamieszczonych w pracy nie ma bezposrednich odniesien. Do szeregu z
nich sg bledne odniesienia:

Strona 13, odnosnik do rys.2 (figure 2), powinno by¢ 2.1,

Strona 31, odnosnik do rys. 3.2, powinno by¢ 3.5,

Strona 40, odnosnik do rys. 1, powinno by¢ 4.1,

Strona 63, odnosnik do rys. 4, powinno by¢ 7.1,

Strona 67, odnosnik do rys. 17, powinno by¢ 7.3.

3. Na stronie 33 (i w kilku innych miejscach) uzyty jest zwrot ..the internet” z malej litery dla
okreslenia sieci Internet. Jest to blad jezykowy: powszechng sie¢ Internet okreslamy nazwa
wlasna (a wiec z duzej litery), w przeciwienistwie do okreslenia réznych koncepeyjnych sieci

komunikacyjnych nazywanych internetami (woweczas pisanymi z malej litery).

4. W rozprawie uzywanych jest wiele akroniméw dla okreslenia réznych powtarzanych

terminow z zakresu technologii informacyjnych. Jest to oczywiscie typowy dla tej dziedziny



sposdb prezentacji. W pracy wiele z takich skrotow nie zostalo wyjasnionych w zadnym
miejscu (np. SOAP pojawiajace si¢ pierwszy raz na str. 15), inne zostaly wyjasnione juz po ich
pierwszym uzyciu (np. TaaS, PaaS, SaaS pierwszy raz wystgpuja na str. 15, wyjasnione sg na str.
17). Wyjasnienie rozwinigcia uzywanych akroniméw przy ich pierwszym uzyciu jest istotne,
poniewaz czgsto maja one wiele rozwinigé, takze w obrebie tej samej dziedziny (w tym wypadku

— technologii informacyjnych).

5. W nawiazaniu do poprzedniej uwagi, spis uzywanych skrétow (akronimow) jest szczatkowy,
liczy jedynie 9 pozycji, a uzywanych jest w pracy kilkadziesiat roznych skrotow. Brak takiego

spisu nie utatwia czytania pracy.

6. Na stronie 36, w podrozdziale 4.3, przedstawiono szyfrowanie jako metodg ochrony danych
uzytkownika, w tym danych przeznaczonych do wspétdzielenia z innymi uzytkownikami chmury
obliczeniowej. W podrozdziale tym brakuje jednak omowienia problematyki zarzadzania tajnymi
kluczami, w tym takze sposobéw wspoldzielenia kluczy dla zaszyfrowanych wspotdzielonych

plikow.

7. W tym samym rozdziale 4, przy okazji omawiania zagrozen dla bezpieczenstwa danych w
chmurze, przedstawiono ataki kryptoanalityczne (nazwane przez Autora niepoprawnie
.cryptographic attacks” — powinno by¢ ,cryptanalytic attacks” lub ewentualnie »cryptological
attacks”™). Oméwiono te ataki jedynie ze wzgledu na zasob wiedzy posiadanej przez napastnika (i
to tez w sposdb nie wyczerpujacy zagadnienia, brak np. atakow adaptacyjnych, z zaleznymi
kluczami, atakéw na podpisy cyfrowe). Nie przedstawiono klasyfikacji atakéw ze wzgledu na

stosowane techniki obliczeniowe (np. analiza liniowa i roznicowa, ataki algebraiczne, itd.).

8. W rozdziale tym pominigto tez catkowicie metody socjotechniczne (por. np. ksiazki Kevina
Mitnicka), prawdopodobnie najgrozniejsze w systemach ukierunkowanych na uzytkownika,

zwlaszcza uzytkownika stabo przeszkolonego pod katem bezpieczenstwa).

9. Wiele rysunkéw pochodzi z literatury lub jest opracowanych przez Autora rozprawy wedlug
wzoréw pochodzacych z literatury. W wigkszosci podpisow do tych rysunkéw nie podano zrodta

pochodzenia lub miejsca publikacji oryginatu.

10. W pracy wystepuja nieprecyzyjne lub blgdne odestania do innych podrozdziatéw, np. na str.

71 podano odnosnik do ,,section 1.8”. W pracy nie ma takiego podrozdziatu.



5. Ocena koncowa

W swojej rozprawie doktorskiej pan magister Yucel Turel podjat si¢ analizy zadania
bardzo aktualnego i majacego duze znaczenie dla rozwoju wspolczesnych technik
komputerowych. Tematyka prowadzonych przez doktoranta badan niesie w sobie duzy
potencjal naukowy, w tym takze mozliwosci publikacji wartosciowych prac. W
zakresie publikacyjnym mozliwosci wynikajace zaréwno z podjete] tematyki prac
badawczych, jak i z uzyskanych wynikow zaprezentowanych w recenzowanej
rozprawie, nie zostaly przez doktoranta w peini wykorzystane. Tym niemniej, teza
doktorska sformulowana w pierwszym rozdziale rozprawy zostala potwierdzona
poprzez badania teoretyczne i eksperymentalne, a cala rozprawa, bedaca w duzym
stopniu opracowaniem monograficznym dotyczacym bezpieczenstwa w chmurze
obliczeniowej i cyfrowych metod sledezych potwierdza wysokie kompetencje

doktoranta w dziedzinie ochrony informacji.

Reasumujac, rozprawe doktorska pana magistra Yucela Turela oceniam pozytywnie.
Uwazam, 7e spelnia ona wymagania stawiane przez USTAWE z dnia 14 marca 2003 r. o
stopniach naukowych i tytule naukowym oraz o stopniach i tytule w zakresie sztuki, Dz.U. z
2003 1. Nr 65, poz. 595; z pozniejszymi zmianami, rozprawom doktorskim w dziedzinie nauk
technicznych w dyscyplinie naukowej: informatyka i wnioskuj¢ o jej dopuszczenie do

publicznej obrony.

Zbigniew Kotulski
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