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Opinia na temat rozprawy doktorskiej
mgra Miroslawa Szabana :

Zastosowanie automatéw komdrkowych w kryptografii z kluczem
symetrycznym

Niniejsza recenzje przygotowatem na zlecenie Rady Wydziatu Informatyki
Polsko-Japoniskicj Wyzszej Szkoty Techniki Komputerowych, ktéra prowaclzi
przewod doktorski mgra Miroslawa Szabana. Promotorem rozprawy jest dr
habil. inz. Franciszek Seredvnski. profesor PJWSTK.

Uwagi wstepne

Konice ubicgtego wicku i poczatek obecnego to czas. kiedy kryptologia staia
sie dostepua 1 powszechna dyscyplina naukowa. Powstaje wicle publikacji na
temat kryptografii, dokonnje sic rozstrzygnice kolejnego konkursu na nowy
standard szylfrowania. w Polsce oraz na dwiecie organizowane sa konferencje
naukowe tematveznie zwiazance z hezpicczenstwemn informacji.

Szyfrowanic jest sposobemn ochrony informacji przed zinterpretowanicn
ich przez osoby nicpowotane. Jednoezesnie jest to jedyny znany i skuteczny
sposob realizacji ochrony informacil przesylane] wosicci, kanalami ofwartyml.
W szyfrowaniu informacji wykorzystuje sig szyviry - tj. rodzine przeksztaleen
stuzacych do nadawania informacji postact niczrozumiatej b beznzyteczne]
dla napastnika. 7 szyfrowaniem zwiazane sa takie pojecia jak: nauka o
szyfrach, nauka o konstruowaniu 1 stosowaniu szyfrow, zwana kryptografia
i kryptoanaliza - nauka o lamaniu szyfrow. Sam proces szyfrowania polega
na przeksztalceniu za pomoca funkeji oraz hasta szyfrowania (tzw. klucza)
informacji jawnej w inng zwana kryptogramem Inb tekstem zaszyfrowanym.
Proces odwrotny. nazvwany deszyfrowaniem. polega na tym, ze kryptogram
jost przeksztatcany z powrotem w orvginalna informacje jawna za pomoca
pewnej funkeji matematyeznej i klnucza.

Przedstawiona do recenzji rozprawa doktorska odnosi sie do wymienionych
dzialow. zajmuje si¢ jeduak glownie konstrikeja automatow komaorkowych
(AK), ktore bytaby w stanie wspomagad algorytiny z kluezem symetryezuyin.
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Automaly komorkowe naleza do podstawowych narzedzi inteligencji obli-
czeniowej. znanej dotad pod nazwa sztueznej inteligencii.  Skoro WSPOI-
na si¢ szbuezig mteligencje, 1o pojawia si¢ bezposredunie skojarzenie do ie
wykorzystania w kryptoanalizie, lamaniu szytrow czy wydobywanie # szv[ro-
gramow fekstow orvginalnyveh, ukrytyeh. Autor niniejszej rozprawy nie poszed}
W tym kierunku. Zaproponowatl cog innego.

Glownym celemn rozprawy, stawianym przez Doktoranta. Jjest wykazanie
mozliwosci efektywnego zastosowania automatow komorkowych w szyfrowa-
niu blokowym i strumieniowym. W tym celu Doktorant skupia sie na rozwigza-
i dwoch zagaduien: propomije nowa postacé skrzynki podstawicniowe]j w
szyfrach hlokowyel. ktorej konstrukeja wykorzystuje Jednowymiarowy jed-
norodny AK, oraz propoumtje konstrukeje Jednowymiarowego tiejednorod-
nego (4. z dzialajacymi co najmuiej dwoma regulami aktualzacii stanow)
AR stuzgeego jako genorator liczl pseudolosowyeh - peluigeyel role kluczy
ua uzytek szyfrowania strumieniowego, Dla obu proponowanych rozwinzat
doktorant przeprowadza intensywne hadania teorctyczno-cksperyvimentalne
I pokazuje wysoka jakosé¢ tych rozwiazad na tle rozwigzan aktualnie pro-
ponowanych w literaturze.

Zawartos¢ rozprawy

Rozprawa sktad si¢ z 10 rozdziatéw, bibliografi, ktora zawiera 164 pozycii,
spisow rysunkow, tablic oraz dwoch dodatkow. Pracs liczy 167 stron.

Rozdzial 1 zawiera cel i zakres pracy, motywacje do podjecia tematyki
badawezej, hedacej przediniotemm rozprawy. Tutaj tez zostala sformulowana
teza. Rozdzial 2 to wprowadzenie podstaw teoretyeznych z zakresu kryp-
tologii, dotyczgcych wynikow badan przedstawionych w tej pracy.

Rozdzial 3 opisnje narzedzie jakim jest automat komorkowy. W rozdziale
tym przedstawiona zostala definicja AK, sposob jego dziatania, a takze klasy-
fikacja AK. Ponadto przedstawione zostaly wybrane typy AK.

W rozdziale 4 zaprezentowano narzedzia (w postaci algorytmow heurysty-
cznych), ktérych uzyto do poszukiwania konfiguracji poczgtkowych oraz zbioru
regut AK. Do przeszukania, ogromnej przestrzeni podzbiorow regut AK, ktore
W nim zastosowane moglyby pehié¢ role generatoréw kluezy stosowanych w
szyfrach strumieniowych, uzyto algorytmu genetycznego. Podobuie, przy po-
mocy algorytinu najwickszego wzrostu przeszukano ogromng przestrzen kon-
figuracji poczatkowych AK stanowigcych clement zaproponowancj skrzynki
podstawieniowej konstruowanej z uzyciem AK.

Rozdzial 5 rozprawy porusza zagadunienie zastosowania AK w szyfrowa-
niu blokowym. Zaproponowano w nim uzycie AK jako narzedzia mogacego
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zastapi¢ skrzynki podstawieniowe. A posiadajace wlasnosci obliczeniowe
ckwiwalentne uniwersalnej maszynie Turinga moze realizowaé w szczegdl-
nosci funkeje boolowskic, wystepujace w analizie skrzynek podstawieniowych.
Doktorant proponuje konstrukeje skrzynki podstawieniowej w pelni reali-
zowanej przez AK. dla ktorego znalezione 1 przetestowane reguly uzyskuja
wysokie wartodei funkeji nieliniowoéci, autokorelacji, balansu i dSAC.,

W rozdziale 6 porownano skrzvnki podstawieniowe realizowane z uzy-
ciem AK utworzone zgodnie z konstrukcja zaproponowana w rozdziale 5.
ze skrzyukami podstawieniowymi w postaci tablic uzywanych w algorvtmie
DES oraz skrzynkami rownowaznymi skrzynkom algorvtmu AES. Doktorant
wykazal, iz clementarne AK realizujace skrzvnki podstawieniowe charak-
teryznja sie wartosciami funkeji testujacych prazewyzszajacymi wartosel osia-
gane przez klasvezne skrzynki podstawieniowe.

Rozdzial 7 zawicra analize wlasnosei skrzvnek podstawieniowych o licz-
bie bitéw wyjsciowych mniejszej od liczby bitéw wejsciowych oraz wplyw
na ich wlasnosci kryptograliczne zaleznosci pomiedzy liczha bitéw w blokach
wejsciowym 1 wyjdciowym. Przedstawiono tez wyniki analizy skalowalnogei
skrzynek podstawicniowych w pehlni realizowanych przez AK. Pordwnano
uzyskane wyniki z wynikaini uzyskiwanymi dla wspotezesnie tworzonych w
postaci tablic skrzynek podstawieniowvch.

W rozdziale 8 przedstawiono propozycje zastosowania AK w tworzeniu
dynamicznych skrzynek podstawieniowych. Pod tym katem przeprowad-
zono analiz¢ parametréow AK, a nastepnie zaproponowano konstrukcje dy-
namicznych skrzynek podstawieniowych realizowanyveh przez AIK. Ponadto
przeprowadzono analize wlasnosci kryplograficznych dynamicznych skrzynek
podstawicniowych w petni realizowanych przez AIK zgodnie z zaproponowana
konstrukeja.

Rozdzial 9 rozprawy zawiera opis metod i wyniki poszukiwania regul
clementarnego AK. ktore spetniac beda kryteria stawiane szyfrom strumnie-
niowym. Na uzytek poszukiwail utworzony zostal AG bazujacy na zaadop-
towanych odpowicdnio operatorach klasyeznych. Przeprowadzone ekspery-
menty wytonily zestawy regut, ktére zastosowane w jednowymiarowym niejed-
norodnyin AK mogtyby pehiié role generatordw kluczy stosowanych w szyfrach
strumieniowych kryptografii z klitczein symetrycznym. Generator skonstriowany
z uzyciem AK i wyselekcjonowanych zbioréw regut spelnia wymagania staw-
iane gencratorom liczb psendolosowych (PRNG). Doktorant po przeprowadze-

niu testow stwierdzit, Ze ciagi gencrowane przez AK z uzyciein wysclekcjonowanych

zbiordw regul przesztv pomyélnie testy FIPS PUB 140-2 publikowane przez
National Institute of Standards and Technology (NIST) okreslajace przy-
naleznosé do grupy PRNG. Potwierdzit tym, 7¢ AK z wyselekcjonowanymi
zbiorami regul moga by¢ stosowane jako generatory kluczy kryptograficznych.



Podsumowanie prowadzonych rozwazan w calej pracy oraz przedstawienle
ohszarow, w ktorych badania heda kontynuowane w przysziodci, skladaja sie
na Rozdzial 10.

Ocena wynikéw rozprawy

Przedstawione przez Doktoranta metody z zakresu kryptologii wprowadzaja
czytelnika w podstawowy tresc rozprawy. W celu wykazania tezy pracy dok-
torant przeprowadza dosé doktaduy analizg istnicjacych modeli 1 klasyfikacje
automatow komorkowych. Przedstawia tez analiz¢ aktualnego stanu badan
swiatowych w zakresic mozliwodci zastosowania automatow koworkowych w
kryptologii. Nastepuie forultuje koncepcje wykorzystania AK do budowy
szyfrow blokowych. To jest glowny wynik pracy obok zaprezentowania al-
gorytiéw heurystyczuych zastosowanych do poszukiwania konfiguracji po-
czatkowych oraz zbioru regut AK, w ogromnej przestrzeni podzbiorow regul
AK. Ohok tego wyniku Doktorant zaproponowal i przebadal zestaw regut dla
jednowyimniarowego niejedunorodnego AK. ktory moglyby penié¢ role gencra-
tora kluczy stosowanych w szyfrach strumicniowych kryptografii z kluczein
symetyeznynl.
Do najwaznicjszych osiaguieé rozprawy cheialbym zaliczyc:

e konstrukcja skrzynki podstawieniowej z nzyciem jednowymiarowego.
jednorodnego automatu komorkowego oraz analizy kryteriow ich kou-
strukeji (podrozdzial 5.3) 1 egzekucji, w tym
- wysclekcjonowanie przykladowych skrzynek podstawieniowych o bloku
wejsciowyin ztozonyin z 6 bitow i bloku wyjsciowym zlozonym 7 4 hitow
(podrozdzial 6.2) oraz o bloku wejdciowym i wyjsciowyin ztozonym z 8
bitow (podrozdzial 6.3) osiggajacych najlepsze 7 uzyskanych wartosei
wlasnosci kryptograficznych,

- konstrukcja skrzynki podstawicniowej rownowaznej tablicom algo-
rvtinu AES o bloku wejsciowym i wyjsciowym zlozonym z 8 bitow
(podrozdziat 6.3),

o wykazanie, ze jakosé skrzynek podstawieniowych skonstruowanych z
uzyciem jednowymiarowego, jeduorodnego automatu komorkowego rosnie
wraz ze wzrostem liczby jej bitow wejsciowych (podrozdzial 7.3),

e konstrukeja dynamicznej skrzyuki podstawieniowe] (generatora skrzynek
podstawicniowych) z uzyciem jednowymiarowego, jednorodnego au-
tomatu komorkowego (podrozdzial 8.2) oraz analiza jej wiasnosci o
wyselekcjonowanie przykladowych skrzynek podstawieniowych o bloku



wejSciowym i wyjsciowym zlozonym z 8 bitow (podrozdzial 8.3), wygene-
rowanych przez generator skrzynek podstawieniowych, osiggajacych
najlepsze » uzyskanych wartosci wlasnosci kryptograficznych,

konstrukeja generatora pseudolosowych ciagéw bitowych z uzyciem jed-
nowymiarowego, niejednorodnego automatu komoérkowego i wyselek-
cjonowanie, przy uzyciu algorytmu genetycznego, zbioru wlasciwych
regul (funkcji przejécia) jednowymiarowego. niejednorodnego automatu
komoérkowego, dla ktoéryeh ciagi bitowe generowane przez skonstruowany
generator spetniaja testy wchodzace w sklad standardu FIPS Pub 140-2
(podrozdziat 9.4).

Rozprawa dowodzi duzej pomystowosci i biegltego opanowania programo-

wania przez doktoranta. Na zakoriczenie recenzji stwierdzam, Ze rozprawa
mgr. Mirostawa SZABANA zawiera oryginalny dorobek naukowy, a wyniki
w niej zamieszczone niosa do uprawianej przez Niego dyscypliny naukowej

bardzo wartosciowy wklad.

Nalezy na zakoriczenie tego punktu stwierdzié, ze teza pracy o istnie-

niu alternatywego dla obecnie powszechnego podejscia do konstruowania
skrzynek podstawieniowych 1 szyfrowania strumieniowego wykorzystujacego
jednowymiarowe, jednorodne i niejednorodne automaty komérkowe, jednego
z narzedzi inteligencji obliczeniowej, zostata wykazana.

Uwagi krytyczne i dyskusyjne

1. Mam kilka pytani do poczatkowych rozdzialow:

1. str. 21-23 opis dzialania skrzynek podstawieniowych nie nalezy do
mocnej strony czesci wstepnej.

2. str. 35 przedstawiajac reguly Doktorant nie przedstawit jasno pro-
blemu warunkéw brzegowych, ograniczajac sie od razu tylko do cyk-
licznego automatu.

3. str. 55 do wzoru (5.8) brak komentarza o mozliwosci znikania lewej
strony, tj. wartosci funkcji E 'r(w) dla pewnych w, skoro wyrazy sumy
moga przyjmowaé wartosci —1 il.

4. str. 10, w.9 o.d. wystepuje blad merytoryczny wypowiedzi w zda-
niu :Odnalezione zbiory regut spetniajq wymagania stawiane PRNG.
Powinno hyé¢: Generator liczb pseudolosowych skonstruowany z uzyciem
AK i wyselekcjonowanych regut spetnia wymagania stawiane PRNG.
5. str. 10, w.3 o.d. wystepuje: ...z w takcie..., a powinno hyé: w
trakcie. . ..

6. str. 33 (i dalszych: 34. 37, 39, 41, 63, 127, 137) bledne uzycie apos-



trofu w odmianie imicenia i nazwiska Stephen Wolfram , np. w pracy
wystepuje Stephen’a Wolfram’a, a jest to bledne.

9 W rozdziale 9 Doktorant proponuje konstrukcje generatora liczb pseu-
dolosowych z uzyciem AK, jednakze nie prezentuje formalnie takiej kon-
strukeji. jak to wykonat w rozdziale 5 w przypadku konstrukeji skrzynki
podstawieniowe] realizowanej uzyciem AK.

3. Moze warto byloby przeprowadzi¢ kryptoanalize skrzynek podstaw-
ieniowych konstruowanych z uzyciem AK przedstawionych w rozdzia-
tach 5-8, co mogloby mie¢ dodatkowy obraz jakosci takich konstrukeji.

4. Recenzent cheialby zobaczy¢ zaimplementowany algorytm szylrujgco—
deszyfrujacy realizowany z uzyclem konstrukeji zaproponowanych w
rozprawie, a takze poréwnanie go pod wzgledem jakosci oraz czasu
szyfrowania-deszyfrowania z szyframi klasycznymi i znanymi dzisiaj.

Prosze o ustosunkowanie sie do tych uwag. Powyzsze uwagi nie maja wplywu
na moja wysoka oceng pracy.

Uwagi koncowe

Przestana do mnie do recenzji rozprawa doktorska mgr. Mirostawa SZA-
BANA p.t. Zastosowanie automatow komérkowych w kryptografii z kluczem
symetrycznym promotorstwa dr. hab. Franciszka Seredynskiego, prof. PJW-
STK, spelnia wszystkie wymogi stawiane rozprawom doktorskim (Ustawa o
stopniach naukowych i o tytule naukowym oraz o stopniach i tytule w za-
kresie sztuki z dnia 14 marca 2003 roku, Dziennik Ustaw Nr 65, poz. 595)
w dziedzinie nauk technicznych w dyseyplinie informatyka. W zwigzku z
tym wnioskuje o dopuszczenie doktoranta Pana mgra Mirostawa Szabana do
dalszych etapow przewodu doktorskiego.

Ponadto wnosze o wyrdznienie tej rozprawy ze wzgledu na uzyskanie
przez Doktoranta znaczacych rezultatow oraz opublikowanie (badZ przyje-
cie do druku) czesci z nich w dwoch czasopismach z tzw. listy filadelfijskie)
Journal of Supercomputing i Journal of Cellular Automata, opublikowanie
3 artykutéw w serii LNCS, wydawnictwa Springer, jak tez opublikowanie
kilkunastu artykutéw w materialach znanych miedzynarodowych konferencji
naukowych.
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