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Rozprawa doktorska poswiecona jest zastosowaniu Automatéw Komérkowych
(AK) w roéznych dziedzinach kryptografii z kluczem symetrycznym. Gtéwnym celem
mojej pracy jest wykazanie mozliwosci efektywnego zastosowania AK w szyfrowaniu
strumieniowym i blokowym.

We wspétczesnym $wiecie, kiedy jednym z najcenniejszych “surowcow” jest
informacja, zachodzi potrzeba jej skutecznej ochrony. Wartosé informacji jest tym
wigksza im szybciej zostanie wykorzystana. Rozwdj technologii przekazywania
informacji, w szczegdlnosci informacji elektronicznej oraz przesylania jej przez
globalng sie¢ umozliwia blyskawiczne przekazywanie danych. Niestety, globalna sie¢
jest siecig niezabezpieczona, a ustugi przekazywania informacji cechujg sie réznym
stopniem bezpieczenstwa. Powszechnie znanym jest fakt, iz nie istnieje ustuga
catkowicie bezpieczna. Zatem warto$¢ ustug przesytania informacji wyznaczana jest
przez stopien trudnoéci jej ztamania. Im trudniej i dtuzej przebiega proces odczytania
przechwyconej i zaszyfrowanej wiadomosci, tym wyzsza jako$¢ kryptograficzng
prezentuje algorytm szyfrujacy wykorzystywany przez ustugi transportu danych.

Klasyczne algorytmy szyfrujgco-deszyfrujgce cechujg sie duzym zuzyciem
czasu dziatania i/lub pochtanianiem ogromnych ilosci zasobéw sprzetowych. W tym
celu niezbedne jest zastgpienie ich nowymi technikami kryptograficznymi
pozwalajgcymi szybko, przy malym zuzyciu zasobow sprzetowych a przede
wszystkim skutecznie zabezpieczy¢é cenne dane przed ich pobieraniem,
przetwarzaniem i upublicznianiem. W rozprawie doktorskiej rozpatrywane bedg
metody poprawiajagce skutecznos¢ dziatania algorytméw ochrony rosnacej ilosci
danych elektronicznych, zabezpieczania szybko rozwijajacych sie metod transakcji
elektronicznych, takze mogacych mie¢ zastosowanie w coraz czesciej pojawiajgcym
sie uzyciu podpiséw elektronicznych.

W rozprawie doktorskiej, do poszukiwania AK wiasciwych odpowiednim
technikom kryptograficznym, postuza rézne metody poszukiwan miedzy innymi
techniki heurystyczne ze szczegdlnym uwzglednieniem Algorytmu Genetycznego
(AG).

W pierwszej czesSci rozprawy beda przedstawione wiadomosci i definicje
niezbedne w dalszych czesciach rozprawy. Wprowadzone zostang definicje AK i
regut AK oraz opis i prezentacja dziatania. Opisane zostang techniki kryptograficzne,
w kontek$cie, ktorych stosowane sg proponowane AK. Koncowg cze$é rozdziatu
stanowi¢ bedg opisy heurystycznych metod poszukiwania rozwigzan w problemach
NP-trudnych, gtéwnie opis AG.

Rozdziat drugi rozprawy przedstawia poszukiwanie witasciwych regut
klasycznego automatu komérkowego, ktére w nim zastosowane spetniaé bedg
zdefiniowane witasnosci szyfrébw strumieniowych. Przestrzen regut stosowanych w
klasycznych AK jest przestrzenig ogromna i problem jej przeszukania nalezy do klasy



probleméw NP-trudnych. W tym celu jedyne skuteczne metody to metody
heurystyczne. Dlatego utworzony zostat algorytm genetyczny bazujacy na
zaadoptowanych odpowiednio klasycznych operatorach genetycznych w celu
znalezienia odpowiednich regut AK. Nowym elementem pojawiajgcym sie w
algorytmie jest budowa osobnika populacji. W dotychczas znanych pracach
osobnikami  algorytméw  genetycznych  byly  osobniki  jednoelementowe
(Jednochromosomowe), w badaniach pojawity sie osobniki algorytmu genetycznego
Zlozone z wielu elementow (regut - chromosomoéw). Przeprowadzone eksperymenty
(z uzyciem witasciwie skonfigurowanego AG) wyszukania regut AK, wytonity zestawy
regut niejednorodnych AK, ktére moglyby peti¢ role generatorow kluczy
stosowanych w szyfrach strumieniowych, kryptografii z kluczem symetrycznym.
Odnalezione zbiory regut spetniajg wymagania stawiane generatorom liczb
pseudolosowych. Zbiory te przeszly pomysinie testy FIPS PUB 140-2 publikowane
przez NIST (National Institute of Standards and Technology), okreslajace
przynalezno$¢ do grupy generatoréw pseudolosowych, co stanowi, iz mogag byé
stosowane jako generatory kluczy kryptograficznych. Dodatkowym efektem badan
jest wykazanie istnienia i wskazanie zestawow regut, ktérych nie nalezy stosowag,
gdyz ich uzycie w AK prowadzi do wygenerowania stabych kryptograficznie kluczy.

Rozdziat trzeci rozprawy porusza zagadnienie zastosowania AK w szyfrowaniu
blokowym. Zaproponowano uzycie AK jako narzedzia mogacego zastgpi¢ S-bloki (S-
box'y). Automat komdrkowy jako narzedzie réwnowazne Uniwersalnej Maszynie
Turing’a moze wykona¢ kazde obliczenia Boolowskie, a operacje wykonywane przez
S-bloki sg oparte na operacjach na funkcjach Boolowskich. Wykazano, iz klasyczne
jednorodne AK (AK z jedng reguta) posiadajg wiasciwosci przewyzszajgce wtasnosci
klasycznych S-blokéw. Znaleziono i przetestowano reguly AK, ktore spetniajg
wiasnosci Nieliniowo$ci i Autokorelacji, a wartosci uzyskane dla tych wtasnosci sg
lepsze niz w klasycznych S-blokach. Opisano i poréwnano wyniki wspotcze$nie
tworzonych Tablic S-blokéw z otrzymanymi rozwigzaniami dla S-blokéw opartych na
AK i stwierdzono wyzszg jako$¢ dziatania AK jako S-bloku. Poza tym, AK pozwala na
wykonywanie funkcji przypisanych S-blokom bez potrzeby tworzenia Tablicy S-bloku,
(co miato miejsce w algorytmie DES, czy tez, AES), ktére to zadanie jest zadaniem
czasochtonnym i kosztochtonnym.

Kolejne badania skupiajg sie wokoét uzyskania coraz lepszych wynikow AK
jako S-blokéw, ze szczegdlnym uwzglednieniem niejednorodnych i odwracalnych AK.
Ponadto przeprowadzone zostang badania majace na celu sprawdzenie innych
wlasnosci S-blokéw dla S-blokéw opartych na AK, oraz zastosowanie AK jako
dynamicznych S-blokow.



