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1. Problematyka naukowa oraz przedmiot rozprawy

Tematyka rozprawy koncentruje si¢ na wybranych aspektach bezpieczefistwa sieciowego, a
w szezegoOlnoscei jej problematyka naukowa dotyczy wieloaspektowej analizy rozproszonych
atakow odmowy ustugi (Distributed Denial of Service, DDoS) w $rodowisku systemow
Internet of Things (IoT). Zaproponowana w pracy przez Doktorantke analiza
wielopoziomowa pozwala dobraé parametry sieci w taki sposob, aby ograniczyé skutki tego
typu atakow przy jednoczesnym zapewnieniu jak najwyzszej dostepnosci sieci oraz
zachowaniu odpowiedniego poziomu bezpieczenstwa.

Tematyka podjeta w rozprawie jest wazna i akutalna, gdyz w ostatnich latach mozna
zaobserwowac¢ wrecz lawinowy wzrost udanych cyberatakow typu (D)DoS na infrastrukture
sieciowg firm, instytucji, pafnstw, a takze uzytkownikéw indywidualnych. W przypadku
utrzymania si¢ takiego stanu rzeczy, realnym diugoterminowym skutkiem moze by¢ spadek
zaufania uzytkownikow do wykorzystywania sieci teleinformatycznych, a co za tym idzie
potencjalne straty socjo-ekonomiczne.

Recenzowana rozprawa doktorska poswigcona jest w  szczegdlnosci  probie
scharakteryzowania nowych aspektow zagrozef takich jak, przykladowo, DDoS w
systemach z ograniczonymi zasobami takimi jak WSN, IoT, itp., co biorgc pod uwage
obecny trend rozwoju sieci teleinformatycznych i wykorzystywanych tam urzadzen
Swiadezy o aktualno$ci i istotnosci podjetej przez Doktorantke tematyki badawcze;j.

W rozprawie w sposéb bezposredni nie sformulowano tezy pracy — zamiast tego w
podrozdziale 1.5 wskazano cel glowny pracy, ktéry zdefiniowano jako koniecznosé
wykazania, ze: ,,wieloaspektowa analiza bezpieczenstwa systeméw IoT, pozwala okresli¢
nowe zagrozenia dotyczgce atakow typu DDoS”. Jako gléwne narzedzie w osiggnicciu tego
celu Autorka wykorzystata dedykowany jezyk Quality of Protection Modeling Language
(QoP-ML), ktory pozwala wykonywaé tego typu analizy systeméw teleinformatycznych.
Ponadto, Doktorantka uzaleznita osiggnigcie celu gléwnego rozprawy poprzez realizacje
czterech celow posrednich. Pierwszy z nich polegal na sformutowaniu metodyki stuzacej do
uzyskiwania niezawodnych metryk bezpieczefistwa pozwalajgcych na scharakteryzowanie
wptywu srodkéw ochrony na jako$¢ zabezpieczen urzadzefi w srodowisku IoT. Drugi z nich



zostal okreslony jako stworzenie modelu systemu monitorowania linii wysokonapig¢ciowych
(system typu smart grid) wraz ze wskazaniem potencjalnych zagrozen wptywajgcych na
dostepnos$¢ takiego systemu, a ktére odnoszg si¢ przede wszystkim do jego procesu
przetwarzania. Trzecim celem posrednim bylo przeprowadzenie wieloaspektowej analizy
wolumetrycznych atakéw DDoS na sieci WSN wraz z oceng ich wptywu na funkcjonowanie
atakowanej sieci. Ostatnim celem byta budowa systemu wspomagania decyzji
pozwalajgcego na wykonanie kompleksowej analizy réznych atrybutow zlozonych,
heterogenicznych $rodowisk cechujgcych si¢ duzg dynamika (takich jak np. IoT).

2. Analiza tresci rozprawy oraz uzyskanych wynikow

Rozprawa zostata przygotowana czg¢sciowo w jezyku polskim (rozdziaty 1 1 3) oraz w
jezyku angielskim (rozdziat 2) i sklada si¢ z tacznie z 3 rozdzialow oraz bibliografii. Catos¢
pracy obejmuje 121 stron. Wyniki zasadniczych prac badawczych Doktorantki
przedstawiono w rozdziale 2.

Pierwszy rozdzial rozprawy stanowi wprowadzenie do poruszanej problematyki i obejmuje
przedstawienie motywacji, celu gléwnego pracy oraz syntetycznego podsumowania
oryginalnego wkladu Doktorantki w aktualny stan wiedzy w dziedzinie bezpieczenstwa
sieciowego, a w szczegblnosci w wieloaspektowej analizie atakow DDoS w sieciach IoT.

Stan dotychczasowych badan w glownym zakresie tematycznym rozprawy przedstawiono w
rozdziale stanowigcym wprowadzenie do pracy (rozdzial 1) oraz czeSciowo takze w
rozdziale 2 — w kazdym z prezentowanych w ramach rozprawy artykuléw naukowych. Na
tej podstawie mozna stwierdzi¢, ze Doktorantka wykazata sie¢ bardzo dobra znajomoscia
stanu wiedzy w dziedzinie bedacej przedmiotem pracy oraz umiejetnoscig analizy literatury
i poprawnego formulowania wnioskéw na jej podstawie.

W rozdziale 2 Autorka przedstawita jako zasadnicza czg$¢ swojej rozprawy cztery,
tematycznie spojne artykuty w jezyku angielskim, w ktorych we wszystkich jest pierwszym
autorem, a ktére zostaly opublikowane w czasopismach z tzw. listy filadelfijskiej.
Wszystkie one zwigzane sg z glownag tematyka rozprawy, czyli wieloaspektowym
modelowaniem rozproszonych atakéw odmowy ustugi w sieciach IoT.

W pierwszym artykule pt. “The robust measurement method for security metrics generation”
Doktorantka zaproponowata modyfikacje normy ISO/IEC 27004 poprzez wzbogacenie
modelu wykonywania pomiaréw o metody kontrolowania ich jakosci. Ulepszony przez
Autorke model pozwala uzyskiwal powtarzalne i rzetelne pomiary, co w rezultacie
powoduje, ze~zebrane metryki charakteryzuja si¢ wigksza niezawodnoS$cig. Ponadto,
zaprezentowany rozszerzony model zawiera takze elementy odpowiedzialne za walidacje
metod wykonywania pomiaréw, weryfikacj¢ bazowych warto$ci pomiarowych, a takze
sprawdzenie pomiar6w pochodnych wzgledem podstawowych. W celu sprawdzenia
poprawnosci zmodyfikowanego przez Autork¢ modelu w omawianym artykule
przedstawiono jego przykladowe zastosowanie poprzez obliczenie wspotczynnikow
wydajnosciowych dla wybranych modutéow kryptograficznych z wykorzystaniem
zrealizowanego na potrzeby tej pracy automatycznego narz¢dzia o nazwie CMTool.

W kolejnym artykule prezentowanym jako osiggnig¢cie ocenianej rozprawy pt. ,,Secure and
Time-Aware Communication of Wireless Sensors Monitoring Overhead Transmission
Lines” opisano jakie parametry techniczne oraz wymagania sg niezb¢dne do monitorowania
i raportowania stanu sieci energetycznych (smart grids) z wykorzystaniem inteligentnych
urzadzen. W pracy zaproponowano bezpieczny a zarazem efektywny sposéb przesylania
danych zebranych z wykorzystaniem bezprzewodowej sieci sensorowej w srodowisku sieci



energetycznej. Opracowana metoda koncentruje si¢ przede wszystkim na przekazywaniu
informacji pomiarowych tak, aby dotarty one do celu w odpowiednim czasie (mimo
mozliwosci wystgpienia potencjalnych =zagrozen 1 zaklécen z nimi zwigzanych).
Podstawowym zatozeniem zaproponowanego rozwigzania byl podzial WSN wykonujacej
pomiary energetycznej linii transmisyjnej na klastry logiczne. W ramach takiego klastra
wyrozniono sensor gltowny, ktéry jest odpowiedzialny za odebranie danych od pozostatych
weztéw (). sensoré6w rozmieszonych na stupie elektrycznym) i przekazanie pakietow
zawierajagcych dane pomiarowe do sensora rezydujgcego na sgsiednim stupie lub
bezposrednio do stacji bazowej. Nastepnie korzystajgc z jezyka QoP-ML utworzono model
takiego rozwigzania, a nast¢pnie przeprowadzono jego wieloaspektowg analize.

W artykule ,,Multilevel Modeling of Distributed Denial of Service Attacks in Wireless
Sensor Networks” Doktorantka z zastosowaniem jezyka QoP-ML zamodelowala i
zaimplementowata przyktadowsg sie¢ WSN, ktérej rolg bylo wykonywanie pomiaréw
wybranych charakterystyk historycznego budynku. Taka sie¢ sensoréw zostala nastepnie
poddana rozproszonemu atakowi odmowy ustugi typu wolumetrycznego. Nastepnie dla tak
przyjetego scenariusza przeprowadzono wielopoziomows analize uwzgledniajgcg migdzy
innymi takie elementy jak: wplyw ataku DDoS na wydajno$¢ sieci, zuzycie jej zasobow
energetycznych, czas zycia urzadzen oraz zapewnianie odpowiednich ustug bezpieczefistwa.
W pracy tej, dzigki przeprowadzonej analizie, Autorka wskazata nowy rodzaj ataku DDoS, a
mianowicie op6zniony rozproszony atak odmowy ustugi (DDDoS), ktérego skutki dzialania
sg mozliwe do wykrycia dopiero po pewnym czasie. Jest to szczegdlnie grozne dla sieci
sensorowej, poniewaz posiada ona ograniczone zasoby energetyczne, ktére w wyniku
takiego ataku moga ulec wyczerpaniu, a w konsekwencji moze dojs¢ do caltkowitego
sparalizowania jej funkcjonowania.

W czwartym, ostatnim artykule pt. ,,On Security Management: Improving Energy
Efficiency, Decreasing Negative Environmental Impact and Reducing Financial Costs for
Data Centers” zaprezentowano kompleksowa analiz¢ systemu realizujgcego zapytania do
centrum danych na réznym poziomie bezpieczenstwa, a takze wskazano zaleznos$ci
pomiedzy zastosowanym poziomem zabezpieczen a obcigzeniem znajdujacych si¢ tam
systemow, co w sposob bezposredni wplywa na dostepnos¢ realizowanych tam ushug.
Doktorantka zaproponowata, aby taki model centrum danych analizowaé biorgc pod uwage
nastepujgce aspekty: czasowy, energetyczny, jakosci zabezpieczen, finansowy czy emisji
dwutlenku wegla. W publikacji tej zaprezentowano takze architekture systemu wspomagania
decyzji zwigzanych Z  bezpieczenstwem dla  heterogenicznych Srodowisk
teleinformatycznych, w sklad ktéorych wchodza inteligentne urzadzenia IoT.
Zaprojektowany w ten sposob system podejmowania decyzji wspiera wybor najlepszych z
dostepnych srodkéw ochrony bezpieczenstwa.

Ostatni rozdziat rozprawy, czyli rozdzial 3, zawiera podstawowe informacje o Doktorantce
dotyczace jej wyksztatcenia, dotychczasowego zatrudnienia w jednostkach naukowych,
doswiadczeniu dydaktycznym oraz dorobku naukowym.

3. Najistotniejsze osiagnigcia przedstawione w rozprawie

Oceniajgc dorobek rozprawy stwierdzam, ze mgr Katarzyny Mazur wniosta oryginalny
wklad w dziedzing bezpieczenstwa sieciowego poprzez realizacje wieloaspektowej analizy
atakoéw rozproszonej odmowy ustugi w srodowisku IoT.

W ocenie recenzenta cel gléwny pracy sformulowany w jej wstepie (podrozdziat 1.5) jak
rowniez cele posrednie zostaly osiggnigte. Autorka na podstawie aktualnego stanu wiedzy
zawartego w literaturze oraz wilasnych doswiadczen i przemyslen, w swojej rozprawie



doktorskiej dokonata kompleksowej 1 wieloaspektowej analizy oraz modelowania
rozproszonych atakow odmowy ustugi w srodowisku Internetu Rzeczy.

Do najistotniejszych osiggnie¢ ocenianej rozprawy zaliczy¢ nalezy:

e Opracowanie efektywnej metodyki stuzacej do uzyskiwania metryk bezpieczenstwa
pozwalajgcych na scharakteryzowanie wpltywu $rodkéw ochrony na jakos¢
zabezpieczen urzgdzen w srodowisku IoT.

e Stworzenie modelu systemu typu smart grid shluzacego do monitorowania linii
wysokonapieciowych wraz z analizg mozliwych atakoéw zagrazajgcych dostgpnosci
takiego systemu i zwigzanych przede wszystkim z jego procesem przetwarzania.

e Wykonanie wicloaspektowej ewaluacji wolumetrycznych atakow DDoS na
bezprzewodowe sieci sensorowe wraz z analizg ich wplywu na funkcjonowanie
atakowanej sieci.

e Propozycje systemu wspomagania decyzji umozliwiajgcego przeprowadzanie
kompleksowych analiz w dynamicznych i heterogenicznych srodowiskach
sieciowych np. IoT.

Kazde ze wspomnianych powyzej osiagnieé¢ naukowych Doktorantki przektada sig¢ na jeden
z czterech artykuléw umieszczonych w rozdziale 2 rozprawy. Ponadto, co warte
podkreslenia, wszystkie te prace zostaty opublikowane przez Autorke w czasopismach z
tzw. listy filadelfijskiej o wysokim wspoétczynniku /mpact Factor oraz punktacji przypisanej
przez MNiSW (we wszystkich publikacjach Doktorantka wystepuje jako pierwszy autor, a
kazdy z artykutow jest napisany przez trzech wspolautorow):

1. K. Mazur, B. Ksiezopolski, Z. Kotulski, The robust measurement method for security
metrics generation, The Computer Journal, Oxford, v. 58 (10), pp. 2280-2296, 2015
[IF = 1, PKT = 25]

2. K. Mazur, M. Wydra, B.Ksiezopolski, Secure and Time-Aware Communication of
Wireless Sensors Monitoring Overhead Transmission Lines, Sensors 17, 1610, 2017
[IF = 2.475, PKT = 30]

3. K. Mazur, B. Ksiezopolski, R. Nielek, Multilevel Modeling of Distributed Denial of
Service Attacks in Wireless Sensor Networks, Journal of Sensors, Volume 2016,
Article ID 5017248, 2016 [IF = 1.704, PKT = 25]

4. K. Mazur, B. Ksiezopolski, A. Wierzbicki, On Security Management: Improving
Energy Efficiency, Decreasing Negative Environmental Impact and Reducing
Financial Costs for Data Centers, Mathematical Problems in Engineering, v.2015,
418535, pp. 1-19, 2015 [IF = 0.644, PKT = 20]

Zaletg niniejszej rozprawy jest takze to, ze niektére z jej osiagni¢é zostaly wykorzystane
przy opracowaniu kolejnych jej elementow. Przyktadowo, metodyka generowania metryk
(zaproponowana w pozycji 1), jak i proces wieloaspektowej analizy (pozycja 4), znalazty
zastosowanie w badaniach nad atakami rozproszonej odmowy ustugi w sieciach IoT
opisanych w pozycji 3. Zatem zaprezentowane osiggni¢cia mimo, ze przedstawione w
postaci czterech rozdzielnych artykutéw naukowych sg spojne tematycznie i koncepcyjnie.



4. Uwagi merytoryczne, kwestie dyskusyjne

Rozprawa jako calo$¢ nie ma istotnych wad. Niemniej jednak w trakcie jej czytania
nasuwajg si¢ pewne uwagi o charakterze dyskusyjnym. Nalezg do nich:

W rozprawie wystepuje pewna niescisto$¢ i brak spdjnosci tlumaczenia terminu
DDoS. W tytule i streszczeniu rozprawy tlumaczony jest on jako ,,rozproszony atak
odmowy ustugi”, natomiast w rozdziale 1 jako ,rozproszony atak odmowy dostepu
do ustugi”.

W podrozdziale 1.2 (str. 4) bedacym wprowadzeniem do wilasciwej tresci rozprawy
Doktorantka pisze:

»Celem atakow skierowanych w protokét jest wyczerpanie dostgpnych zasobow
atakowanego urzadzenia 1 spowodowanie jego awarii poprzez wykorzystanie stabosci
protokotow warstwy sieciowej i transportowej modelu OSI (...). Najbardziej znanymi
atakami skierowanymi na protokét sg SYN flood, Ping of Death, Smurf oraz wszelkie
ataki wykorzystujgce fragmentacje pakietow.”

W ocenie recenzenta tego typu sformulowanie nie oddaje w petni istoty tego typu
atakow, gdyz w tym przypadku atakujgcy wykorzystuje czgsto raczej stabosé
implementacji/realizacji danego protokotu niz wystepujacg w nim luke.
Przyktadowo, w ataku SYN flood tworzonych jest wiele niedokonczonych potaczen
TCP, ktére w nastepstwie majg doprowadzi¢ do wyczerpania pamig¢ci dost¢gpnej na
przechowywanie informacji o nich na maszynie ofiary. Problemem w tym przypadku
nie jest zatem sam protokét TCP jako taki a jedynie sposob obstugi pamieci
przeznaczonej do przechowywania pototwartych potgczen (tzn. brak umiejetnego
zwalniania tej pamigci w przypadku dtugo trwajacych niedokonczonych potgczen).

Na koniec rozdzialu 1 be¢dacego wprowadzeniem do wlasciwej tresci rozprawy
Autorka nie zawarla dalszych potencjalnych kierunkéw badawczych, ktdre moga by¢
realizowane w przysztosci w oparciu o doswiadczenia zebrane przy opracowywaniu
niniejszej rozprawy (podrozdziat ,,1.7 Wnioski i podsumowanie” zawiera jedynie
synteze poszczegdlnych prac i osiggnieé¢ Doktorantki). Oczywiscie w ostatnich
rozdziatach (podsumowaniach) czesci z prezentowanych artykutéw zawarto ogdlne
zarysy dalszych probleméw i kierunkdéw badawczych, jednak warto by byto spojrzeé
na to zagadnienie szerzej biorac pod uwage catos¢ zagadnien przedstawionych w
rozprawie. Brak takiego podsumowania jest o tyle dziwny, ze w streszczeniu pracy
zawarto zdanie: ,,Praca doktorska konczy si¢ sformutowaniem konkluzji oraz
okresleniem dalszych kierunkéw rozwoju badan opisanych w powyzszych
publikacjach”.

W artykule ,,Multilevel Modeling of Distributed Denial of Service Attacks in
Wireless Sensor Networks” Autorka wskazuje na zdefiniowanie nowego typu ataku
DDoS na sieci WSN o akronimie DDDoS (Delayed DDoS). Warto jednak zauwazy¢,
ze taka nazwa nie oddaje w petni istoty tego ataku. W tym przypadku chodzi przede
wszystkim o to, ze tego rodzaju dzialanie atakujacego =zostanie wykryte z
opoznieniem. W zwiazku z tym trafniejszg nazwg w tym przypadku bytoby okreslenic
Detection-delayed DDoS (lub podobne). Ponadto, warto bylto takze jasno zaznaczyd,
ze taki atak nalezy do szerokiej rodziny atakow (D)DoS z rodziny
»Battery/energy/power-exhaustion” okreslanym czasem takze nazwg ,,Denial-of-

Sleep”.

Dobrym  dopelnieniem  zaprezentowanych w  rozprawie badan  byloby



przeprowadzenie eksperymentéw w rzeczywistej sieci WSN i pordwnanie ich z
symulacjami przeprowadzonymi z wykorzystaniem QoP-ML oraz wykonanie analizy
poréwnawczej uzyskanych w ten sposob wynikéw. Pozwolito by to na precyzyjne
okreslenie  skuteczno$ci i precyzji takiego podejscia do modelowania
cyberbezpieczenstwa i cyberzagrozen.

5. Uwagi redakcyjne i edytorskie

Struktura pracy jest poprawna. Jak wspomniano rozprawa zawiera najpierw wprowadzenie
do tematyki pracy oraz charakteryzuje wkiad Doktorantki w dziedzing bezpieczenstwa
sieciowego w jezyku polskim, a nastepnie w kolejnym rozdziale zawiera tematycznie spojne
cztery artykuty naukowe w jezyku angielskim.

Rozprawa jest dobrze zredagowana i napisana precyzyjnym jezykiem. Nalezy jednak
zauwazy¢, ze w szczegblnosci w pierwszej cze¢sci pracy brakuje materiatow ilustracyjnych,
ktore pomogly by pelniej wyjasni¢ przedstawiane zagadnienia. Ponadto, cata tres¢
wprowadzenia napisana jest, w zasadzie, tekstem cigglym to znaczy np. bez podziatu na
akapity, co nieco utrudnia analiz¢ jego zawartosci.

W rozprawie mozna odnalez¢é takze niedociagnigcia edytorskie badz jezykowe.
Przyktadowo:

e Str. 1, przy wprowadzeniu terminu DDoS brakuje zaréwno przedstawienia definicji
tego typu atakow jaki i rozwinigcia uzytego pierwszy raz skrétu.

e Str. 1, w zdaniu ,,(...) obiektow,, ktore majag mozliwo$¢ gromadzenia (...)” brak jest
znaku zamknigcia cytatu.

e Str. 5, ostatnie zdanie na zakonczenie podrozdziatu 1.2 tj. ,Innym popularnym
wykorzystaniem ataku DDoS” jest niepelne.

o Literowki: str. 6, w zdaniu ,,(...) ktore znjdowaly si¢ (...)” jest literowka; str. 9 w
zdaniu ,,wsord ktorych badacze”; str. 12, ,postuzy¢”; str. 13, ,,Standrad”; str. 14,
,hiezaleznose”,

e Str. 17, ,,W przedstawionej pracy przedstawiono (...)”.

e Str. 21, ostatnie =zdanie na zakonczenie podrozdziatu 1.7 tj. ,Ponizej
zsummaryzowane” jest nieprawidlowe i niepeine.

e (Cze$¢ literatury wymienionej w bibliografii na stronach 22-25 jest zacytowana
nieprecyzyjnie np. pozycja nr. 11, w pracy ma postac:

Doddapaneni Chaitanya and Ghosh Arindam. Analysis of denial-of-service attacks
on wireless sensor networks using simulation. 2011.

a poprawna forma to:

Doddapaneni Chaitanya and Ghosh Arindam, “Analysis of denial-of-service attacks
on wireless sensor networks using simulation,” in Proceedings of the IT Security for
the Next Generation—European Cup, University of Applied Sciences, Erfurt,
Germany, January 2011.



Podobne braki dotycza innych pozycji literaturowych np. [15], [45], [57], [59], itp.
Ponadto, pozycje [38] i [39] sa dokladnie takie same.

6. Przydatno$¢ rozprawy dla nauk technicznych

Przedstawione powyzej uwagi merytoryczne oraz redakcyjne nie majg istotnego wptywu na
jakos¢ 1 wage przedstawionych rozwigzan i w zadnym stopniu nie obnizajg wartosci
rozprawy. Przedstawione przez Autorke badane aspekty zostaly ujete wystarczajaco
szczegbdtowo i doktadnie.

Praktyczna przydatnos¢ rozprawy dla nauk technicznych jest duza. Nalezy zauwazy¢, ze
realizacja przez cyberprzestegpcow atakow DDoS z wykorzystaniem urzadzen IoT jest
relatywnie nowym trendem, a w zwigzku z tym niezbe¢dne jest przeprowadzenie dogtebne;]
analizy tego rodzaju atakow w takich heterogenicznych i cechujacych si¢ duzg dynamiksg
srodowiskach. Odpowiedzig na to zapotrzebowanie jest proponowana przez Doktorantke
wieloaspektowa analiza bezpieczenstwa systemow loT, ktéra umozliwia scharakteryzowanie
nowych aspektow zagrozen takich jak DDoS w systemach i sieciach z ograniczonymi
zasobami (takimi jak np. WSN;, IoT, itp.).

7. Podsumowanie.

Biorac pod uwage zaprezentowany dorobek naukowy Doktorantki, a w szczegdlnosci
cztery publikacje o zasi¢ggu mi¢edzynarodowym z tzw. listy filadelfijskiej skladajace si¢
na oceniang rozprawe¢ uwazam recenzowang prac¢ za wybitnie dobra i zaslugujgcg na
wyréznienie.
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