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RECENZJA
rozprawy doktorskiej mgr Bogdana Ksi¢zopolskiego

pt. Bezpieczenstwo i optymalizacja procesow realizowanych drogq elektroniczng

Rozprawa mgr Bogdana Ksiezopolskiego poswigcona jest kryteriom projektowania systemow
zabezpieczen duzych proceséw obliczeniowych. Przedmiotem rozprawy sa zabezpieczenia
duzych rozproszonych proceséw obliczeniowych realizowanych przez oprogramowanie
o wysokim stopniu zlozonosci - wielu uczestnikow, wiele mozliwych wspotbieznych
zachowan. Procesy takie wymagaja zabezpieczen o rozmaitej mocy kryptograficznej.
Niektore praktyczne sytuacje wymagaja bardzo solidnego, mocnego kryptograficznie systemu
zabezpieczen, inne niekoniecznie. Przykladami motywacyjnymi moga tu by¢ procesy
obliczeniowe czesto spotykane obecnie w dziedzinie gospodarki elektronicznej; na przykiad,
e-aukcja, albo e-przetarg.

Na ogét koncentrujemy uwage na pojedynczych mechanizmach zabezpieczen -
kryptograficznych algorytmach i modutach. Obecnie zwraca si¢ coraz wigcej uwagi na
poprawnos¢ calosci projektow systeméw oprogramowania, nie tylko poszczegolnych
mechanizméw sktadowych. Recenzowana rozprawa jest w tym nowoczesnym nurcie badan.

Kiepska konstrukcja oprogramowania calego procesu moze podwazy¢ wiarygodnosé
przyjetego systemu zabezpieczei, nawet mimo wysokiej efektywnosci 1 mocy
kryptograficznej poszczegdlnych skladnikow. Nawet jesli wszystkie skladowe systemu
zabezpieczen dziataja poprawnie, nadal nie daje to gwarancji poprawnosci, wiarygodnosci
calego systemu. Ostabienie odpornosci na potencjalne ataki moze by¢ rezultatem trudnych do
przewidzenia  przeplotéw  wykonah  poszczegolnych — modutéw  oprogramowania.
Projektowanie duzych systeméw wymaga analizy interakcji pomigdzy poszczegélnymi
modutami kryptograficznymi, analizy calosci procesu. Znane sa liczne przyktady znalezienia
luk w zabezpieczeniach nowo proponowanych w literaturze systemow oprogramowania.
Patrz, na przyktad: Boyd i Mao Security issues for electronic auctions, 2000; Franklin 1 Reiter
The design and implementation of a secure auction service, 1996; Naor et al. Privacy
preserving auctions and mechanism design, 1999; Boyd et al. A Three Phased Schema for
Sealed Bid Auction System Design, 2000; Boyd et al. Defining Security Services for
Electronic Tendering, 2004; J. Trevathan Design issues for electronic auctions, 2005.

Szczegblnie interesujaca linig badan sa protokoty z zabezpieczeniami bez centrali, nazywanej
trzecia strona obdarzong zaufaniem wszystkich uczestnikéw procesu. (Patrz, na przyktad,
S. G. Stubblebine i P. F. Syverson Fair On-line Auctions Without Special Trusted Parties,

1999.)

Najwazniejsze wyniki rozprawy dotycza skalowalnosci projektéw systemoéw zabezpieczen
Termin ,,skalowalno$é” nie jest wlasciwie zdefiniowany w rozprawie. Stosowany jest przez
autora w nieco innym znaczeniu niz normalnie. Nie chodzi o mozliwos¢ skalowania
systeméw W sensie zwiekszania/zmniejszania liczby uczestnikéw, podproceséw albo



komputeréw w systemie tylko o mozliwe zestawy modutdw oprogramowania
zabezpieczajacego. Na przykiad, mozna zabezpiecza¢ poufno$¢ dokumentow tylko przez
szyfrowanie. Mozna dodatkowo do szyfrowania wymagaé jeszcze jakiegos rodzaju sumy
kontrolnej tego dokumentu; otrzymywanej z ustalonej funkcji skrotu (ang. hash function).
Dodatkowo, autor albo nadawca jakiego§ dokumentu moze jeszcze wlasnym podpisem
elektronicznym potwierdzaé¢ autentyczno$é i integralnosé tego dokumentu. I tak dalej. Kazdy
z tych mechanizméw zabezpieczajacych mozna realizowa¢ rozmaitymi algorytmami
i modutami kryptograficznymi. Mozliwo$¢é dobierania ich zestawéw nazywana jest w tej
rozprawie ,,skalowalnym bezpieczenstwem”.

Zawartos¢ rozprawy

Recenzowana rozprawa liczy 173 strony, sklada si¢ z siedmiu rozdziatéw, dwoch dodatkow
oraz bibliografii zawierajacej 123 pozycje.

W rozdziale pierwszym, po krétkim wprowadzeniu, przedstawiono glowne cele rozprawy
wraz z ich uzasadnieniem oraz przedstawiono strukturg pracy.

W rozdziale drugim zaprezentowano ogélng charakterystyke proceséw realizowanych droga
elektroniczna, rodzaje ushug elektronicznych oraz wymagania dotyczace ich zabezpieczen.

W rozdziale trzecim przedstawiono ogolne informacje dotyczace ochrony informacji.
Omoéwiono modele komunikacyjne, wystepujace w nich zagrozenia oraz wyodrgbniono te
zagrozenia, ktore sa najwazniejsze dla sprawnego dziatania infrastruktury teleinformatyczne;.
Nastgpnie  przeanalizowano zagadnienia zwigzane =z zabezpieczaniem procesow
realizowanych droga elektroniczna, a zwlaszcza ustugi ochrony informacji oraz mechanizmy,
moduly kryptograficzne, ktére je realizuja. Wprowadzono pojecie  protokotow
kryptograficznych i ich rodzajéw. Na zakoficzenie rozdzialu uzasadniono potrzebg stosowania
,skalowalnego bezpieczenstwa” i przedstawiono przeglad literatury na temat gtdwnego
zagadnienia poruszanego w rozprawie, czyli metod realizujacych skalowane bezpieczenstwo.

W  rozdziale czwartym zaproponowano kilka réwnan dotyczacych szacowania
prawdopodobiefistwa wystapienia zagrozefi, nazywajac to modelem realizujacym skalowalne
bezpieczenstwo. W szczegolnosci opisano modele: obliczania prawdopodobiefistwa zajscia
incydentu, okreslenia wplywu udanego ataku na system oraz ogélny model skalowanego
bezpieczenstwa, za pomoca ktorego obliczane sa mozliwe poziomy bezpieczefistwa. W tym
rozdziale przedstawiono réwniez schemat postgpowania dla proponowanej metody
wprowadzenia skalowanego bezpieczenstwa. Na zakonczenie rozdzialu przedstawiono
ilustracyjny przyklad zastosowania proponowanego schematu postgpowania dla znanego
protokotu SSL (w wersji 3.00).

W rozdziale piatym przedstawiono optymalizacj¢ zabezpieczen protokotu elektronicznego
przetargu z wykorzystaniem metodologii ,,skalowanego bezpieczenstwa”. Rozdziat zaczyna
sie od oméwienia literatury na temat stanu wiedzy dotyczacej protokotow kryptograficznych
realizujacych elektroniczna forme przetargu. W dalszej jego czgsci zaproponowany jest nowy
protokét  kryptograficzny realizujacy elektroniczny przetarg. Glownym  wynikiem
przedstawionym w tym rozdziale jest zastosowanie utworzonego wczesniej modelu
,,skalowanego bezpieczenstwa” dla nowego protokotu e-przetargu.



W rozdziale szostym zaprezentowano optymalizacj¢ mechanizmu rozstrzygnigcia przetargu
dla nowego protokotu kryptograficznego realizujacego e-przetarg, pozwalajacq wylaczyé
udzial cztowieka z procedury decyzyjne;j.

Na zakonczenie, w rozdziale siddmym podsumowano badania przedstawione w rozprawie
oraz przedstawiono konicowe wnioski.

Rozprawa ma tez dwa dodatki. Dodatek A zawiera opis implementacji jednego z
podprotokoléw zaproponowanego protokotu realizujgcego przetarg elektroniczny i jego testy
wydajnosciowe. Dodatek B przedstawia sieci sensorowe jako przyklad mozliwych
zastosowan wykorzystujacych pojecie skalowanego bezpieczenstwa.

Wyniki

Zaproponowany zostal model skalowanego bezpieczenstwa, ktéry w zaleznosci od
potencjalnego ryzyka systemu wyznacza potrzebny do tego poziom wiarygodnosci jego
zabezpieczen. Przedstawiony model sklada si¢ z nastgpujacych trzech sktadowych: model
obliczania prawdopodobienstwa zajscia incydentu, model wptywu udanego ataku na system
oraz model okreslajacy poszczegélne poziomy zabezpieczen dla danej wersji protokotu.

Zaprezentowano nowy protokot kryptograficzny realizujacy elektroniczng forme przetargu.
Na przyktadzie tego protokolu autor zilustrowal metod¢ skalowanego bezpieczenstwa.
Proponowana metodologia skalowanego bezpieczenstwa zostala réwniez zastosowana do
znanego protokotu kryptograficznego SSL (w wersji 3.00).

Zaproponowany model teoretyczny skalowanego bezpieczenstwa zostat doprowadzony do
postaci implementowalnej; zostato to osiagnig¢te dzigki zastosowaniu graféw, list wyboréw
(ang. checklist) oraz wprowadzeniu tatwo modyfikowalnych, intuicyjnych parametrow.
Realizujacy go modul moglby funkcjonowaé jako warstwa posrednia mi¢dzy warstwa
uzytkownika (aplikacji) a warstwa systemu. Wierzchotki wspomnianych graféw etykietowane
sa poszczegdlnymi mechanizmami kryptograficznych zabezpieczen, tzn. nazwami znanych
szyfrow, funkcji skrétu, algorytmow podpisu cyfrowego itd. W taki sposob, ze Sciezka grafu
jest zestawem mechanizméw kryptograficznych.

Uwagi krytyczne

Nie wida¢ w rozprawie oszacowania ztozonosci obliczeniowej ani dowoddéw poprawnosci.
Zmiany w duzym, ztozonym protokole moga powodowa¢ istotny narzut obliczeniowy (ang.
computational overhead) i komunikacyjny; tzn. moga powodowac istotne powigkszenie
rozmiaru protokotu, jego przestrzeni mozliwych (osiagalnych) stanéw, czasu wykonywania,
niezbednych zasobow pamigci. Dotyczy to w szczegolnoscei protokolow SSL, zabezpieczonej
obstugi przetargu elektronicznego, sieci czujnikow. Protokol e-przetargu zaproponowany w
rozdziale 5 rozprawy tez wymaga oszacowania ztozono$ci i dowodu poprawnos$ci. Bez
dodatkowych zatozen ograniczajacych zakres stosowania takiego protokolu w praktyce,
mozna — jak sadze — spodziewaé si¢ wykladniczo rosnacej liczby komunikatéw informacji
wymienianych w trakcie wykonywania takiego protokotu. Dotyczy to szczeg6lnie protokotow
aukcji wielokryterialnych.

Dobieranie zestawu zabezpieczen protokotu SSL przeprowadzone jest ,,r¢cznie” w czescei 4.7
rozprawy, wazne decyzje podejmuje cztowiek, mimo deklarowanej mozliwosci



zautomatyzowania skalowanosci. Dotyczy to tez protokotu e-przetargu. Dla sieci czujnikow,
model skalowanego bezpieczenstwa jest w rozprawie tylko zasygnalizowany jako

interesujacy pomyst.

Rys. 4.1 w czesci 4.2.1 jest whasciwie sposobem zadania, zdefiniowania funkji L% przez
podanie jej wykresu (tréjwymiarowego, bowiem jest to dwuargumentowa funkcja od L i Z).
Nie ma zadnego objasnienia, dlaczego wiasnie taki ksztalt ma ta powierzchnia. Podobne
uwagi odnosza sie do kilku wzordéw, ktére razem autor nazywa analitycznym modelem
skalowanego bezpieczefistwa. Wzory te nie sa wyprowadzone, tylko odzwierciedlajg intuicje,
symulacje i do$wiadczenie autora. Owe intuicje i symulacje nie sa przytoczone w rozprawie.

Interesujace byltoby krétkie poréwnanie z najwazniejszymi znanymi protokotami e-przetargu;
na przyklad, z krazacego od kilku lat i stale aktualizowanego przegladu najwazniejszych
pozycji literatury z tego zakresu tematycznego: Electronic auctions literature review
J. Trevathana. W Polsce najwazniejsza wydaje si¢ funkcjonujaca obecnie z powodzeniem
implementacja systemu e-przetargu Panstwowej Wytworni Papierow Wartosciowych,

PWPW.

Terminologia przyjeta w rozprawie wydaje si¢ trochg¢ mylaca. Skalowalne bezpieczenistwo to
raczej elastyczno$é (ang. flexibility) systemu, pozwalajaca dobieraC zestawy zabezpieczen
odpowiadajace faktycznym potrzebom w danej rzeczywistej sytuacji. (Patrz, na przyktad,
1.D. Tygar et al. A Flexible and Secure Auction Architecture Using Trusted Hardware, 1991 )

Rozprawa napisana jest do$é starannie i przejrzyscie, cho¢ nie jest pozbawiona btedow:
literowek, bledow w interpunkcji itp. Trafiaja si¢ tez blgdy w oznaczeniach we wzorach
waznych dla merytorycznej dramaturgii rozprawy.

Powyzsze uwagi krytyczne nie zmieniaja ogélnej pozytywnej opinii o tej rozprawie

Konkluzja

Rozprawa spetnia wymagania stawiane rozprawom doktorskim w Polsce zgodnie z
obowiazujaca ustawa o stopniach i tytule naukowym. Wnoszg¢ o dopuszczenie mgr Bogdana
Ksiezopolskiego do dalszych etapow przewodu doktorskiego.
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