29 listopada 2015 .
dr hab. inz. Mikolaj Morzy

Instytut Informatyki Politechniki Poznanskiej
ul. Piotrowo 2, 60-965 Poznan

KWESTIONARIUSZ - RECENZJA ROZPRAWY DOKTORSKIEJ
Tytut rozprawy: Reputation Systems on The Web
Autorka rozprawy: Paulina Adamska

1. Jakie zagadnienie naukowe jest rozpatrzone w pracy /teza rozprawy/ i czy zostalo ono
dostatecznie jasno sformulowane przez autora? Jaki charakter ma rozprawa (teoretyczny,
doswiadczalny, inny)?

Recenzowana rozprawa dotyczy konstrukeji systemdow reputacyjnych dla szerokiej gamy uslug
oferowanych w internecie. W szczegdlnosci Autorka zaprezentowata nowy model reputacji dla oceny
jakosci i wiarygodnosci zasobow internetowych. Zaprezentowany model ma charakter ogolny i moze
by¢ z powodzeniem zaaplikowany do wielu réznych klas zasobow internetowych. Wprowadzony
model zostal przestudiowany teoretycznie oraz eksperymentalnie na drodze symulacji.

Konstrukcja systemow reputacyjnych ma bardzo duze znaczenie dla jakosci wielu ustug oferowanych
w internecie. Ze wzgledu na zagrozenia pojawiajace sig w sieci internet (w szczegolnosci zwiazane
z licznymi bodzcami finansowymi zachg¢cajacymi do nieuczciwych zachowan) trudno jest przecenic
praktyczne znaczenie systemoéw reputacyjnych dla ochrony intereséw uzytkownikow. Systemy
reputacyjne od lat znajduja si¢ w centrum zainteresowania oso6b zajmujacych si¢ naukowo ustugami
internetowymi i sa postrzegane jako niezbedny sktadnik nowoczesnych platform ustugowych. Badania
nad systemami reputacyjnymi sg aktualnie prowadzone aktywnie w licznych osrodkach badawczych na
calym $wiecie i recenzowana rozprawa doktorska bardzo dobrze wpisuje si¢ w ten trend. W mojej
ocenie zagadnienia badawcze. ktore sa rozwazane w rozprawie, stanowia istotne wyzwanie naukowe,
a aktualnie dostepne rozwiazania sa dalekie od satysfakcjonujacych.

Rozprawa doktorska Pauliny Adamskiej liczy 102 strony i jest napisana w jezyku angielskim. Na
rozprawe sklada si¢ osiem rozdzialdéw, spis literatury liczacy 113 pozycji, oraz jeden dwustronicowy
dodatek. Praca nie zostala zaopatrzona w streszczenie w jezyku polskim. W rozdziale 1 przedstawiono
krotkie wprowadzenie do problemu. Rozdzial 2 zawiera podstawowe definicje zwiazane z obszarem
zarzadzania zaufaniem. W rozdziale 3 zamieszczono przeglad i klasyfikacje systemow reputacyjnych
wykorzystywanych wspotczesnie. Rozdziat 4 poswiecony jest przegladowi mozliwych sposobow ataku
na system reputacyjny. przedstawiono w nim charakterystyk¢ popularnych metod obchodzenia
systemow reputacyjnych i zwiazanych z nimi niebezpieczenstw. W rozdziale 5 zaprezentowano sposob
wzmocnienia systemu reputacyjnego dla konkretnej klasy ustug (w tym przypadku serwisow
aukcyjnych) za pomoca tzw. dowodow. Gléwny oryginalny wktad autorki przedstawiono w rozdziatach
6 i 7, w ktorych wprowadzono nowy model systemu reputacyjnego stuzacego do oceny jakosci
dowolnych zasobow internetowych (w przeciwienstwie do wezesniejszych propozycji, ktore skupialy

si¢ na obliczaniu reputacji dla uczestnikow ustug internetowych, ze szczeg6éInym naciskiem na obszar

handlu internetowego). Rozdzial 6 zawiera propozycje nowego modelu reputacyjnego dla oceny
jakosci zasobow internetowych, a rozdzial 7 przedstawia wykorzystanie tego modelu do oceny
wiarygodnosci i jakosci zasobow internetowych. Rozdzial 8 stanowi podsumowanie rozprawy.
W dodatku A zamieszczono takze tabele zawierajace syntetyczne podsumowanie przeprowadzonych
badan symulacyjnych.



Autorka nie sformufowata jednoznacznie tezy rozprawy, podobnie jak nie zostaly w sposob jawny
podane cele rozprawy. Biorac pod uwage ogolng strukture rozprawy mozna si¢ domyslic, ze celem
Autorki bylo zaprojektowanie uniwersalnego systemu reputacyjnego, ktérego efektem byloby
promowanie zasobow internetowych charakteryzujacych si¢ wysoka jakoscia i wiarygodnoscia, przy
jednoczesnej ochronie systemu przed probami promowania zasobow niewiarygodnych i o niskiej
jakosci (ale np. charakteryzujacych sie atrakcyjna forma prezentacji). Szkoda, ze cele te nie zostaly
jasno sformulowane w rozdziale 1. Recenzowana rozprawa ma zaréwno charakter teoretyczny —
poprzez konstrukcje modelu systemu reputacyjnego, jak i konstrukcyjny — poprzez przeprowadzenie
badan symulacyjnych sugerujacych mozliwy wplyw implementacji proponowanego systemu
reputacyjnego w rzeczywistym srodowisku. W kontekscie aktualnego stanu badan nad systemami
reputacyjnymi i ocena jakosci zasobow internetowych nalezy stwierdzi¢. ze badania przeprowadzone
przez Autorke i zaprezentowane w rozprawie dobrze wpisuja si¢ w biezace kierunki badan w dziedzinie
systemow reputacyjnych oraz stanowia wazny cel naukowy spefniajacy wymagania stawiane
rozprawom doktorskim.

2. Czy w rozprawie przeprowadzono w sposob wlasciwy analize Zrodel / w tym literatury
Swiatowej, stanu wiedzy i zastosowan w przemysle / Swiadczacy o dostatecznej wiedzy
autora? Czy wnioski z przegladu zrodel sformulowano w sposob jasny i przekonywajacy?

Autorka nie zdecydowala si¢ na zamieszczenie analizy wezesniejszych prac w dyscyplinie w formie
jednego spdjnego rozdzialu, lecz umiescita odnosniki do wczesniejszych badan we wszystkich
rozdziatach rozprawy. Taki wybor wydaje si¢ by¢ podyktowany duzg réznorodnoscia odnosnikow
literaturowych zamieszczonych w bibliografii. Wigkszos¢ odnosnikow literaturowych pojawia sig
w rozdziatach 2, 3 i 4, w ktérych znajduja si¢ opisy wezesniej zaproponowanych rozwiazan. Opisy te
uznaj¢ za wystarczajace do wilasciwego umieszczenia recenzowanej pracy w kontekscie aktualnego
stanu wiedzy.

3. Czy autor rozwiazal postawione zagadnienia, czy uzyl wlasciwej do tego metody i czy
przyjete zalozenia sa uzasadnione?

Wyniki przedstawione w rozprawie (mam na mysli zawartos¢ rozdziatow 6 i 7) zostaly
eksperymentalnie zweryfikowane za pomoca symulacji. Proponowany system reputacji dla oceny
jakosci zasobow internetowych zostat poddany symulacji w postaci iterowanej gry z tabelg wyptat.
System reputacji dla oceny wiarygodnosci zasobow internetowych zostat zasymulowany przy pomocy
systemu wieloagentowego. W obu przypadkach nie przeprowadzono proby ewaluacji systemu na
rzeczywistych zbiorach danych. Najprawdopodobniej zwiazane jest to z trudnoscig uzyskania dostgpu
do rzeczywistego systemu, w ktorym mozna by zaimplementowac proponowane rozwigzania. Niemniej
jednak przy ocenie poprawnosci przeprowadzonych eksperymentow nalezy mie¢ na uwadze fakt, ze
nie udato si¢ oszacowac, jak sensowne sg przyjete w symulacji zalozenia (chocby tabela wyptat). W
ogolnosci metoda rozwigzania problemu eksperymentalnej ewaluacji zaproponowanych modeli jest
poprawna i nie budzi wigkszych zastrzezen (pewne drobne uwagi krytyczne dotyczace eksperymentu
sformutowalem w dalszej czgdci recenzji). Niezaleznie jednak od drobnych watpliwosci nalezy
stwierdzi¢, ze w rozprawie przedstawiono dwa oryginalne modele systemow reputacyjnych dla oceny
jakosci i wiarygodnosci zasobow internetowych. Przedstawione modele maja duze znaczenie
praktyczne.



4. Na czym polega oryginalno$é rozprawy, co stanowi samodzielny i oryginalny dorobek
autora, jaka jest pozycja rozprawy w stosunku do stanu wiedzy czy poziomu techniki
reprezentowanych przez literature Swiatowg?

Oryginalny dorobek Autorki zostat zaprezentowany w rozdzialach 5. 6 i 7. Polega on na opracowaniu
metody ulepszenia klasycznych systeméw reputacyjnych wykorzystywanych w  srodowiskach
aukcyjnych o wielokryterialna oceng reputacji, ocenie wplywu systemu reputacyjnego na jakos¢
tworzonych zasobow internetowych, oraz na zaprojektowaniu systemu reputacyjnego dla oceny
wiarygodnosci zasobow internetowych. W rozdziale 5 Autorka definiuje pojecie dowodu (ang. proof)
oraz przedstawia operatory do agregacji i selekcji dowodow, a nastgpnie proponuje funkcje do
skalowania wagi poszczegdlnych kryteriow dowodow. Uzyteczno$é proponowanej metody jest
przedstawiona za pomocg prostego wywodu analitycznego i jednego przykladu. W rozdziale 6 znalez¢
mozna nowy autorski model wykorzystania reputacji do oceny jakosci zasobow internetowych, i t¢
wlasnie czes¢ rozprawy uwazam za zdecydowanie najbardziej wartos$ciowa pod katem naukowym.
Autorka konstruuje teoriogrowy schemat iterowanej interakcji migdzy producentami i konsumentami
zasobow internetowych, wprowadzajac szerokie spektrum mozliwych strategii: poczawszy od
produkcji zasobow wysokiej jakosci i prezentacji, poprzez zasoby wysokiej jakosci jednak o ubozszej
prezentacji. az po produkcje zasobow o niskiej jakosci i niskiej prezentacji. Nastgpnie analizuje gr¢
polegajaca na konsumpcji zasobow przez konsumentow przy zatozeniu, ze produkeja wysokiej jakosci
zasobow jest drozsza niz prezentacja zasobow, zatem producenci w sposob naturalny majg tendencje do
produkowania zasobow o niskiej jakosci, za to atrakcyjnie prezentowanych. Seria eksperymentow dos¢
jednoznacznie pokazuje, w jaki sposob wlaczanie mechanizméw reputacyjnych chroni konsumentow
przed konsumowaniem zasobow niskiej jakosci i wymusza na producentach inwestowanie w jakos¢
zasobow. Eksperyment jest starannie przeprowadzony i opisany. wnioski wynikajace z eksperymentu sa
opatrzone komentarzem i odniesione do mozliwych rzeczywistych scenariuszy. Rozdzial 7 zawiera
model systemu reputacyjnego dla oceny wiarygodnosci zasobow internetowych. Model ten zostat przez
Autorke poddany prostej ewaluacji eksperymentalnej za pomoca jednej symulacji. Zaproponowane w
rozprawie rozwiazania maja charakter oryginalny i nowatorski, zgodnie z moja wiedza nie byly
weczesniej prezentowane w literaturze naukowej ani implementowane w innych systemach
reputacyjnych.

5. Czy autor wykazal umiejetno$¢ poprawnego i przekonywujacego przedstawienia
uzyskanych przez siebie wynikow /zwigzlosé, jasnosé, poprawnosé redakeyjna rozprawy/ ?

Recenzowana rozprawa jest skonstruowana poprawnie. Mozna mie¢ wre¢cz wrazenie, ze niektore
elementy zostaly potraktowane przez Autorkg zbyt skrotowo i po lekturze pozostaje pewien niedosyt.
Przyktadowo, symulacja przedstawiona w rozdziale 7 jest relatywnie prosta i odnoszg¢ wrazenie, ze
wprowadzony model systemu reputacyjnego dla oceny wiarygodnosci zasobow internetowych mogtby
by¢ przetestowany w sposob zdecydowanie bardziej szczegdtowy. Tekst pracy jest napisany staranng
angielszczyzna. znalezione (nieliczne) bledy sktadniowe lub gramatyczne zamiescilem w postaci
osobnego dokumentu. Jako$¢ uzytych w rozprawie rycin jest bardzo rézna, cze$¢ z nich jest
zdecydowanie zbyt mata (np. Ryciny 7.4 lub 7.6). Uzyte w rozprawie oznaczenia matematyczne nie sa.
w mojej opinii, dobrane zbyt szczesliwie (wigcej na ten temat w uwagach krytycznych). Powaznym
niedociggnigciem rozprawy jest brak streszczenia w jezyku polskim (wymaganie sformutowane
w Artykule 13 pkt. 6 Ustawy o stopniach naukowych i tytule naukowym oraz o stopniach i tytule
w zakresie sztuki').

I Dz.U.2003 Nr 65 poz. 595 (tekst ujednolicony)
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6. Jakie sg slabe strony rozprawy i jej glowne wady?

Ponizej zamieszczam uwagi dotyczace merytoryczne] strony pracy. Dotycza one fragmentow, ktore sg
niejasne, a takze fragmentow, ktore, w mojej opinii, zawieraja biedy.

s. 41: Przyjete oznaczenie funkcji (p) jest nieszczgsliwe, oznaczenie to jest powszechnie
utozsamiane z wartoscia $rednia zmiennej losowej. We wzorze brak indeksu dolnego i przy
odchyleniu od $redniej oceny (8). Zupehie nie jest jasne, dlaczego 8™ jest potowa roznicy
miedzy ocena maksymalna i minimalng (w praktyce nie bedzie to miato znaczenia, bo przy
duzej liczbie ocen jest w zasadzie pewne, ze s™ i s™" przyjma wartosci odpowiednio
najwicksze i najmniejsze na skali. Formula zaproponowana dla funkcji p jest catkowicie
arbitralna i podana bez zadnego wyjasnienia.

s. 41: Oznaczenie przyjete dla funkcji skalujacej (o) jest rownie nietrafne, poniewaz
jednoznacznie kojarzy si¢ z odchyleniem standardowym. Podana na stronie 42 definicja te]
funkcji jest bledna, poniewaz posiada zaszyta w sobie konkretna skalg ocen.

s. 42: W definicji nastepstwa etykiet jeden z indeksow przy funkcji o powinien by¢ j

s. 43: Rycina 5.3 zostala uzyta bez wskazania na zrodto pochodzenia (doktorat T. Kaszuby)

s. 46: Wynik opisany w ostatnich paragrafach wydaje si¢ by¢ oczywisty, rownanie 5.1 jest
w istocie schematem wazenia kryteriow. Wstawiajac proponowane wartosci parametrow o i f3
z Tablicy 5.1 do réwnania 5.1 otrzymujemy kolejne wagi rozniace si¢ o 0.5 migdzy kolejnymi
etykietami.

s. 63: Nie rozumiem ustalenia prawdopodobienstwa porzucenia skompromitowanej tozsamosci
i przyjecia nowej tozsamosci na 80% po kazdej iteracji symulacji. Czy takie dzialanie nie
powinno byé przeprowadzone dopiero wowczas, gdy reputacja zwiazana z jakas tozsamoscia
spadnie ponizej okreslonego progu?

s. 76: Zapis funkeji celu L (7.2) zupelnie niepotrzebnie miesza dwie notacje. Z jednej strony
mamy operatory sumowania sumujace po zbiorze uzytkownikow i obiektow. z drugiej strony
wewnatrz sumowania mamy iloczyny macierzowe, przy czym mnozeniu podlegaja wektory
(fragmenty macierzy indeksowane aktualnym indeksem petli zwiazanej z operatorem
sumowania). Taki zapis nie tylko wprowadza bardzo duze zamieszanie, ale rowniez nie pozwala
na okreslenie, czy pochodne czastkowe w rownaniach 7.3 i 7.4 na stronie 77 sa poprawne.
Generalnie nie da si¢ tego sprawdzi¢, poniewaz Autorka nic precyzuje, co kryje sig¢ za
symbolem e, kluczowym dla sprawdzenia poprawnosci obu pochodnych (mozna przynajmnie]
sprawdzi¢, ze zapis nie jest poprawny, bo w réwnaniu 7.2 nie wystepuja zmienne U," i V." po
ktorych nastgpuje rozniczkowanie). Dokladnie te same uwagi dotycza funkcji celu i jej
pochodnych czastkowych przedstawionych na stronie 79.

s. 77: Wedlug Autorki iloczyn macierzy zaprezentowany w rownaniu 7.5 reprezentuje
prawdopodobienstwo interakcji miedzy uzytkownikiem a zasobem. Nie rozumiem, w jaki
sposob z oryginalnej macierzy reprezentujacej oceny wiarygodnosci zasobow przez
uzytkownikow przeszlismy nagle do prawdopodobienstwa oceny zasobu. Zupetnie nie jest tez
dla mnie jasne zdanie w ostatnim paragrafie, rozpoczynajace si¢ od stow ,.For the target user u,
a list of candidate [...]". Dlaczego system rekomendacyjny miatby by¢ wykorzystywany do tego
celu? Gdyby chodzito o, jak pisze Autorka, znalezienie listy tych zasobow, ktdre nie posiadaja
wielu ocen wiarygodnosci i nie byly ocenione przez uzytkownika, to rozwiazanie jest trywialne:
posortuj zasoby wedtug rosngcej liczby ocen i pokaz uzytkownikowi pierwsze n zasobow
ktorych jeszcze nie ocenit.

s. 85: Gdyby prawdopodobienstwo kopiowania falszywej oceny faktycznie bylo losowane
2z N(0.1.0.1) to w wielu przypadkach to prawdopodobienstwo byloby negatywne...
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* 5. 85: Prezentowana na Rycinie 7.4 precyzja jest bardzo niska i nie przekracza 15%. W tekscie
rozprawy zabrakfo mi odniesienia si¢ do tego wyniku i wyjasnienia. czym jest spowodowany.

« 5. 87: Na Rycinie 7.6 z kolei precyzja gwaltownie rosnie i operuje w zakresie 60-99%. Czym
podyktowana jest ta nagla zmiana?

7. Jaka jest przydatnos¢ rozprawy dla nauk technicznych?

Recenzowana praca dotyczy problemu konstrukcji systemow reputacyjnych odpornych na ataki.
W przeciwienstwie do wigkszosci prac prowadzonych w obszarze systemow reputacyjnych, rozprawa
mgr Pauliny Adamskiej nie koncentruje sie jedynie na systemach dedykowanych dla srodowisk handlu
elektronicznego (systemy aukcyjne, sklepy internetowe, platformy typu crowd-funding), ale proponuje
oryginalne rozwiazania dla uniwersalnych zasobow i ustug internetowych. W zamierzeniu
proponowane rozwiazania maja stuzy¢ podnoszeniu jakosci i wiarygodnosci zasobow, a takze by¢
odporne na typowe ataki przeprowadzane przez internetowych oszustow. Prezentowane w pracy
modele zostaly wstepnie przetestowane eksperymentalnie i wydaje sig¢, ze moglyby w przyszlosci
znalez¢ zastosowanie w przemysle i handlu. Wnioski ptynace z przeprowadzonych badan sg obiecujace
i moga zaowocowaé dalszymi. wartosciowymi badaniami naukowymi. Na pochwate zastuguje takze
praktyczny aspekt badan prezentowanych w rozprawie. Zainteresowanie wykazywane przez przemys!
w odniesieniu do systemow reputacyjnych pozwala mie¢ nadzieje, ze przedstawione w rozprawie
pomysty zostana w przyszlosci zaimplementowane w rzeczywistych srodowiskach.

W podsumowaniu recenzji stwierdzam, ze rozprawa doktorska mgr Pauliny Adamskiej speinia
wymagania stawiane rozprawom doktorskim przez obowiazujaca Ustawg o stopniach naukowych
i tytule naukowym oraz o stopniach i tytule w zakresie sztuki z dnia 14 marca 2003 r. (Dz.U. Nr 65
poz. 595 z pézniejszymi zmianami) i wnoszg¢ o jej dopuszczenie do publicznej obrony.

8. Do ktorej z nastgpujacych kategorii Recenzent zalicza rozprawe:
a) nie spelniajgca wymagan stawianych rozprawom doktorskim przez obowigzujace
przepisy =
b) wymagajaca wprowadzenia poprawek i ponownego recenzowania [\
¢) spelniajaca wymagania | |
d) spelniajgca wymagania z wyraznym nadmiarem |/
¢) wybitnie dobra, zaslugujaca na wyroznienie P



