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Ewolucja sieci Internet umozliwita zwyktym uzytkownikom publiczne udostepnianie
opracowywanych przez siebie tresci, jak rowniez bezposrednig i anonimowa interakcje z innymi
cztonkami wirtualnej spotecznos$ci. Zjawisko to zaowocowato pojawieniem si¢ pojecia "Web 2.0".
Oprocz rozlicznych korzys$ci wynikajacych z tej zmiany, pojawity sie takze watpliwosci zwigzane z
jakoscia prezentowanych tre$ci oraz swiadczonych ustug. Anonimowo$¢ sprzyjata wystepowaniu tzw.
"pokusy naduzycia" [1], wigzacej si¢ z faktem braku bezposredniego narazenia na ryzyko Kary.

Aby zapobiega¢ wspomnianemu zjawisku, wiele platform wprowadzito systemy reputacyjne, jako
mechanizmy gromadzace informacje dotyczace wezesniejszych aktywnos$ci uzytkownikow, i
prezentujace te dane innym cztonkom spotecznosci, umozliwiajac tym samym poréwnywanie
tworcow tresci, czy tez dostawcow ushug. Systemy tego rodzaju stosowane sa zarOwno przez
platformy typu e-commerce (np. platfromy aukcyijne, jak Allegro® czy eBay?), jak rowniez przez
systemy zamieszczajace recenzje ustug (np. Yelp®, czy Epinions®), oceny wiarygodnosci tresci WWW
(np. MyWOT?, czy Reconcile®) lub odpowiedzi na pytania (np. portale z rodziny StackExchange’, czy
Quora®).

Badania naukowe, dotyczace systemow reputacyjnych koncentrujg si¢ na réznych aspektach takich
systemow:

Odpornosci na dziatania adwersarzy
Motywujgcym (lub demotywujgcym) wptywie reputacji na aktywnos¢ uzytkownikow
Uzytecznosci prezentowanych informacji

el

Korelacji reputacji z okreslonymi cechami uzytkownikdéw platform (przyktadowo poziomem
ich wiedzy)

"http://allegro.pl/

2 http://www.ebay.com/

® http://www.yelp.com

4 http://www.epinions.com/
> https://www.mywot.com/
® http://reconcile.pl/about/

7 http://stackexchange.com/
® https://www.quora.com/



Badania bedace czescig rozprawy koncentrowaty sie na trzech pierwszych obszarach.
Najistotniejszymi ich rezultatami sa:

1. Nowy model stuzacy do analizy funkcjonowania okreslonych systemoéw reputacyjnych na
platformie wspomagajgcej ocene wiarygodnosci tresci

2. Propozycja zwiekszenia odpornosci systemu reputacyjnego, projektowanego dla platformy
wspomagajgcej ocene wiarygodnosci tresci, na dziatalno$é adwersarzy

3. Propozycja poprawienia uzytecznosci informacji, prezentowanych przez system reputacyjny
pozwalajgcy na wielokryterialng ocene pojedynczej aktywnosci uzytkownika.

Opisywane mechanizmy opracowywane byty z myslg o scisle okreslonych platformach, natomiast
obszar ich potencjalnego zastosowania nie musi ograniczac sie jedynie do opisanego w rozprawie
kontekstu.

Proponowane rozwigzania

Model do analizy wplywu systemu reputacyjnego na strategie
uzytkownikow

Prezentowany w rozprawie model Credibility Game moze postuzyé do badania zaleznosci pomiedzy
efektywnoscia systemdw reputacyjnych, a aktywnoscia dziatajgcych strategicznie cztonkéw
spotecznosci. Do przeprowadzonych badan wykorzystana zostata zaréwno analiza teoretyczna, jak i
symulacje. Badania dotyczyty w szczegélnosci systemow reputacyjnych implementowanych na
platformach wspomagajgcych ocene wiarygodnosci stron WWW. Proponowany model pozwala
uchwycic sytuacje, kiedy uzytkownicy oceniajg strony jedynie na podstawie pierwszego wrazenia
(bazujac gtéwnie na sposobie prezentacji informacji), jak réwniez sytuacji, w ktérej informacja jest
oceniana po wczesniejszej empirycznej weryfikacji. Wspomniane pierwsze wrazenie modelowane jest
za pomocg sygnatu, ktory jest funkcjg dwdch wtasciwosci informaciji: jakosci prezentacji, i
prawdziwosci samej tresci. Funkcja ta moze zosta¢ uzyta do modelowania poziomu wiedzy
eksperckiej oceniajgcego uzytkownika. Sam algorytm reputacyjny jest prosty, i przypomina wiele
mechanizméw w praktyce wykorzystywanych w podobnym kontekscie.

Korzystajgc z opisanego modelu, zweryfikowane zostaty nastepujace hipotezy:
1. Poziom wiedzy eksperckiej uzytkownikdw oceniajgcych tresci jest kluczowym
czynnikiem, wptywajgcym wybor strategii twoércéw informaciji

Zgodnie z intuicjg model pokazuje, ze w spotecznosci laikdw nieuczciwi twédrcy tresci
faktycznie zamieszczajg nieprawdziwe tresci. Z kolei zwiekszenie liczby ekspertéw motywuje
do zmiany zachowania.

2. Kiedy sygnat dotyczacy jakosci informacji nie jest precyzyjny, a system reputacyjny
posiada wystarczajgcg ilos¢ informacji (nie wystepuje zjawisko okreslane mianem
whitewashingu), uzytkownicy korzystajg takze z reputacji podczas podejmowania
decyzji o akceptacji, lub odrzuceniu informac;ji.



3. Reputacja bazujaca na rzetelnej ewaluacji informacji (w odréznieniu od
powierzchownej oceny opartej o pierwsze wrazenie) jest korzystna zaréwno dla
producentéw tresci, jak i dla konsumentéw.

Odpornos¢ systemu reputacyjnego na strategie adwersarzy

W literaturze przeanalizowanych zostato wiele strategii adwersarzy oraz metod ich zwalczania [3, 4,
5, 6], natomiast proponowany mechanizm zostat zaprojektowany na potrzeby platformy
wspomagajacej ocene wiarygodnosci tresci, i koncentruje sie na jednej, charakterystycznej dla tego
rodzaju systemoéw, technice. System ma za zadanie wykrywac uzytkownikdéw, ktérych celem jest jak
najszybsze i jak najtatwiejsze uzyskanie wysokiej reputacji. W przypadku wspomnianej platformy
najprostszg technikg jest kopiowanie istniejgcych ocen tresci, i zgtaszanie ich jako wtasnych opinii [2].
Dzieki tego rodzaju zabiegom uzytkownik moze pdzniej wystawiac fatszywe oceny wybranym
tresciom, a oceny te bedg traktowane jak opinie eksperta.

Przedstawiona w pracy technika wykrywania adwersarzy bazuje na koncepcji sugerowania
uzytkownikom tresci do ewaluacji. Cze$¢ z nich prezentowana jest z zafatszowang oceng, dzieki
czemu platforma moze wykryé, czy uzytkownik rzetelnie zweryfikowat tresé, czy jedynie skopiowat
widoczng (fatszywg) opinie innych uzytkownikow. Na podstawie zebranych informacji system oblicza
prawdopodobienistwo niepozgdanego zachowania w przysztosci. Jesli przekracza ono pewien
okreslony prég, uzytkownik uznawany jest za adwersarza, i platforma moze odpowiednio
zredukowaé wplyw jego opinii na zagregowang ocene tresci.

Uzytecznos¢ systemu reputacyjnego

W celu poprawy jakosci prezentowanych informacji, w czesci systemdw reputacyjnych zdecydowano
sie wprowadzi¢ mozliwo$¢é wielokryterialnej oceny aktywnosci uzytkownikéw. Przyktadowo,
platforma aukcyjna eBay, w 2007 roku wprowadzita system Detailed Seller Ratings (DSR). System ten
miat stuzy¢ jako zrédto dodatkowych danych dotyczacych transakcji. Definiuje on cztery kryteria
oceny sprzedajacych: zgodnos¢ przedmiotu z opisem, czas i koszt dostawy, oraz komunikacja z
klientem. Kiedy kupujacy okresla ogdlny poziom satysfakcji z przeprowadzonej transakcji, moze takze
ocenié sprzedajacego w kazdej kategorii DSR, uzywajac 5-stopniowej skali. Srednia takich ocen w
kazdej kategorii pojawia sie na stronie profilu uzytkownika, obok standardowej reputacji
przedstawianej w postaci liczby catkowitej. Zaprezentowane w takiej formie informacje nie pozwalajg
na automatyczne przygotowanie prostego rankingu sprzedawcow. Nie uwzgledniajg tez
indywidualnych preferencji uzytkownika, dotyczacych istotnosci poszczegdlnych kryteriow. W
rozprawie zaproponowany zostat operator pozwalajacy na agregacje tych informacji z
uwzglednieniem personalizacji wag okreslonych kryteriow.

Dodatkowym problemem, zwigzanym z zastosowaniem DSR jest fakt, ze statystyki pochodzace z tego
systemu sg monitorowane nie tylko przez kupujgcych, ale takze przez samg platforme, dla ktérej
stanowig podstawe do przyznania sprzedawcy statusu PowerSeller. Status ten daje sprzedawcy
pewne przywileje, zatem jest on zainteresowany, aby jego statystyki nie spadty ponizej okreslonego
progu, ktdry z kolei wyznaczany jest na podstawie wszystkich ocen. Poniewaz, jak wykazujg analizy,
dla pozytywnie ocenianych transakcji ocena ponizej 4 jest niezwykle rzadka, prég wymagany do
utrzymania statusu PowerSeller jest wysoki. Z tego wzgledu niedoswiadczony uzytkownik
wystawiajgc (teoretycznie pozytywng) ocene 4 moze spowodowac utrate przywilejéow przez
uczciwego sprzedajgcego. Proponowany w rozprawie mechanizm przechowuje informacje o tym, jak



uzytkownicy wykorzystujg skale ocen, i w razie potrzeby koryguje oceny przed przystgpieniem do
wyliczania zagregowanej wartosci.

Podsumowanie

Odpowiednio zaprojektowany system reputacyjny jest istotnym mechanizmem, wspomagajgcym
wiascicieli platform online w ksztattowaniu i promowaniu okreslonych wzorcéw zachowan wsréd
uzytkownikéw. Stworzenie takiego, poprawnie dziatajgcego systemu nie jest zadaniem trywialnym
chociazby ze wzgledu na réznorodnosé celdw i strategii cztonkéw spotecznosci online. Jednoczesnie
wprowadzanie regut, ktére nie zostaty uprzednio kompleksowo przetestowane w kontrolowanych
warunkach, moze by¢ krokiem ryzykownym, ze wzgledu na fakt czestego przywigzywania ogromnej
wagi do wypracowanej reputacji i wigzgcego sie z nig statusu w spotecznosci (szczegdlnie wsréd
najbardziej aktywnych uzytkownikéw). Z tego wzgledu istotne jest opracowywanie narzedzi, ktére
(chociaz w ograniczonym stopniu) pozwolg wstepnie okreslaé, jaki wptyw na funkcjonowanie
platformy online mogg mie¢ zmiany, zaréwno te wprowadzane przez jej wiascicieli, jak i te dotyczace
samej struktury spotecznosci (np. pojawienia sie nowej strategii adwersarza). W tym wtasnie celu
moze by¢ wykorzystany proponowany w pracy model.

Oprdcz samego modelu, w rozprawie zaprezentowany zostat konkretny mechanizm, pozwalajgcy na
ograniczanie wptywu wybranej strategii adwersarza na poprawne dziatanie platformy wspomagajacej
ocene wiarygodnosci informacji w sieci. Proponowane rozwigzanie zostato przetestowane za pomocg
symulacji. Rezultaty tej wstepnej weryfikacji wydajg sie obiecujgce, a w przysztosci majg szanse
zostac¢ zweryfikowane takze eksperymentalnie, poniewaz mechanizm zostat zaimplementowany na
publicznie dostepnej platformie do oceny wiarygodnosci, ktéra powstata w ramach projektu
Reconcile’.

Aby udostepni¢ mozliwie jak najbardziej szczegdétowe informacje dotyczace aktywnosci
uzytkownikdw, systemy reputacyjne czesto pozwalajg oceniaé udostepniane tresci/$wiadczone ustugi
uwzgledniajac wiele kryteridw. Taki sposéb oceny implementowany jest zaréwno przez platformy
aukcyjne, jak rowniez wspomniang wczesniej platforme do oceny wiarygodnosci tresci na stronach
WWW. Dla tego rodzaju sysyteméw wyzwaniem jest prezentowanie informacji o dostawcach
ustug/autorach tresci w przejrzysty, umozliwiajgcy automatyczne wygenerowanie rankingu sposab.
Dodatkowym atutem moze by¢ takze uwzglednianie indywidualnych preferencji konsumentow,
dotyczacych istotnosci poszczegdlnych kryteriéw oceny. Tego rodzaju zagadnieniom poswiecona jest
trzecia czes¢ badan, opisanych w rozprawie. Przeprowadzone analizy pokazuja, ze dzieki
zdefiniowaniu odpowiednich operatorow mozliwe jest sprostanie powyzszym wyzwaniom, a tym
samym zdjecie z uzytkownikdw-konsumentéw koniecznos¢ analizy i poréwnywania dwéch
oddzielnych metryk - ogdlnej reputacji (na platformie eBay okreslanej mianem Feedback Score) i
szczegdtowych statystyk (na platformie eBay okreslanych mianem DSR).
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